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文艺 复兴 以 来 ， 源 远 流 长 的 科学 精神 和 逐步 形成 的 学 术 规 范 ， 使 西方 国家 在 自然 科学 
的 各 个 领域 取得 了 垄断 性 的 优势 ; 也 正 是 这 样 的 优势 ， 使 美国 在 信息 技术 发 展 的 六 十 多 年 
闻名 家 辈出 、 独 领 风骚 。 在 商业 化 的 进程 中 ， 美 国 的 产业 界 与 教育 界 越 来 越 紧 密 地 结合 ， 
计算 机 学 科 中 的 许多 泰山 北斗 同时 身 处 科研 和 教学 的 最 前 线 ， 由 此 而 产生 的 经 典 科 学 著 
作 ， 不 仅 壁 划 了 研究 的 范畴 ， 还 揭示 了 学 术 的 源 变 ， 既 遵循 学 术 规范 ， 又 自 有 学 者 个 性 ， 
其 价值 并 不 会 因 年 月 的 流逝 而 减退 。 

近年 ， 在 全 球 信息 化 大 潮 的 推动 下 ， 我 国 的 计算 机 产业 发 展 迅猛 ， 对 专业 人 才 的 需求 
日 益 迫 切 。 这 对 计算 机 教育 界 和 出 版 界 都 既是 机 遇 ， 也 是 挑战 ; 而 专业 教材 的 建设 在 教育 
战略 上 显得 举足轻重 。 在 我 国信 息 技术 发 展 时 间 较 短 的 现状 下 ， 美 国 等 发 达 国 家 在 其 计算 
机 科学 发 展 的 几 十 年 间 积 淀 和 发 展 的 经 典 教材 仍 有 许多 值得 借鉴 之 处 。 因 此 ， 引 进 一 批 国 
外 优秀 计算 机 教材 将 对 我 国 计 算 机 教育 事业 的 发 展 起 到 积极 的 推动 作用 ， 也 是 与 世界 接 
轨 、 建 设 真正 的 世界 一 流 大 学 的 必由之路 。 

机 械 工业 出 版 社 华章 公司 较 早 意识 到 “出 版 要 为 教育 服务 ”"。 自 1998 年 开始 ， 我 们 就 
将 工作 重点 放 在 了 送 选 、 移 译 国 外 优秀 教材 上。 经 过 多 年 的 不 懈 努 力 ， 我 们 与 Pearson， 
McGraw-Hill, Elsevier, MIT, John Wiley & Sons, Cengage 等 世界 著名 出 版 公司 建立 了 良好 
的 合作 关系 ， 从 他 们 现 有 的 数 百 种 教材 中 甄选 出 Andrew S. Tanenbaum, Bjarne Stroustrup, 
Brian W. Kernighan, Dennis Ritchie, Jim Gray, Afred V. Aho, John E. Hopcroft, Jeffrey D. 
Ullman, Abraham Silberschatz, William Stallings, Donald E. Knuth, John L. Hennessy, Larry 
L. Peterson 等 大 师 名 家 的 一 批 经 典 作 品 ， 以 “计算 机 科学 丛书 ”为 总 称 出 版 ， 供 读者 学 
习 、 研 究 及 珍藏 。 大 理 石 纹理 的 封面 ， 也 正体 现 了 这 套 丛 书 的 品位 和 格调 。 

“计算 机 科学 丛书 ”的 出 版 工作 得 到 了 国内 外 学 者 的 易 力 相助 ， 国 内 的 专家 不 仅 提供 
了 中 肯 的 选 题 指 导 ， 还 不 辞 劳苦 地 担任 了 翻译 和 审 校 的 工作 ; 而 原 书 的 作者 也 相当 关注 其 
作品 在 中 国 的 传播 ， 有 的 还 专门 为 其 书 的 中 译本 作 序 。 迄 今 , “计算 机 科学 丛书 ”已 经 出 
版 了 近 两 百 个 品种 ， 这 些 书籍 在 读者 中 树立 了 良好 的 口碑 ， 并 被 许多 高 校 采 用 为 正式 教材 
和 参考 书籍 。 其 影印 版 “经 典 原版 书库 ”作为 姊妹 篇 也 被 越 来 越 多 实施 双语 教学 的 学 校 所 
AFA. 

权威 的 作者 、 经 典 的 教材 、 一 流 的 译 者 、 严 格 的 审 校 、 精 细 的 编辑 ， 这 些 因素 使 我 们 
的 图 书 有 了 质量 的 保证 。 随 着 计算 机 科学 与 技术 专业 学 科 建 设 的 不 断 完善 和 教材 改革 的 逐 
渐 深 化 ， 教 育 界 对 国外 计算 机 教材 的 需求 和 应 用 都 将 步 入 一 个 新 的 阶段 ， 我 们 的 目标 是 尽 
善 尽 美 ， 而 反馈 的 意见 正 是 我 们 达到 这 一 终极 目标 的 重要 帮助 。 华 章 公 司 欢迎 老师 和 读者 
对 我 们 的 工作 提出 建议 或 给 予 指正 ， 我 们 的 联系 方法 如 下 : 


华章 网 站 :www. hzbook. com 
电子 邮件 : hzjsj@ hzbook. com = 
联系 电话 : (010) 88379604 "= 
联系 地 址 : 北京 市 西城 区 百 万 庄 南 街 ] 号 华章 教育 
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近年 来 ， 全 球 的 制造 业 强国 都 在 全 面 推动 以 数字 化 、 网 络 化、 智能 化 为 特征 的 新 一 轮 
工业 革命 ， 德 国 的 “工业 4. 0” 和 我 国 的 “中 国 制 造 2025” 国 家 战略 就 是 其 中 的 典型 代 
表 ， 其 核心 目标 都 是 利用 信息 技术 提升 当前 制造 业 的 智能 化 水 平 ， 而 信息 物理 系统 
(Cyber-Physical Systems, CPS) 则 是 实现 这 一 目标 的 核心 技术 手段 。 基 于 CPS 的 设计 思 
想 ， 制 造 企 业 首先 在 制造 设备 层面 实现 互联 互通 和 信息 共享 ， 然 后 在 此 基础 上 实现 生产 过 
程 的 智能 化 管控 ， 最 终 实现 各 个 生产 环节 的 协同 运作 ， 从 而 提升 生产 效率 ， 打 通 整个 价值 
链 ， 实 现 社会 化 生产 。 

信息 物理 系统 是 信息 资源 和 物理 世界 有 机 融合 和 深度 协作 的 新 一 代 网 络 化 智能 系统 ， 
它 集 成 计算 、 通 信和 与 控制 能 力 于 一 体 ， 使 物理 系统 具有 动态 感知 、 实 时 分 析 、 科 学 决策 、 
精准 控制 和 远程 协作 等 功能 ， 解 决 生产 制造 、 应 用 服务 过 程 中 的 复杂 性 和 不 确定 性 问题 ， 
提高 资源 配置 效率 ， 实 现 资源 优化 ， 具 有 重要 而 广泛 的 应 用 前 景 ， 尤 其 在 智能 制造 、 智 能 
交通 、 智 能 家 居 、 智 能 电网 、 远 程 医 疗 、 航 空 航天 等 领域 。 虽 然 信息 物理 系统 的 概念 来 源 
于 典 入 式 计 算 系 统 和 网 络 计算 的 融合 ， 但 其 涉及 的 技术 涵盖 了 散 入 式 计 算 、 传 感 器 、 通 
信 、 网 络 、 控 制 、 软 件 工程 等 信息 技术 领域 的 诸多 方面 ， 因 此 ， 信 息 物 理 系统 在 推动 新 一 
轮 工 业 革命 的 同时 ， 也 带 来 了 新 的 技术 融合 挑战 。 

本 书 是 一 本 介绍 信息 物理 系统 相关 概念 和 技术 的 基础 教材 ， 内 容 基本 涵盖 了 信息 物理 
系统 的 所 有 方面 。 本 书 首先 介绍 了 系统 的 基本 概念 、 数 学 模型 、 分 析 方 法 以 及 暴 入 式 计 算 
系统 等 ， 然 后 ， 在 此 基础 上 对 信息 物理 系统 进行 了 详细 的 描述 和 深入 的 分 析 ， 接 着 对 物 联 
网 和 普 适 计算 这 两 个 跟 信息 物理 系统 非常 相关 的 概念 和 技术 进行 了 介绍 ， 并 从 软件 工程 的 
角度 分 析 了 信息 物理 系统 的 设计 流程 ， 最 后 ， 本 书 介绍 了 信息 物理 系统 在 数字 制造 /工业 
4. 0 以 及 未 来 社会 生活 中 的 应 用 情况 。 另 外 ,本 书 非 常 注重 理论 与 实践 相 结 合 ， 在 每 章 介 
绍 完 基 本 技术 内 容 后， 都 有 实际 的 应 用 案例 分 析 ， 使 读者 能 从 具体 的 应 用 中 更 好 地 理解 书 
中 所 介绍 的 技术 原理 。 本 书 既 可 以 作为 相关 专业 高 年 级 本 科 生 和 研究 生 的 教材 ， 也 适用 于 
相关 领域 的 学 者 和 工业 界 人 士 。 

感谢 薛 玉 舌 、 耿 欣 、 徐 政 钧 、 孙 滋 唱 、 杜 沛 伦 同 学 ， 他 们 在 本 书 翻译 过 程 中 帮助 校对 
了 部 分 书稿 ， 感 谢 机 械 工 业 出 版 社 的 编辑 在 本 书 翻译 过 程 中 提供 的 帮助 。 由 于 时 间 仓 促 以 
及 译 者 能 力 所 限 ， 翻 译 过 程 中 的 瑕 症 和 错误 在 所 难免 ， 欢 迎 各 位 读者 批评 指正 。 


张海涛 
2017 #11 月 
北京 邮电 大 学 
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不 断 变化 的 市 场 需求 推动 着 制造 业 和 汽车 业 的 发 展 。 当 前 ， 消 费 者 追求 的 不 仅 是 某 件 
单一 的 商品 (例如 一 辆 汽车 ) ， 而 更 多 的 是 寻求 一 种 打包 式 的 综合 体验 。 制 造 商 的 生产 过 
程 也 正在 转向 自动 化 ， 在 降低 成 本 的 同时 提高 产品 的 质量 、 生 产 率 、 安 全 性 、 生 产 速 度 和 
竞争 力 。 不 断 变化 的 技术 投资 环境 深 深 地 影响 着 商品 价值 链 、 内 部 协作 以 及 客户 对 产品 与 
服务 的 体验 。 汽 车 行业 在 制造 业 定义 的 自动 化 生产 范式 中 一 直 走 在 最 前 列 。 本 书 概述 了 在 
制造 业 数字 化 进程 中 获得 的 研究 成 果 和 经 验 。 

数字 制造 /工业 4. 0 是 在 充分 适应 自动 化 生产 系统 条 件 下 的 制造 业 技术 转型 。 因 此 ， 
数字 化 技术 的 发 展 趋势 正 集中 在 制造 自动 化 的 新 方法 上 。 本 书 涉 及 数字 化 模型 的 使 用 、 面 
向 制造 业 的 过 程 规划 和 控制 方法 ， 并 将 它们 与 实际 的 制造 子 系统 、 制 造 部 件 〈 硬 件 ) 和 工 
具 (软件 ) 联系 起 来 。 

本 书 的 主要 特点 是 通过 信息 物理 系统 建立 网 络 化 的 虚拟 计算 机 (信息 世界 ) 和 制造 零 
部 件 (物理 世界 ) 之 间 的 联系 。 在 某 种 意义 上 ,信息 物理 系统 可 以 作为 一 个 强大 的 数字 化 
平台 ， 其 具有 结构 良好 、 集 成 度 高 的 特点 ， 而 且 在 制造 业 的 特定 使 用 环境 中 具有 有 限 的 复 
杂 性 。 因 此 ， 以 信息 物理 系统 为 基础 形成 的 制造 系统 能 够 根据 外 部 要 求 自 主 地 控制 、 优 化 
和 配置 特定 的 物理 部 件 。 

本 书 的 核心 研究 内 容 涉及 一 套 先 进 的 方法 学 ， 该 方法 学 将 制造 系统 部 分 作为 信息 物理 
系统 中 的 物理 组 件 ， 而 将 因特网 作为 信息 物理 系统 中 必 不 可 少 的 信息 部 分 。 本 书 介绍 了 一 
系列 关于 信息 物理 系统 的 创新 方法 ， 包 括 当 前 正在 进行 的 系统 和 软件 工程 等 方面 的 研究 工 
作 。 本 书 介绍 了 如 何 准确 地 分 析 信息 物理 系统 的 内 在 复杂 性 ， 以 及 如 何在 不 同 的 操作 条 件 
和 场景 下 预测 系统 的 工程 行为 ， 从 而 在 数字 制造 /工业 4. 0 背景 下 ， 为 当前 新 兴 的 技术 问 
题 提 供 充分 的 学 术 性 解决 方案 。 本 书 的 章节 组 织 合理 ,表现 出 作者 对 学 术 的 严谨 性 和 专业 
性 。 因 此 ， 本 书 可 以 作为 相关 人 员 进 入 信息 物理 系统 研究 领域 的 重要 读物 ， 为 数字 制造 / 
工业 4.0 技术 的 普及 和 发 展 提供 了 新 的 参考 资料 。 

我 强烈 推荐 Dietmar P. F. Moller 教授 的 这 本 学 术 著 作 ， 它 适合 学 生 、 相 关 领 域 的 学 者 
和 热衷 于 学 习 先 进 制 造 方法 学 的 工业 界 人 士 阅读 。 我 相信 本 书 所 介绍 的 方法 将 在 某 种 程度 
上 改变 传统 制造 与 汽车 行业 中 的 基本 理念 ， 从 而 带 来 更 好 的 创新 与 数字 化 革命 。 由 于 受到 
大 数据 、 高 性 能 计算 、 云 计算 、 移 动 技术 和 社交 媒体 的 影响 ， 数 字 化 将 引领 新 一 波 的 消费 
浪潮 。 尤 其 对 于 汽车 企业 ， 无 论 是 生产 方面 ， 还 是 客户 管理 方面 ， 都 将 开拓 新 的 业务 模 
式 ， 并 获取 不 同 的 机 会 。 我 认为 将 会 有 许多 读者 通过 阅读 本 书 而 在 数字 制造 和 信息 物理 系 
统 原 理 上 拓宽 视野 。 


K. B. Akhilesh 
印度 科学 院 ， 管 理学 系 
印度 班加罗尔 
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本 书 的 目标 是 提供 全 面 的 、 深 入 的 、 先 进 的 信息 物理 系统 基本 原理 及 其 应 用 的 综述 ， 
介绍 信息 物理 系统 的 基本 方法 ， 清 楚 地 展示 大 量 的 信息 物理 系统 在 整个 生产 制造 工作 中 的 
重要 位 置 ， 并 为 理解 信息 物理 系统 的 复杂 性 提供 一 个 理想 的 框架 。 为 了 这 个 目标 ， 在 处 理 
本 书 的 材料 时 做 了 一 些 选 择 。 本 书 采用 自 项 向 下 的 方法 介绍 系统 和 艇 入 式 计算 系统 的 基本 
原理 ， 并 重点 讨论 信息 物理 系统 和 物 联网 的 需求 。 此 外 ， 本 书 还 介绍 了 普 适 计算 的 概念 ， 
并 描述 了 一 系列 基于 当前 数字 化 技术 的 信息 物理 系统 相关 的 智能 产品 和 服务 ， 这 些 技 术 涉 
及 和 通 人 式 、 微 型 计算 机 、 传 感 器 、 标 签 、 网 络 、 智 能 设备 等 。 本 书 还 提供 了 一 个 学 习 框 
架 ， 使 读者 可 以 从 中 学 习 到 互相 关联 的 知识 体系 。 如 果 没 有 这 样 的 参考 学 习 框架 ， 读 者 就 
要 分 别 考虑 那些 彼此 孤立 和 了 星 涩 的 术语 、 标 准 及 工程 实践 案例 。 因 此 ， 本 书 的 内 容 涵 盖 了 
信息 物理 系统 的 所 有 方面 ， 并 为 数字 制造 /工业 4.0 中 与 信息 物理 系统 相关 的 诸多 问题 提 
供 一 个 技术 框架 。 书 中 的 主题 包括 作为 信息 物理 系统 典型 应 用 场景 的 定制 化 生产 、 网 络 化 
制造 、 开 放 式 和 封闭 式 生 产 线 等 ， 以 及 它们 在 系统 和 软件 工程 中 的 相关 技术 方法 。 

首先 ， 本 书 介绍 了 系统 研究 的 概况 ， 并 介绍 了 其 四 个 基本 步骤 : (1) 建 模 ; (2) Æ 
立 数学 方程 ,使 用 输入 、 输 出 和 状态 变量 的 标准 形式 描述 系统 ; (3) 分 析 系 统 ; (4) 设 
计 系 统 。 此 外 ， 还 介绍 了 在 嵌入 式 计算 系统 中 系统 扩展 的 数学 背景 。 骨 入 式 计算 系统 是 针 
对 特定 应 用 或 产品 的 基于 计算 机 的 专用 系统 ， 书 中 对 其 作为 信息 物理 系统 平台 的 重要 性 进 
行 了 讨论 。 

然后 ， 本 书 详细 地 描述 了 新 一 代 的 工程 系统 一 一 信息 物理 系统 ， 它 和 物 联 网 是 数字 制 
造 /工业 4.0 范式 中 最 重要 的 组 成 部 分 。 物 联网 是 一 个 使 用 标准 因特网 协议 得 (TCP/IP) 
为 全 球 数 十 亿 用 户 提供 服务 的 互联 计算 机 网 络 系统 。 在 此 基础 上 ， 本 书 还 介绍 了 普 适 计算 
(也 称 为 泛 在 计算 )， 并 对 当前 相关 技术 (智能 物体 ) HITNA, RAR, ERA, 
标签 、 网 络 、 其 他 (移动 、 可 穿戴 、 无 线 ) 智能 设备 ， 以 及 智能 环境 ( 氛 入 式 计算 系统 、 
传感器 执行 器 网 络 ) 和 智能 交互 (设备 、 环 境 和 任何 事物 之 间 的 紧密 集成 与 协作 ) 等 。， 
针对 上 述 方法 本 身 的 复杂 性 ， 系 统 和 软件 工程 是 一 种 基于 特定 的 思维 模式 及 基本 原理 设计 
复杂 技术 系统 的 跨 学 科 方 法 ， 它 将 信息 物理 系统 作为 数字 化 制造 系统 /工业 4.0 中 智能 化 
和 网 络 化 的 组 件 ， 称 为 智能 工厂 方法 。 

然而 ， 本 书 不 能 详细 地 描述 信息 物理 系统 和 数字 制造 /工业 4. 0 中 所 有 的 创新 内 容 。 
因此 ,读者 可 以 参考 每 章 后 列 出 的 补充 材料 ， 例 如 教材 、 参 考 指南 、 用 户 手 册 等 ， 以 及 书 
中 涉及 的 几 个 主题 的 网 络 资料 。 

最 后 ， 本 书 从 不 同 的 工业 实践 和 学 术 研 究 中 总 结 了 一 些 实际 的 案例 研究 ， 以 说 明 数 字 
制造 /工业 4.0 背景 下 的 信息 物理 系统 相关 技术 的 实际 应 用 情况 和 正在 进行 的 研究 工作 。 

本 书 可 作为 信息 物理 系统 相关 大 学 课程 的 教材 或 参考 书 ， 也 可 供 计算 机 科学 、 电 子 与 
计算 机 工程 、 信 息 技术 和 信息 系统 、 应 用 数学 、 运 筹 学 以 及 商务 信息 和 管理 等 相关 专业 的 
学 生 阅 读 。 这 本 书 的 内 容 对 于 那些 对 信息 物理 系统 设计 感 兴趣 的 研究 人 员 也 非常 有 用 。 公 


司 中 相关 部 门 的 工程 师 也 可 以 使 用 书 中 描述 的 原则 来 进行 产品 设计 。 

如 果 读 者 从 未 接触 过 信息 物理 系统 相关 的 技术 方法 ， 可 能 很 难 快速 阅读 和 理解 书 中 的 
材料 ， 因 为 信息 物理 系统 和 数字 制造 /工业 4. 0 是 一 个 建立 在 计算 机 和 科学、 工程、 数学 、 
运筹 学 等 学 科 之 上 的 多 学 科 交 叉 领 域 。 具 体 的 案例 研究 已 经 包括 在 相关 的 主题 中 ， 以 帮助 
读者 理解 和 掌握 书 中 的 技术 内 容 。 读 者 需要 对 概率 统计 和 微 积分 有 一 定 的 了 解 ， 最 好 具有 
一 些 系统 和 软件 工程 方面 的 经 验 。 

本 书 可 以 作为 一 门 课程 的 主教 材 ， 其 内 容 可 以 覆盖 一 个 季度 (30 小时) 或 一 个 学 期 
(45 小 时 ) 的 课程 。 教 师 可 以 自主 选择 主题 ,并 添加 自己 的 案例 研究 。 本 书 还 可 用 于 自 
学 ， 供 相关 领域 工程 师 和 科学 家 进行 在 职 培训 ， 以 及 作为 信息 物理 系统 与 数字 制造 /工业 
4.0 的 从 业 人 员 和 研究 人 员 的 参考 书 。 

对 于 使 用 本 书 作为 教材 的 教师 ， 可 以 从 www. springer. com/book/ 9783319251769 下 载 
各 种 教学 辅助 材料 ， 包 括 一 整套 用 于 讲课 的 幻灯 片 和 所 有 课堂 录像 。 

本 书 分 为 8 章 ， 每 章 可 以 独立 阅读 ， 也 可 以 连续 阅读 。 

第 1 章 介 绍 了 系统 研究 的 基本 内 容 ， 包 括 四 个 基本 步骤 : (1) 建 模 ; (2) 建立 数学 方程 ， 
使 用 输入 、 输 出 和 状态 变量 的 标准 形式 描述 系统 ; (3) 分 析 系 统 ; (4) 设计 系统 。 该 章 还 基 
于 可 控 性 、 可 观测 性 和 可 识别 性 理论 介绍 了 线性 系统 中 成 分 分 析 的 概念 ， 并 通过 分 析 其 行为 或 
复合 结构 介绍 了 线性 系统 的 解析 方法 。 最 后 ， 给 出 了 确定 系统 稳 态 误差 的 方法 ， 该 分 析 方 法 描 
述 了 一 个 系统 随 着 时 间 推 移 到 无 穷 时 输入 和 输出 之 间 的 差异 。 

第 2 章 介绍 了 嵌入 式 计算 系统 的 相关 概念 及 其 硬件 结构 ， 以 及 一 种 确定 蔡 入 式 计算 系统 设 
计 指 标的 方法 ， 该 方法 定义 了 特定 需求 规格 下 的 设计 准确 性 。 此 外 ， 该 章 详细 地 介绍 了 针对 不 
同 控制 规律 的 数学 符号 以 及 软 硬 件 协 同 设 计 的 主要 方法 。 

第 3 章 总 结 了 第 1 章 和 第 2 章 的 技术 内 容 ， 并 在 此 基础 上 介绍 了 信息 物理 系统 的 相关 概 
念 ， 该 章 的 目标 是 确保 不 同 工 程 和 学 科 背 景 的 读者 对 信息 物理 系统 有 相同 的 理解 。 信 息 物 理 系 
统 通过 在 物理 系统 中 添加 信息 功能 ， 将 计算 和 通信 和 能力 租 人 物理 过 程 ， 并 与 物理 过 程 进行 交 
互 。 因 此 , 第 3 章 专注 于 信息 物理 系统 的 设计 建议 ， 根 据 信息 物理 系统 的 需求 突出 相应 的 设计 
方法 。 信 息 物 理 系统 涵盖 了 极其 广泛 的 应 用 领域 ， 通 过 采用 抽象 的 技术 知识 和 设计 工具 ， 能 够 
更 方便 地 对 系统 进行 设计 ， 并 通过 将 最 佳 实践 应 用 于 信息 物理 应 用 程序 ， 设 计 更 可 靠 的 信息 物 
理 系统 。 技 术 和 经 济 方面 的 驱动 力 创造 了 一 个 能 够 实现 一 系列 新 功能 的 信息 物理 环境 。 同 时 ， 
该 章 还 详细 地 描述 了 智慧 城市 和 大 量 信 息 物 理 系统 应 用 主题 。 智 慧 城 市 以 数字 化 技术 为 基础 ， 
介绍 了 如 何 利用 互联 网 来 建立 更 有 效 的 智慧 城市 基础 设施 和 服务 。 

第 4 章 介绍 了 使 用 标准 互联 网 协议 复 (TCP / IP) 为 全 球 数 十 亿 用 户 提供 服务 的 互联 计算 
机 网 络 系统 ， 并 介绍 了 其 使 用 的 相关 技术 ， 然 后 详细 地 介绍 了 无 线 射 频 识 别 技术 (RFID) 、 无 
线 自动 识别 技术 以 及 无 线 传感器 网 络 技术 ， 这 些 技术 在 远程 环境 监测 和 目标 跟踪 等 方面 有 着 重 
要 的 应 用 。 这 些 应 用 是 由 更 小 、 更 便宜 、 更 智能 的 传感器 所 实现 的 。 该 章 还 介绍 了 电力 线 通 信 
技术 在 智能 家 居 领 域 的 应 用 情况 。 

第 5 章 对 普 适 计算 相关 技术 (智能 物体 ) 进行 了 介绍 ， 包 括 伐 入 式 技术 、 传 感 器 、 标 签 、 
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网 络 、 其 他 (移动 、 可 穿戴 、 无 线 ) 智能 设备 ， 以 及 智能 环境 CRAM R AS. Pea 
行 器 网 络 ) 和 智能 交互 (设备 、 环 境 和 任何 事物 之 间 的 紧密 集成 和 协作 ) 等 。 因此， 该 章 涵 
盖 了 普 适 计算 和 相关 应 用 中 涉及 的 标签 、 传 感 和 控制 等 重要 主题 (例如 自治 系统 )， 并 对 其 复 
合 结构 和 容错 行为 进行 了 分 析 。 

第 6 章 介 绍 了 系统 和 软件 工程 的 基本 概念 及 相关 技术 。 作 为 一 种 跨 学 科 的 工程 技术 方法 ， 
其 主要 侧重 于 在 系统 的 生命 周期 中 如 何 成 功 地 设计 、 实 施 、 评 佑 和 管理 复杂 的 工程 系统 。 该 章 
还 讨论 了 信息 物理 系统 的 设计 挑战 以 及 如 何 使 用 Cradle 进行 需求 定义 和 管理 。Cradle 是 一 个 系 
统 工程 和 需求 管理 工具 ， 可 将 整个 项 目 生 命 周 期 整合 到 一 个 大 规模 的 、 可 扩展 的 、 集 成 的 多 用 
户 软 件 中 。 此 外 ， 该 章 还 介绍 了 软件 工程 的 相关 概念 ， 尤 其 是 V 模型 和 敏捷 软件 开发 方法 ， 以 
及 信息 物理 系统 中 软件 设计 的 不 同 要 求 。 

第 7 章 首先 简要 介绍 了 制造 业 和 能 源 技术 及 其 在 工业 革命 方面 的 机 会 ， 还 介绍 了 智能 制 
造 、 敏 捷 制 造 和 智能 工厂 相关 的 数字 制造 技术 ， 它 们 是 数字 制造 /工业 4. 0 的 重要 基础 。 根 据 
这 些 知 识 ， 该 章 还 介绍 了 个 性 化 生产 的 概念 ， 这 是 智能 工厂 领域 的 重要 应 用 ， 也 涉及 网 络 制造 
一 体 化 行业 和 智能 供应 链 的 理念 ， 介 绍 了 产品 数据 在 互联 网 上 共享 的 服务 宗旨 。 此 外 ， 还 讨论 
了 开放 式 和 封闭 式 生产 线 的 范例 ， 以 及 数字 制造 /工业 4.0 的 网 络 安全 方面 的 重要 议题 。 最 后 ， 
该 章 用 6 个 在 工业 和 学 术 研 究 领域 的 案例 来 深入 探讨 数字 制造 /工业 4.0 项 目 。 

第 8 章 介 绍 了 由 现代 全 球 化 的 数字 化 工作 环境 与 制造 业 的 发 展 带 来 的 技术 变化 ， 并 介绍 了 
技术 在 未 来 工作 生活 中 的 社会 影响 。 因 此 ， 该 章 涉及 数字 化 和 自动 化 对 未 来 经 济 、 社 会 和 组 织 
的 挑战 。 该 章 还 介绍 了 在 数字 制造 /工业 4. 0 方面 的 工作 领域 中 不 断 变化 的 需求 。 同 时 ， 向 读 
者 介绍 了 更 多 的 产品 个 性 化 定制 以 及 全 球 数 字 化 转型 的 主要 概念 。 

除了 方法 和 技术 内 容 外 ， 本 书 中 的 所 有 章节 均 包含 了 章节 相关 的 深入 理解 问题 (练习 ) ， 
以 帮助 读者 确定 是 否 获 得 了 所 需 的 知识 ， 判 断 可 能 的 知识 差距 ， 并 解决 存在 的 问题 。 此 外 ， 所 
有 章节 还 包括 了 进一步 阅读 的 参考 文献 和 阅读 建议 。 
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最 后 ， 我 要 深 深 地 感谢 我 的 妻子 Angelika、 女 儿 Christina 以 及 孙子 Hannah 和 Karl ， 感 谢 他 
们 的 鼓励 、 耐 心 和 理解 。 
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系统 概述 


本 章 首 先 简要 介绍 系统 的 研究 概况 。1. 1 节 介 绍 建 模 、 建 立 数学 方程 、 分 析 和 设计 四 个 步 
Ro 1.2 节 介 绍 系统 研究 的 第 二 步 ， 参照 输 入 、 输 出 的 标准 形式 和 系统 的 状态 变量 建立 描述 系 
统 的 数学 方程 。1. 3 节 介 绍 基于 系统 可 控 性 、 可 观测 性 和 可 识别 性 的 理论 线性 系统 的 组 件 分 析 
的 主要 概念 ， 它 们 以 数学 符号 形式 显示 了 在 其 假设 下 可 以 实现 的 内 容 。1.4 节 介 绍 线性 系统 的 
解析 方法 ,通过 分 析 它 们 的 行为 或 复合 结构 来 检查 系统 对 输入 需求 的 响应 。1.5 节 介 绍 确定 系 
统 的 稳 态 误差 的 方法 ， 这 种 分 析 方 法 定义 了 随 着 时 间 的 推移 ， 系 统 在 输入 和 输出 之 间 的 差异 。 
1.6 节 提 供 了 一 个 关于 系统 稳定 性 分 析 概 念 的 案例 研究 。1.7 节 包 含 了 系统 主题 相关 的 综合 问 
题 ， 并 提供 了 进一步 阅读 的 参考 文献 和 建议 。 


1.1 系统 研究 


物理 系统 和 信息 物理 系统 的 研究 和 设计 包括 以 下 基础 步 又: 

。 建 模 ; 

。 建立 数学 方程 式 ; 

© 分 析 ; 

。 Wit. 

它 代 表 了 一 种 新 的 工程 和 科学 方法 ， 研 究 组 件 与 组 件 之 间 的 关系 如 何 影 响 系 统 的 整体 行为 ， 以 
及 系统 如 何 与 其 环境 相互 作用 并 形成 一 定 的 关系 。 

第 一 步 建 模 ， 涉 及 识别 确定 一 个 易于 学 习 且 描述 了 系统 显著 特征 的 模型 。 一 般 来 说 ， 系 统 
根据 固定 计划 (Kamal 2008) 进行 工作 ， 组 织 或 执行 一 项 或 多 项 任务 。 此 外 ， 系 统 可 以 作为 现 
实 世 界 中 的 对 象 被 引入 ， 其 精确 特性 通常 是 未 知 的 。 将 测试 信号 应 用 于 系统 的 输入 ， 通 常 可 以 
根据 测量 的 系统 输出 数据 确定 系统 的 特性 。 因 此 ， 存 在 两 种 确定 性 测试 信号 ， 即 单位 阶 跃 和 和 斜 
坡 函数 ， 它 们 的 关系 如 以 下 表达 式 所 示 (Moeller 2003) 。 


。 单位 阶 跃 : 
O, & St 
so = fi WEEE 
l tSt 


。 FHERR: 


0, teh 


i-t 
U,(t) = | oly <A <t, 
a 





ti 一 加 
t>t, 
单位 阶 跃 和 斜坡 函数 以 及 许多 其 他 函数 在 连续 的 分 段 特 征 的 问题 中 被 证 明 是 非常 有 价值 
的 。 如 上 述 等 式 所 述 ， 可 以 指定 切换 事件 的 顺序 。 当 给 定 的 功能 在 时 间 上 延迟 时 ， 输 出 结果 将 
是 一 样 的 。 
更 一 般 来 说 ， 建 模 涉 及 系统 模型 的 开发 过 程 ， 这 个 过 程 是 现实 世界 对 象 的 抽象 。 大 多 数 数 





HLF 











学 模型 用 于 研究 针对 各 种 不 同 目的 的 系统 ， 以 解释 系统 的 行为 或 数据 ， 并 提供 数据 的 紧凑 表示 
等 。 因 此 ， 建 模 是 处 理 物理 和 信息 物理 系统 中 复杂 问题 的 有 效 方法 。 用 于 建 模 系统 的 各 种 方法 
通常 需要 结合 以 下 信息 : 


目标 和 宗旨 ; 

边界 ; 

必要 的 细节 水 平 ; 

先 验 知 识 ; 

不 可 测 数 据 和 /或 状态 空间 变量 ; 
实验 数据 集 ; 

相关 组 件 ; 

系统 输入 和 输出 。 


重要 的 是 要 注意 ， 当 今 科 学 和 工程 学 科 的 系统 模型 的 使 用 范围 可 能 会 有 所 不 同 。 控 制 系统 
工程 涉及 理解 和 控制 系统 部 分 ， 以 便 为 社会 提供 有 用 的 经 济 产 品 。 这 主要 是 要 求 系 统 综合 和 优 
化 。 工 程 师 主要 对 在 正常 条 件 下 运行 的 系统 的 数学 模型 感 兴趣 。 工 程 师 使 用 模型 的 目标 是 让 控 
制 系统 最 优化 或 至 少 使 其 不 会 偏离 安全 操作 条 件 的 边缘 。 相 比 之 下 ， 在 生命 科学 中 ， 医 学 科学 
家 并 不 完全 关心 在 正常 条 件 下 运行 的 维持 生命 运转 的 系统 如 循环 系统 的 数学 模型 。 研 究 生 命 科 
学 的 科学 家 更 喜欢 充分 描述 在 正常 工作 范围 外 的 系统 行为 的 数学 模型 ， 这 在 医学 上 可 以 解释 为 
疾病 的 指标 ， 例 如 在 循环 系统 处 于 高 血压 情况 下 。 因 此 ， 高 血压 是 一 种 正常 情况 外 的 系统 


状况 。 


关于 可 用 模型 的 范围 ， 适 当 的 概念 和 数学 表示 水 平 取决 于 模型 的 目标 、 先 验 知识 的 可 用 
性 、 通 过 实验 和 系统 测量 收集 的 数据 、 系 统 参数 的 初始 估计 和 其 他 约束 以 及 系统 状态 。 因 此 ， 
系统 的 数学 表示 取决 于 所 需 级 别 的 限制 ， 它 们 是 : 


行为 级 别 。 可 以 以 表示 系统 行为 的 一 组 轨迹 按时 间 顺 序 记录 测量 的 形式 来 描述 系统 的 
行为 级 别 。 因 此 , 行为 级 别 是 很 重要 的 ， 因 为 系统 的 实验 就 处 于 这 一 级 别 ,输入 输出 
关系 可 以 用 以 下 方式 表示 : 
y(t) = F(u(t),t) 
Hp u(t) 表示 输入 集 ， y(t) 作为 输出 集 ，F 表示 传递 函数 ， 描 述 了 状态 结构 级 别 。 
这 个 结果 是 通过 迄 代 ， 在 一 组 称 为 系统 行为 的 轨迹 中 产生 的 。 内 部 状态 集 表示 状态 转 
换 函 数 ， 它 提供 了 依据 当前 的 状态 计算 将 来 状态 的 规则 ， 如 下 所 示 : 
y(t) = (u(t) x(t) ,t) 

因此 ， 系 统 状态 表示 在 时 间 上 = 时 指定 的 最 小 数值 集合 ， 以 便 为 属于 给 定 输入 集 
合 的 任何 输入 在 1 三 ts 时 唯一 地 预测 系统 的 行为 ， 只 要 1 三 to 时， 输入 集合 的 每 个 元 素 都 
是 确定 的 。 这 样 的 数值 称 为 状态 变量 。 
复合 结构 级 别 。 在 此 级 别 中 ， 通 过 连接 可 以 作为 网 络 描述 引入 的 基本 黑 盒 来 描述 系统 。 
基本 黑 盒 是 组 件 ， 每 一 个 都 必须 通过 系统 描述 在 状态 结构 级 别 中 引入 。 此 外 ， 每 个 组 
件 必 须 具 有 输入 和 输出 变量 以 及 确定 组 件 互联 的 规范 ， 并 将 输入 和 输出 变量 进行 对 接 。 


因为 系统 非常 复杂 ， 并 且 可 能 由 于 数据 集 不 足 而 不 能 对 系统 进行 精确 描述 ( Mitchel 


2009 ) , 


所 以 开发 数学 系统 模型 时 会 存在 很 多 困难 。 因 此 ， 在 建立 一 个 真实 世界 系统 的 数学 模 


型 时 ， 首 先 需 要 选择 一 个 模型 结构 ， 然 后 选择 一 些 形式 的 参数 估计 来 确定 模型 的 参数 值 。 正 是 
由 于 这 个 原因 ， 有 时 候 忽略 系统 本 身 的 一 些 特性 而 开发 简化 的 模型 可 能 会 是 一 种 更 好 的 选择 。 
一 个 过 于 复杂 的 数学 模型 会 造成 很 多 困难 。 一 般 来 说 ， 在 开发 现实 世界 系统 的 数学 模型 时 ， 两 
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个 主要 因素 是 重要 的 : 
(1) 一 个 模型 总 归 是 现实 事物 的 简化 ， 但 是 不 能 太 简 单 以 至 于 得 出 的 答案 是 不 正确 的 。 
(2) 一 个 模型 必须 要 简单 到 易于 使 用 和 学 习 。 
因此 ， 一 个 合适 的 系统 模型 是 复杂 方程 中 数学 难度 与 最 终结 果 准 确 性 的 折 中 。 相 应 的 关系 
如 图 1.1 所 示 。 


建 模 支出 


高 成 本 模型 





模型 质量 


hie 
图 1.1 建 模 支 出 (成 本 ) 与 准确 度 (模型 质量 ) 的 关系 (Möller 2014) 


从 图 1.1 中 可 以 看 出 ， 开 发 成 本 昂贵 的 模型 是 没有 充分 理由 的 ， 因 为 开发 得 到 的 质量 不 及 
成 本 的 付出 。 这 一 点 是 很 重要 的 ， 因 为 数学 模型 是 一 个 描述 复杂 现实 系统 的 非常 紧凑 的 方式 。 
复杂 的 模型 不 仅 描 述 了 系统 输入 和 输出 之 间 的 关系 ， 还 提供 了 对 系统 结构 和 内 部 关系 的 详细 讲 
解 。 这 是 因为 要 建 模 的 现实 世界 系统 的 变量 之 间 的 主要 关系 要 被 映射 到 适当 的 数学 表达 式 中 。 
例如 ， 系 统 的 输入 和 输出 变量 之 间 的 关系 可 以 通过 一 组 普通 微分 方程 来 描述 ， 并 且 这 取决 于 系 
统 的 复杂 性 。 
一 般 来 说 ， 获 得 现实 世界 系统 的 数学 模型 有 两 种 不 同 的 方法 : 
© 理论 或 公理 化 建 模 的 演绎 法 ， 一 种 自 下 而 上 的 方法 ， 从 一 个 比较 成 熟 的 代表 数学 模型 
的 系统 对 象 的 先 验 知识 开始 。 在 现实 情况 下 ,在 评估 这 些 模型 的 适用 范围 时 会 出 现 问 
题 。 如 图 1. 2 所 示 ， 演 绎 建 模 方法 通过 经 验 模型 验证 证 明 步 又 。 之 后 ， 可 以 将 模拟 结 
果 与 系统 的 已 知 数据 进行 比较 ， 验 证 模型 是 否 符合 误差 标准 。 
。 实验 建 模 的 经 验方 法 ， 实 验 建 模 的 经 验方 法 是 基于 对 系统 输入 和 输出 的 测量 而 建立 的 。 
基于 这 些 测 量 ， 经 验 模型 可 以 实现 现实 世界 系统 的 模型 ， 如 图 1.3 所 示 。 基 于 先 验 知 
识 ， 实 验 建 模 过 程 的 特征 信号 流 序列 用 于 确定 数学 描述 的 模型 结构 ， 所 用 知识 必须 与 
所 使 用 的 误差 准则 相 一 致 ， 并 选择 相同 方式 作为 演绎 建 模 方法 的 性 能 标准 。 
定义 。 表示 误差 范围 ， 这 取决 于 实际 系统 输出 yrws 的 测量 值 与 数学 模型 输出 yw 的 模拟 数据 
之 间 的 差异 ， 如 下 所 示 : 
e: = e(ygws(t), Yun (t) ) 
误差 标准 可 以 通过 最 小 化 性 能 标准 来 确定 : 
J= fe - dt — Min 


将 从 仿真 获得 的 结果 与 系统 数据 的 结果 相 比 ， 当 在 误差 标准 范围 内 时 ， 我 们 认为 该 模型 符合 所 
选择 的 性 能 标准 。 如 果 开 发 的 模型 不 符合 所 选 的 性 能 标准 ， 就 需要 在 不 同 级 别 中 进行 修改 ， 演 
绎 建 模 方案 如 图 1. 2 所 示 。 修 改 的 结果 可 以 理解 为 模型 验证 的 具体 形式 ， 也 是 一 种 比 以 前 的 开 [5 
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图 1.2 由 演绎 建 模 法 扩展 的 经 验 建 模 框图 (Moller 2014) 


发 模型 更 好 的 模型 。 必 须 提 及 的 是 ， 系 统 模型 不 仅 描述 了 其 输入 和 输出 之 间 的 关系 ， 例 如 黑 盒 
模型 ， 还 可 以 了 解 系统 结构 以 及 非 黑 盒 模型 各 表示 层级 的 内 部 和 内 部 系统 之 间 的 关系 。 这 是 由 
于 系统 变量 之 间 的 关系 被 映射 成 适当 的 数学 表达 式 。 例 如 ， 系 统 输入 、 输 出 变量 间 的 关系 根据 
其 复杂 性 ， 通 过 普通 微分 方程 组 或 者 代表 系统 数学 符号 的 偏 微分 方程 组 而 描述 系统 。 

在 识别 出 物理 或 信息 物理 系统 的 系统 模型 之 后 ， 下 一 步 是 识别 基本 关系 ， 即 描述 系统 的 数 


AK BL 5 
带 有 需求 描述 的 
被 测 系 统 
模型 类 型 的 选择 
先 验 知识 方程 类 结构 
学 模型 描述 的 
系统 模型 


系数 和 初始 化 
条 件 的 选择 


选择 要 优化 的 误差 
标准 和 参数 
一 
结果 是 否 满意 
是 
得 到 优化 的 系统 模型 
( 结构、 参数 ) 


图 1.3 经 验 建 模 方法 的 框图 (Möller 2014) 



















被 测 系统 的 实验 分 析 







学 方程 。 关 于 特定 领域 的 物理 定律 ， 例 如 基 尔 霍 夫 电压 (Kirchhoffs voltage), 、 电 流 定律 或 机 械 
工程 中 的 牛顿 定律 ， 可 以 设置 相应 的 数学 方程 式 。 描 述 系统 的 方程 可 以 用 多 种 形式 表示 ， 
例如 : 

。 线性 方程 ; 

© 非 线性 方程 ; 

。 积分 方程 ; 

© 微分 方程 ; 

© 差分 方程 。 

根据 系统 分 析 的 调查 重点 ， 在 描述 同一 个 系统 时 ， 一 种 形式 的 数学 方程 可 能 比 另 一 种 更 为 
可 取 (Moser 1974) 。 因 此 ， 一 个 系统 可 以 有 多 种 不 同 的 数学 方程 形式 ， 物 理 或 信息 物理 系统 可 
以 具有 不 同 的 模型 。 

一 旦 获得 了 系统 模型 的 数学 描述 ， 下 一 步 是 定量 或 定性 地 进行 系统 分 析 。 在 定量 分 析 的 情 
况 下 ， 重 点 是 确定 系统 对 某 些 输入 和 初始 条 件 的 确切 响应 。 在 定性 分 析 的 情况 下 ， 重 点 是 确定 
系统 的 一 般 属性 ， 例 如 : 

。 可 控 性 ; 

。 可 识别 性 ; 

。 可 观测 性 ; 

。 稳定 性 。 

因此 ， 定 性 分 析 非 常 重要 ， 因 为 系统 设计 往往 从 这 项 研究 演变 而 来 。 
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下 一 步 是 系统 设计 ， 通 常 称 为 系统 工程 。 它 定义 了 以 下 要 求 ， 并 且 这 些 要求 是 系统 设计 的 
先决 条 件 。 

。 架构 : 包含 系统 特定 组 件 、 满 足 系统 功能 或 目的 的 行为 等 的 结构 ; 

。 组 件 : 在 特定 系统 中 直接 或 间接 相关 的 部 件 ; 

。 数据 : 抽象 概念 ， 信 息 及 其 后 隐藏 的 知识 可 以 从 中 抽象 出 来 ; 

。 接口 : 系统 的 单独 组 件 交 换 信息 的 共享 边界 ; 

。 模块 : 与 系统 的 其 他 组 件 具有 接口 的 系统 的 自 包含 组 件 。 

系统 设计 也 可 以 作为 系统 理论 在 产品 开发 中 的 应 用 。 

如 果 发 现 设计 系统 的 响应 不 能 令 人 满意 ， 则 必须 改进 或 优化 系统 。 在 某 些 情 况 下 ， 可 以 通 
过 调整 某 些 参数 来 改善 或 优化 系统 的 响应 ; 在 其 他 情况 下 ， 必 须 重 新 设计 系统 组 件 或 模块 ， 以 
便 改 进 或 优化 系统 性 能 (Meadows 2009) 。 

关于 系统 研究 的 第 一 步 ， 应 该 注意 的 是 ， 系 统 设计 是 在 物理 或 信息 物理 系统 开发 的 模型 上 
进行 的 。 然 而 ， 如 果 选 择 了 合适 的 模型 ， 则 应 通过 所 需 的 调整 或 重新 设计 来 相应 地 改善 物理 或 
信息 物理 系统 的 性 能 。 


1.2 标准 的 系统 描述 形式 

系统 研究 的 第 二 步 是 建立 描述 系统 行为 的 数学 方程 。 由 于 分 析 方 法 或 目标 不 同 ， 在 描述 相 
同 的 系统 时 可 以 使 用 不 同 的 数学 方程 。 这 些 方程 属于 数学 系统 表示 的 两 种 标准 形式 : (1) Hi 
述 系 统 的 外 部 或 输入 输出 属性 的 传递 函数 ; (2) 描述 一 个 系统 内 部 和 输入 输出 行为 的 微分 方 
程 组 ， 也 称 为 系统 的 内 部 或 状态 变量 描述 。 


1.2.1 输入 输出 描述 


系统 输入 输出 描述 的 概念 涉及 系统 输入 和 输出 之 间 的 数学 关系 。 因 此 ， 可 以 认为 输入 输出 
关系 是 一 个 多 变量 系统 (MVS) ， 由 线性 的 、 具 有 因果 关系 的 松弛 系统 的 输入 输出 说 明 描 述 ， 
公式 如 下 : 


¥(t) = J G(t,r) ,U(r) dr 
其 中 U, 入 是 输入 和 输出 ，G, 是 系统 的 脉冲 响应 矩阵 ， 可 以 写 为 如 下 形式 ; 
G(s) saaiel, ma 
如 图 1.4 所 示 ， 系 统 有 个 输入 入 个 输出 。 输 入 由 m,i, 


u, Xn x1 jja u= [ul,w,…,u]' 表 示 。 输 出 由 ,yy,…,7y。 R Jaf 
m x1 列 向 量 y = [yya Yn RR. EBRA u, Ya 
值 为 ( -wmw，w%)。 使 用 4 或 u(. ) 表示 在 ( - m ,om ) 上 定义 的 向 量 
函数 ， 使 用 u(t) 表示 在 时 间 4 对 应 的 w 值 ， 如 果 仅 通过 (10,t) 定义 TA eA mT 
函数 4， 则 可 以 表示 为 4(10,1)。 RE 

如 果 系 统 在 时 间 1 的 输出 仅 取 决 于 在 时 间 4 的 输入 ， 则 称 为 瞬时 或 零 存储 系统 。 仅 由 电阻 
器 组 成 的 网 络 就 是 这 样 的 系统 。 然 而 ， 大 多 数 感 兴趣 的 系统 具有 存储 行为 ， 即 时 间 的 输出 不 
仅 取决 于 在 4 的 输入 ， 而 且 还 取决 于 在 之 前 或 之 后 的 输入 。 如 果 uw ,作为 系统 的 输入 ， 则 
除非 我 们 知道 在 t 前 的 输入 ， 否 则 输出 y，. ,通常 不 能 确定 。 使 用 缺少 唯一 关系 的 输入 输出 描 
述 来 确定 输入 输出 描述 是 没 用 的 。 在 提供 输入 之 前 ， 必 须 假定 系统 是 松弛 的 或 静止 的 ， 并 且 输 
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出 由 对 应 的 输入 单独 且 唯 一 确定 。 如 果 在 上 = -% 时 输入 是 _。,,， 则 指定 独立 且 唯 一 的 相 
应 输出 。 因 此 ， 在 松弛 的 假定 下 ， 可 以 写 出 下 面 的 公式 : 
y = Gu 
其 中 C 是 根据 系统 的 输入 之 唯一 地 指定 输出 y 的 一 些 操作 数 或 函数 。 该 方程 式 仅 适 用 于 松弛 假 
定 条 件 下 的 系统 。 
特别 是 输入 输出 表示 的 松弛 系统 模型 具有 定义 1. 1 给 定 的 线性 特性 。 
定义 1.1 一 个 松弛 系统 ， 对 于 任何 输入 w 和 w 以 及 实数 和 ， 当 且 仅 当 符 合 下 式 
Glau +œ) = a,Gu' + œ, Gu 
才 称 该 系统 为 线性 系统 。 否 则 ， 则 认为 该 系统 是 非 线性 的 。 Ml 
特别 是 输入 输出 表示 的 松弛 系统 模型 具有 定义 1.2 中 给 出 的 因果 特征 。 
` 定义 1.2 如 果 一 个 松弛 系统 的 输出 在 t 时 不 依赖 于 在 时 间 t 之 后 的 输入 ， 则 认为 它 是 有 
因果 关系 的 或 非 预期 的 ， 即 它 只 取决 于 在 时 间 上 之 前 以 及 上 时 对 应 的 输入 。 这 意味 着 过 去 会 影 
响 未 来 ， 但 不 会 产生 相反 的 影响 。 因此 ， 如 果 松 弛 系统 是 因果 关系 的 ， 其 输入 和 输出 关系 在 t 
属于 (-%, 2) 时 可 以 写成 : 
y(t) = Gu x) 图 
如 果 一 个 系统 不 是 因果 关系 的 ， 则 我 们 认为 该 系统 是 非 因 果 的 或 是 可 预期 的 。 如 果 松 弛 系 
统 是 线性 的 且 有 因果 关系 的 ， 则 系统 的 脉冲 响应 和 矩阵 GC, r) 可 以 做 如 下 推导 。 根 据 定义 ， 
G(t,r) 的 每 个 元 素 是 在 时 间 7 对 5 函数 输入 的 输出 。 如 果 松 弛 系统 是 有 因果 关系 的 ， 则 提供 
任何 输入 前 ， 输 出 都 为 零 。 因 此 ， 对 于 线性 的 、 因 果 关 系 的 松弛 系统 ， 对 于 所 有 的 7 AK t< 
7， 我 们 有 
G(t,r) =0 
因此 ， 线 性 的 有 因果 关系 的 松弛 系统 的 输入 输出 描述 变 为 : 


Y(t) = f ed de 


1.2.2 状态 变量 描述 


系统 状态 的 概念 是 指 最 小 的 一 组 被 称 为 状态 变量 的 变量 ， 该 状态 变量 可 完全 描述 系统 及 其 
对 任何 给 定 的 输入 集合 的 响应 。 具 体 来 说 ， 状 态 确 定 的 系统 模型 具有 定义 1.3 中 给 出 的 特征 。 

定义 1.3 根据 最 小 变量 集 x,(1) ，i=1,…,r， 以 及 在 初始 时 间 如 和 时 间 Se, 的 系统 输入 
的 变量 的 知识 ， 一 个 系统 的 数学 描述 足以 预测 所 有 时 间 t > to 的 未 来 系统 状态 和 输出 。 m 

HEXER, TRAE RSM AST A EEA r NEER x(t) 的 响应 表征 ， 其 中 数字 r 
定义 为 系统 的 顺序 。 

WFR AR BEE AK ASAE BY), ORAS AE EE (x (ty) 2(to) 777%, (lo) ), MPF eet, =r 的 输入 
u(t) uCb 足 以 确定 系统 的 所 有 未 来 行为 。 

状态 变量 是 系统 在 任何 时 间 上 时 完全 表征 系统 状态 的 内 部 描述 ， 并 从 中 可 计算 任何 输出 变 
量 y (1) (Rockwell 2010) 。 

在 整个 系统 分 析 中 使 用 的 状态 方程 式 的 标准 形式 可 以 表示 为 一 组 半 耦 合 的 一 阶 常 微分 方 
程 ， 其 中 每 个 状态 变量 的 时 间 导 数 以 状态 变量 x,(1) ,x,(1),…,x,(t) 和 系统 输入 u(t), >, 
u(t) 表示 。 

一 般 来 说 ,，n 个 状态 方程 的 形式 是 

x, =f, (%,u,t) 





Ky = fy (aytb) 


%, = f,(«,u,t) 
dx. 
其 中 * = 二 和 函数 f(x,w,1)， i=1,…,r 是 状态 变量 、 系 统 输入 和 时 间 的 一 般 非 线性 时 变 


函数 。 
常用 向 量 形式 表达 状态 方程 ， 其 中 7 个 状态 变量 的 集合 可 写 为 状态 向 量 : 
w(t) = [ x, (2) x(t) e)" 
并 且 m 个 输入 的 集合 可 以 写 为 一 个 输入 向 量 : 
u(t) = [u,(t) ,w(t) ,--u,(t) ]* 
每 个 状态 变量 是 列 向 量 x(t) 的 时 变 分 量 。 状 态 方程 的 这 种 形式 明确 地 表示 了 状态 确定 系 
统 的 定义 中 包含 的 基本 要 素 。 对 于 一 组 初始 条 件 (x;(i=1,…,r) 在 某 个 时 间 的 值 ) Al cSt, 
时 的 输入 ， 状 态 方程 明确 地 指定 所 有 状态 变量 的 导数 ， 然 后 可 以 通过 直接 集成 找到 每 个 状态 变 
量 在 某 个 时 间 At 后 的 值 (Rockwell 2010) 。 
任何 时 刻 的 系统 状态 可 以 解释 为 r 维 状态 空间 中 的 一 个 点 ， 并 且 动 态 状态 对 应 的 x(t) 可 
以 解释 为 在 状态 空间 中 追踪 出 的 路 径 或 轨迹 。 
描述 输入 、 输 出 和 状态 之 间 的 唯一 关系 的 方程 状态 称 为 动态 方程 ， 其 保持 状态 方程 的 
ÉR: 
a(t) = f(x(t),u(t) ,t) 
输出 方程 如 下 : 
y(t) = g(x(t) ,u(t) ,t) 
或 者 更 具体 地 表示 为 : 
Kilt) = fm) 24) om, Ct) sa (2) st CE) ss u(t) st) 
we) = fx, (2) talt) 5 oem, (2) yur Ct) 5m, (2) seat) 5) 


BAB) RREN sy t) 9% C4) vty AE) tty lt) yo tt, CL) 58) 
x, Ct) =F, CAORA ORRE AOP AORA (t) yee S yt) 
ye Ce) = fw, Ct) eo Ct) ye, (8) ym, Ce) p(t), (t) 2) 


Yat) = Salti Ct) X(t) yom, CE) pt (E) u(t) ,***,u,(t) yt) 
其 中 x=[x ,x,,…,%,] "表示 状 态 ，y = [yy;,…,ya]' 表 示 输 出 ,，u = [wi,w,…,w]' 是 输入 。 
输入 wu、 输出 y 和 状态 x 是 实数 向 量 函 数 ，! 定义 在 [ -% ，% ] 之 上 。 不 明确 的 状态 和 输出 
方程 是 x Mu 的 线性 函数 。 很 容易 表明 ， 如 果 f 和 g 是 x 和 的 线性 函数 ， 则 它们 的 形式 是 : 
f(x(t) w(t) ,t) = A(t)x(t) + B(t)u(t) 
g(x(t),u(t),t) = C(t)x(t) + D(t)u(t) 
HPA, BL CM DAH nxn, nxp, qxn 和 gq xp 矩阵。 此 后 ，n 维 线性 动态 方程 的 形 
式 为 : 
x =A(t)x+B(t)hu (状态 方程 ) 
y=C(t)x+Dt)u (输出 方程 ) 
对 于 这 个 方程 有 一 个 唯一 的 解 ， 每 个 4(， ) 必须 是 在 [ - 0, wm] 上 定义 的 1 的 连续 也 
数 。 方 便 起 见 ， 也 假设 B、C 和 DD 为 在 [ -%，% ] 中 定义 的 连续 函数 。 由 于 值 4、B8、C 和 D 
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随时 间 而 变化 ， 因 此 动态 方程 更 精确 地 称 为 线性 的 时 变动 态 方 程 。 如 果 值 4、B、C 和 0D Sit 
间 t 无 关 ， 则 动态 方程 更 精确 地 称 为 线性 非 时 变动 态 方程 。 因 此 ，n 维 线 性 非 时 变动 态 方程 的 
ÉRE: 

x = Ax + Bu 

y = Cx + Du 
其 中 4、B、C 和 DD 分 别 为 nxn、nxp、9 xn 和 gq xp 实数 常量 和 矩阵。 在 非 时 变 的 情况 中 ,方程 
的 特征 不 随时 间 变 化 ; 因此 ， 选 择 初始 时 间 5% 为 0 时 便 不 会 失去 通用 性 。 那 么 我 们 感 兴趣 的 时 
间 范 围 将 为 (0，%% ) 。 

物理 世界 中 的 许多 系统 是 振荡 系统 ， 可 以 使 能 量 从 一 种 形式 转换 到 另 一 种 形式 。 在 摆 锤 
中 ， 当 锤 从 最 高 位 置 摆动 到 中 间 位 置 时 ， 重 力 场 中 的 摆 锤 的 势能 转换 成 动能 。 电 气 RCI 网 络 允 
“ 许 在 组 件 之 间 改 变 能 量 ， 并 可 能 导致 振荡 。 如 果 没 有 发 生 能 量 损失 ， 则 振荡 以 恒定 幅度 继续 ; 
”然而 ， 大 多 数 现实 世界 的 系统 都 会 失去 能 量 ， 即 振荡 会 由 于 阻尼 最 终 停 止 。 一 个 简单 的 振荡 系 
统 ， 例 如 简单 摆 ， 可 以 用 以 下 二 阶 非 线 性 微分 方程 的 形式 来 描述 : 

„n — dx! i 

x =, n Bs Fa) “一 区 
其 中 x" 是 位 移 的 加 速度 ，x' 是 位 移 随时 间 变化 的 速率 ,x 是 位 移 , k 是 阻尼 项 。F(x) 是 x 的 代 
数 函 数 ， 它 控制 振荡 的 性 质 。 

对 于 微分 方程 的 第 二 项 ( -x) ， 当 不 占 主导 地 位 时 ,会 使 振荡 物体 朝向 中 点 加 速 。 当 荷兰 
物理 学 家 范 德 波 尔 (van der Pol) 在 人 研究 如 何 维持 依赖 于 连续 振荡 的 电路 中 的 振荡 时 ， 提 出 了 
F(x) 的 特殊 形式 。 当 1x1 <1.0 时 ， 维持 振荡 系统 的 能 量 方 程 为 正 ， 当 1x| >1.0 时 ， 能 量 方程 
为 负 。 因 此 ， 范 德 波 尔 振荡 器 的 二 阶 微分 方程 可 以 写 为 : 

x" the (x -1)x +% =0 

或 者 ， 可 以 通过 利用 如 下 一 组 两 个 一 阶 微分 方程 来 描述 范 德 波 尔 振 荡 器 ， 其 解决 方案 可 以 

通过 模拟 获得 : 


这 导致 了 
x, =— klx, -= 1)%, 一 和 
或 者 
d xX, 0 lf% x, 0 i 
Sole La dlp oll 
状态 向 量 x(t) 定义 为 状态 变量 的 最 小 集合 ， 其 唯一 地 确定 动态 系统 的 未 来 状态 (MURA 


定 了 其 当前 值 )。 因 此 ， 如 果 x(t), t= 时 的 状态 是 已 知 的 ， 则 对 于 t>， 任 何 未 来 时 间 
x(t) 的 状态 向 量 将 由 微分 方程 唯一 地 确定 : 
x = A(t)x+B(i)u; 1t >0 
该 方程 可 以 以 矩阵 的 形式 更 为 紧凑 地 写 为 : 
x = Ax + Bu 

在 状态 向 量 形式 中 ，x 作为 状态 向 量 , u 作为 源 或 输入 向 量 ，4 和 B 作为 相应 的 系统 和 输入 
和 矩阵。 

我 们 可 以 写 一 个 输出 向 量 ， 使 输出 变量 作为 状态 变量 和 输入 的 线性 组 合 。 输 出 向 量 的 一 般 
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形式 为 : 
y = Cx + Du 
其 中 C 是 输出 矩阵 , 刀 是 转换 矩阵 。 
上 述 讨论 了 时 变 案例 中 的 状态 变量 描述 。 因 此 ， 相 应 的 非 时 变 向 量 矩 阵 符号 如 下 : 
x = Ax + Bu 
y = Cx + Du 
通过 使 用 上 述 等 式 的 拉 普 拉 斯 变换 ， 并 将 所 有 初始 条 件 设 置 为 零 ， 可 以 得 到 ; 
sX(s) =A+X(s) +B+U(s) 
Y(s) = C-X(s) +D- U(s) 
求解 上 方 第 一 个 方程 中 的 X(s) 并 将 其 代入 上 方 的 第 二 个 方程 ， 得 出 : 
Y(s) = [C(sI -A)"'B+D]U(s) = G(s)U(s) 


其 中 G(s) Æ nxm 的 系统 传递 矩阵 。 对 于 单 输入 单 输 出 系统 〈 即 所 谓 的 SISO 系统 ) ， 上 述 方 


程式 中 的 系统 矩阵 成 为 系统 传递 函数 的 一 种 形式 : 
Gs) = TEAL 2 iit = ald ode ua Gs) 


U(s) 
如 图 1.5 所 示 。 
示例 1. 1 假设 线性 系统 的 传递 矩阵 可 以 描述 为 : 


r 

2i = A 

By = &e 

x, = — 2x, - 4x, - 6x, + u(t) 


y= x, +x, + u(t) 


计算 ( -4) 如下: 





s 0 0 0 1 0 ha s -1 ov 
ar-a = [fo s off o 0 1 | -| s | 
0 0 5 -2 -4 -6 2 4 s+6 


重 写 这 个 方程 ， 得 到 如 下 形式 : 


Y(s) 


As) = ts) 





ry 
|era 
0 








0 
0 |+ 1 
1 


¥(s) 


图 1.5 SISO 系统 的 传输 特性 


系统 由 一 阶 微分 方程 组 定义 。 为 了 证 明 一 阶 微分 方程 解 的 存在 和 唯一 性 ， 我 们 为 此 介绍 了 


一 个 系统 的 证 明 过 程 。 


定义 1.4 当 且 仅 当 rankL4] =rank[ Ab], RA mH RA n 个 未 知 数 的 方程 组 4x =b 7 


有 解 。 令 r=rank[A]。 如 果 满足 条 件 rank[4] =rank[ 45] ， 并 且 r=n， 则 解 是 唯一 的 。 


定义 1.5 当 且 仅 当 rank[4] =rank[ 4b], RA m CHEA n 个 未 知 数 的 方程 组 4x =b 才 
有 人 解 。 令 r=rank[ 4] 。 如 果 满 足 条 件 rank[ A] =rank[ 4b]， 并 且 r<n， 则 存在 无 数 个 解 ， 并且 


r 未 知 变量 可 以 表示 为 值 为 任意 的 其 他 nr 个 未 知 变量 的 线性 组 合 。 


解 的 存在 和 唯一 性 的 证 明 要 求 一 种 形式 的 增 广 矩阵 [420] ， 该 增 广 矩阵 的 前 列 是 4 的 列 ， 


最 后 一 列 是 列 向 量 bo 
确定 以 下 式 子 是 否 具 有 唯一 的 解 : 
6x + 3y +2z= 18 
— 6x +3y +4z= 12 


KKB il 


6x + 3y + 4z = 24 


e 32 
TEER 
6 34 


矩阵 4、 Ail 是 : 


显然 ， 从 定义 1.4 和 定义 1.5 中 ,必须 证 明 4 和 [Ab] Fk. rank[A] =3, rank[Ab] =3。 因 
为 4 和 [Ab] 具有 相同 的 秩 ， 所 以 存在 一 个 解 。 该 秩 是 未 知 数 ， 解 为 唯一 , x =1, y=2, z=3。 


1.3 可 控 性 、 可 观测 性 和 可 识别 性 
分 析 和 设计 物理 和 信息 物理 系统 需要 先 验 知识 判断 是 否 可 以 将 被 分 析 或 设计 的 系统 视 为 可 
控 的 、 可 观测 的 和 可 识别 的 。 可 控 性 、 可 观测 性 和 可 识别 性 是 在 状态 变量 符号 中 描述 的 系统 的 
重要 特性 。 关 于 这 种 分 析 ， 当 系统 输入 之 可 以 用 于 在 有 限时 间 内 将 系统 从 任何 初始 状态 转移 到 
任意 状态 时 ， 则 称 线性 系统 为 状态 可 控 的 。 此 外 ， 如 果 对 于 任何 ti >ts Mt, <¢<t, 的 给 定 输出 
y(t) 可 以 唯一 地 确定 初始 状态 x(t。)， 则 可 以 说 线性 系统 是 可 观测 的 。 如 果 一 个 系统 的 数学 模 
型 可 以 用 状态 符号 表示 ， 则 可 控 性 、 可 观测 性 和 可 识别 性 分 析 的 方法 可 用 于 模型 预测 。 
从 更 一 般 的 观点 来 看 ， 可 以 对 如 下 的 时 变 情况 给 出 对 可 控 性 的 描述 。 
定义 1.6 线性 动态 系统 : 
x’ = Ax + Bu 
y = Cx + Du 
。 如 果 对 于 有 限 的 t, >t, FE t e 7T7， 则 系统 在 时 间 to eT AH; 
。 如 果 每 个 te 7T， 有 限时 间 t, >t。， 存 在 t, e 7T7， 则 系统 完全 可 控 ; 
© 如果 对 于 每 个 fm e 7 和 每 个 有 限 的 t >t, ti e 7， 则 系统 是 微分 的 或 部 分 可 控 的 ， 矩阵 


w( toot) = | Bs7) BT) BT (7) BT (tp 7) dr 


是 规则 的 。 a 

可 控 性 的 不 同 符号 代表 系统 的 不 同 特征 。 由 于 具有 可 控 性 ， 相 应 的 数学 系统 模型 具有 与 现 
实 世 界 系 统 本 身 相 同 的 结果 。 

系统 可 控 性 分 析 中 的 一 项 重要 任务 是 确定 一 个 系统 特性 ， 该 系统 特性 可 以 允许 系统 对 于 不 
同 场景 的 行为 方式 进行 预测 。 

定义 1.7 如果 在 有 限 区 间 <t<t: 中 ， 存 在 控制 信号 w， 则 认为 线性 动态 系统 是 完全 状 
态 可 控 的 , 它 将 系统 从 任何 初始 状态 x(t。) =x 转换 到 任何 所 需 的 最 终 状态 (tp) =xr。 线性 动 
态 系统 如 下 : 


17) 





x' = Ax + Bu 


y= Cx + Du & 
定义 1.7 是 真 的 ， 当 上 且 仅 当 (n,np) 可 控 性 矩阵 
Qe:=[B AB ÆB -+ A™'BI 


具有 完全 的 行 秩 n， 这 意味 着 Q. 的 向 量 元 素 B，4B， …，4”"'B 是 线性 独立 的 ， 可 控 性 矩阵 Qe 
也 是 一 个 非 零 行列 式 。 
示例 1.2 动态 系统 可 以 由 状态 方程 模型 描述 : 
=X 1 Xi 0 
x(t) =A-x(t)+B-ult) = j al 网 十 [Je 


其 中 


-3 1 0 
oid S- apiapi 
如 果 B AAB 是 线性 独立 的 ， 并 且 可 控 性 矩阵 Q,:[B,AB] =2， 则 示例 1.2 中 给 出 的 动态 
系统 是 完全 状态 可 控 的 ， 这 里 
0 1.0 
3 [a j a 
因此 
Qo: = [B,AB] =2 
这 意味 着 动态 系统 是 完全 可 控 的 。 
示例 1.3 假设 动态 系统 可 以 用 拉 普 拉 斯 域 符号 描述 : 








其 以 状态 方程 式 重 写 为 : 


假设 
1 -1 0 1 =| 
b=[ J 4e=[ thle te] 
上 面 给 出 的 动态 系统 不 是 状态 可 控 的 ， 而 b+Ab =0， 这 意味 着 向 量 b 和 Ab 是 线性 相关 的 。 
定义 1.8 线性 动态 系统 
x = Ax + Bu 
y = Cx + Du 
具有 以 下 属性 : 
。 如 果 对 于 有 限时 间 t >t。 ， 存 在 t, e 7， 则 系统 在 时 间 bs 了 可 观测 ; 
© 如 果 对 于 每 个 to e T 和 每 个 有 限时 间 i >t, Ft e 7， 则 系统 在 所 有 时 间 完 全 可 
观测 ; 
© 如 果 对 于 每 个 t, eT 和 每 个 有 限时 间 t, >i。，4 eT7， 则 系统 是 微分 的 或 部 分 可 观测 的 ， 
而 矩阵 
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nitk) = | B07) CC) C(t) Bios ) dt 
是 规则 的 。 E] 
可 观测 性 的 不 同 观点 来 源 于 动态 系统 的 属性 ， 而 不 是 源 自 数 学 模型 的 属性 。 但 作为 动态 系 
统 ， 由 于 其 可 观测 性 ， 数 学 模型 具有 相同 的 结果 。 
下 面 我 们 来 看 一 下 系统 是 完全 可 观测 的 ; 因此 ， 对 其 预测 是 有 可 能 的 ， 我 们 可 以 写 : 
定义 1.9 线性 动态 系统 
x = Ax + Bu 
y = Cx + Du 
如 果 从 同一 间隔 观测 到 的 输出 y 可 以 确定 任何 初始 状态 x(t) =x。， 则 可 以 说 在 有 限 区 间 t < 
t<t, 内 完全 可 观测 。 
HHH (n, nr) 可 观测 矩阵 
0,: = [CCTs -@'(a")"] 
AAR n, CA C 的 转 置 ， 则 定义 1.9 为 真 。 a 
示例 1.4 时 变 情 况 下 ,动态 系统 的 状态 变量 描述 如 下 : 
x'(t)=A+x(t) +B.:u(t) 
y(t) = C x(t) 
对 应 的 参数 为 


y(t) = [20 9 中 -| 


x 


其 中 
0 1 0 
可 人 
=6 =f =6 
C=[20 9 1l 
或 
20 
á 
1 
则 
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向 量 C', C'A" p CAY 是 线性 独立 的 ， 可 观测 矩阵 的 秩 为 
Ge = 16.67 COLY1=3 


[21] 因此 , 示例 1.4 中 给 出 的 动态 系统 是 完全 可 观测 的 。 


[22 | 


示例 1.5 假设 输出 方程 为 
y(t) = [45 1] [x 2 ,x,] 
代替 
y(t) = [2091][ziyzayxs] 
向 量 C 、C 4 和 C(A 是 线性 相关 的 ， 可 观测 矩阵 的 秩 具 有 以 下 值 : 
QQ: = [ECS O(N] =2 
因此 ， 动 态 系统 是 不 可 观测 的 。 
定义 1.10 WRH t <1<it;: 上 观察 到 的 参数 向 量 O 可 以 从 输出 y 中 确定 ， 则 在 相同 时 间 
间隔 t。<t<t; 内 ， 动 态 系 统 对 于 其 参数 称 为 可 识别 的 。 a 
定义 1. 11 对 于 真正 的 模型 参数 矢量 8;， 一 个 动态 系统 是 : 
(1) 如 果 存 在 输入 序列 |u| ， 对 于 所 有 O+O,, OM @, 是 可 区 分 的 ， 则 参数 可 识别 的 ; 
(2) 如 果 存 在 输入 序列 |u| ,对 于 所 有 040., OM @i 是 可 区 分 的 ， 但 为 有 限 集 ， 则 系 
统 可 识别 ; 
(3) 在 所 有 其 他 情况 下 无 法 识别 。 a 
动态 系统 的 状态 变量 概念 完全 表征 了 系统 的 过 去 ， 因 为 过 去 的 输入 不 需要 确定 动态 系统 的 
未 来 输出 。 状 态 方程 的 这 个 基本 符号 在 系统 状态 变量 方法 中 是 非常 重要 的 。 事 实 上 ， 描 述 动态 
系统 的 这 种 数学 符号 基本 上 基于 状态 变量 的 概念 。 
根据 用 于 描述 系统 的 方程 的 具体 形式 ， 状 态 方程 可 以 是 几 种 数学 形式 之 一 ， 并 可 以 根据 它 
们 的 数学 结构 对 状态 方程 进行 分 类 。 
时 间 通 常 是 状态 变量 模型 中 的 一 个 独立 变量 : 
。 有 时 ， 时 间 变 量 作为 离散 变量 ; 在 这 种 情况 下 ， 状 态 变 量 模型 通常 将 由 递归 方程 描述 ; 
。 在 其 他 情况 下 ， 独 立 变 量 时 间作 为 实际 值 ; 
。 在 状态 变量 模型 中 附加 自 变量 的 情况 下 ， 它 们 被 分 配 ; 这 种 状态 变量 模型 由 偏 微分 方 
程 描述 ; 
e 如 果 时 间 是 唯一 的 独立 变量 ， 那 么 就 认为 状态 变量 模型 是 集中 的 。 实际 的 物理 量 将 不 会 
真正 作为 一 种 度量 的 衡量 标准 。 此 外 ， 必 须 考虑 到 时 间 是 经 常 可 用 于 区 分 集中 和 分 散 
的 元 素 。 
© 状态 方程 模型 可 以 包括 随机 效应 ， 在 这 种 情况 下 ， 认 为 状态 方程 模型 是 随机 的 ; 
© 如 果 不 包括 这 些 特征 ， 则 认为 状态 方程 模型 是 确定 性 的 。 


1.4 线性 系统 模型 的 分 析 方 案 


线性 系统 模型 的 分 析 方 案 需 要 检查 其 对 输入 需求 的 系统 响应 行为 。 令 向 量 和 矩阵 符号 方式 的 
状态 变量 方程 式 产生 一 个 对 角 和 矩阵 4 


x = Ax + bu (1.1) 
y=e'x (1.2) 

能 很 简单 地 求解 x,(t) ， 其 中 i=1,2,…,n。 考 虑 一 个 w=0 的 线性 系统 ， 描 述 为 ; 
x’ = Ax (1.3) 


式 (1.3) 的 时 间 解 形式 为 
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elt) = O(t,t5) x05) 
其 中 D( t,t.) PARA. WRR x (to) 通过 矩阵 D, t) 转移 到 时 间 相 关 的 状态 
xs 由 于 在 1= 时 x(t) HREH xlt), ØC,to) = 了 显然 为 单位 矩阵 。 状 态 转换 矩阵 的 转换 特 
性 可 以 写成 : 
人 (二 (1.4) 
这 表示 如 果 初 始 状态 向 量 x(t) 通过 B(4 ,to) MBB ax), FFAMA x(t) 通过 O(t,,t,) 
转移 到 x(t,)， 那么 x(t。o) 可 以 直接 通过 B(t,,io) 转变 为 x(t,)， 它 是 两 个 状态 转换 矩阵 的 
R, WER (1.3) 中 的 矩阵 4 随时 间 恒 定 ， 则 状态 转换 矩阵 Dt, to) MAB Met, KI 
函数 ， 即 


@(t,t,) = ØU- h) (1.5) 
考虑 到 线性 动力 系统 的 矩阵 指数 ， 如 式 (1.3) 所 示 ， 产生 
x(t) = e“x(0) (1.6) 
这 显然 意味 着 如 果 如 下 所 示 使 用 矩阵 微分 规则 ， 则 动态 系统 的 时 间 响 应 等 于 指数 函数 : 
fx ft a(t)] g ote -2(0)] = A-a" + 4(0) (1.7) 
将 式 (1.6) FLASK (1.7) Ex’ = 4x。 比 较 式 (1.6) 和 式 (1.3) 得 到 : 
P(t) = e" (1.8) 
我 们 现在 可 以 用 t=0 的 泰勒 级 数 表达 术语 e”: 
DU) =e" = PA At P +o (1.9) 


这 是 通过 串联 扩展 求解 状态 转换 方程 的 方程 式 。 
此 外 ,我 们 可 以 通过 如 下 的 指数 表达 式 来 推断 状态 变量 ( 式 (1.3)) 的 每 个 项 : 


x'(t)e" =A+x(t) +e" +Beu(t) -e™ (1. 10) 
也 就 是 说 ， 删 除 用 于 时 间 依 赖 的 显 式 符号 ， 并 重新 排列 方程 式 得 : 
xe" -A.x"e”=B.u:e™” (1.11) 
或 者 
Eles) = Buea (1. 12) 
通过 将 de FEL ZEN Tad AB, Bc 的 积分 ， 以 及 改变 变量 ,我 们 可 以 写成 : 
[ var(e"x) dr = [ B- u(r) + ede (1.13) 
或 
atx) +2 ain] «a 2 [8 sate) i (1.14) 
在 这 个 方程 式 中 左 乘 所 有 项 : 
x(t) = x(t) -eco + Be u(r) -edr (1. 15) 
也 就 是 说 ， 根 据 状态 转换 矩阵 重 写 为 : 
zit) = «tt,) «(2 =4,) = [ B+ u(r) Bl -na)dr (1. 16) 


这 是 卷 积 积分 的 矩阵 形式 。 式 〈1. 16) PRR A BS kap PRB AAT AR AS EE BE 9 BT 
积分 。 


[ 23 | 


[ 24 | 
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1.4.1 使 用 拉 普 拉 斯 变换 的 状态 方程 的 解 


状态 转换 矩阵 用 于 产生 线性 状态 变量 方程 的 完整 解 。 证 线性 状态 微分 方程 系统 的 时 间 依 赖 
行为 用 符号 表示 : 
x'(t) = Ax(t) + Bu(t) (1.17) 
y(t) = Cx(t) + Du(t) (1.18) 
这 意味 着 假设 输出 向 量 y(1) 与 输入 向 量 u(1t) 与 系统 矩阵 4 和 输入 矩阵 B 的 相关 性 为 常数 矩 
阵 。 为 了 确定 该 状态 微分 方程 的 解 ， 可 以 使 用 如 下 拉 普 拉 斯 变换 L[f(1) | = F(s): 
s-X(s) =A+X(s) + X(0) + B+ Us) (1.19) 
其 中 X(0) 表示 初始 状态 向 量 ， 其 可 能 是 已 知 数 ，* 表示 拉 普 拉 斯 算 子 ， 它 是 一 阶 导数 。 求 解 
式 (1.19) 得 出 : 
X(s) = (sf —A)'X(0) + (sf — A) 'X(0)BU(s) (1. 20) 
其 中 X(s) EA xl) RTE, TA AI =IA =A 定义 的 (n,n) 单位 矩阵 ， 即 ; 


pe sale On A i ta 


使 用 4 作为 4 AERE, BAA =A ASIR (sI-A) 作为 特征 矩阵 ， 给 出 
(sl —A)X(s) = X(0) + B+ U(s) (1.22) 
HEP LCs) =(sl-A) ML (s) =(sl-A)~', L(s) 是 伴随 特征 矩阵 以 及 A(s) 称 为 矩阵 4 的 特 
征 多 项 式 ， 我 们 可 以 写成 : 
] 











pts) = ta— ay" s = ay MO) (1.23) 
上 述 多 项 式 的 根 称 为 动态 系统 的 特征 值 。 对 于 具有 常数 系数 的 线性 动态 系统 ， 它 们 是 简单 
的 关系 。 
显然 ， 可 以 通过 式 (1.23) dc ( 式 (1.20)) 道 卷 积 获 得 时 域 解 ， 即 : 
ba = pT L(s) + X(0) TE sS « BER (1.24) 
对 于 普通 微分 方程 ， 我 们 可 以 将 XX (s) a 
X(s) = Xs) * +l) ++ (1.25) 
解 的 专业 形式 为 : 
Xs), = LCs) + XO) +265) Os) = X 4+ 
和 相应 的 结果 : 
= 15 和 a A . 
X, = lim LCs) -pry ry} FO) (1. 26) 
_ A es | 
=X, = {£3) PE pt X(0) (1.27) 


X, = lim{L(s,) + }- x(0) (1. 28) 


a Se: 
[(s -s,)(s -= s,)=] 


1 . 
it X(0) (1.29) 


=A, = {LCs,) : Els =5,) Cs, s) 
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>t ts =s;) 
Ko fig Se]. Oe) KO 
i im| AG) | (s) + X(0) 
b= Ln (1.30) 
作为 L(s)U(s) a 的 每 个 根 。 得 到 的 状态 向 量 x(t) 可 以 写 为 
x(t) =X, ef +X, ep ty, +X 8 + Ue +i, +U,e” 


因此 ,我们 可 以 使 用 拉 普 拉 斯 变换 来 写 出 完整 的 解 X(1) : 


X(t) = L"{( sf-A) | X(0) + L"{( s1 -A) "B+ U(s)| (1.31) 
使 用 符号 : 
X(t) = EI -At X(0) Sr (1.32) 
以 及 拉 普 拉 斯 变换 的 对 应 关系 : 
@(t) = L"|( s!-A)"| X(0) = e" (1.33) 
FETA TE GEIR AS RE, 转换 矩阵 确定 动态 系统 在 1, 和 之 间 的 所 有 时 间 的 瞬 
态 行 为 : 
@(t) = e" (1. 34) 
假设 初始 时 间 表 示 为 上 = 而 不 是 上 =0， 我 们 可 以 写 出 : 
a(t) me (1.35) 
以 及 
x(t) = x(0)@(t -t,) (1.36) 


1.4.2 线性 向 量 方程 组 的 特征 值 
考虑 到 式 (1.3) 中 描述 的 具有 =0 的 线性 系统 ， 具 有 形式 


x =A+x (1.37) 

其 中 4 表示 nxn 矩阵。 使 用 拉 普 拉 斯 变换 并 求解 (C), RAGS: 
sX(s) = A+X(s) (1.38) 
0 = (A -sI)X(s) (1:39) 


其 中 * 是 标量 。 标 量 * 称 为 4 的 特征 值 ， 向 量 X(s) 称 为 4 的 特征 向 量 。 所 有 特征 值 的 完整 集 
合 称 为 4 的 谱 。 式 (1.39) 对 于 非 平凡 的 X(s) 产生 特征 方程 : 








det(A - sl) =0 (1.40) 
其 中 det(4 -s1) 作为 4 的 特征 多 项 式 。 它 是 * PHE n KAU, HEAR FRA H: 
@,-S Gg a 
det(A - sI) = di üz (m (1.41) 
Qj Qy üy- Ss 
= (-1)"(s" +as + +a,,5 +a,,S+a,) =0 (1.42) 


式 (1.41) 中 的 特征 的 n 个 根 是 所 谓 的 4 WIRE, RARER. TER, MER nxn tE 
阵 4 不 一 定 具 有 真实 的 特征 值 。 但 是 由 于 det(4 -s7) =0 是 具有 实数 系数 的 多 项 式 ， 因 此 任何 
SEA a th ESHER A; 即 如 果 a+jB8 是 特征 值 ， 则 a+ 襄 是 4 的 特征 值 。 

示例 1.6 假设 系统 可 以 以 系统 矩阵 4 描述 为 : 


1 2 -I 
‘| 3 | (1. 43) 


2 -1 0 


L27 | 


[ 28 | 


| 29 | 
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关于 其 拉 普 拉 斯 变换 ， 我 们 可 以 写 为 : 
s—1 一 2 1 
ua =a) =| s=3 -| (1.44) 
一 2 1 3 


因此 ， 我 们 发 现 4 的 特征 值 如 下 : 
A(s) = (s -1)(s —-3)s -8 —1+2(s —3) —2s +2(s -1) 


= $ =4s° +5s -17 (1.45) 
可 以 重 写 为 : 
IMs) = Hy Ls) (1.46) 
示例 1.7 考虑 由 微分 方程 系统 描述 的 线性 系统 : 
x=- kax +u (1.47) 
All 
x, = kx, — kx, (1.48) 
如 果 系 统 矩 阵 4 具有 以 下 形式 : 
4=[ 全 | (1.49) 
k =k, 
那么 4 的 特征 值 可 以 计算 如 下 : 
det(A - At) =0 (1. 50) 
-k 一 人 0 
de| | (1.51) 


可 以 认为 其 特征 值 是 A, = -k AA, = 一。 


1.5 系统 稳 态 误差 


稳 态 误差 是 当 所 有 有 瞬 态 衰减 时 输出 响应 和 输入 信号 之 间 的 差异 。 为 了 确定 稳 态 误 差 ， 有 必 
要 知道 输入 信号 的 特性 ， 但 通常 输入 不 是 提前 知道 的 。 例 如 ， 如 果 输 入 相对 于 时 间 以 随机 形式 
变化 ， 则 属于 这 种 情况 。 例 如 ， 对 于 无 人 机 控制 系统 ， 如 果 目 标 系统 正在 操纵 以 逃避 攻击 无 人 
机 ， 无 人 机 目标 的 速度 和 方向 则 可 能 变 得 不 可 预知 。 因 此 ， 可 以 说 ， 没 有 一 个 单一 的 数学 表达 
式 可 以 适用 于 无 人 机 控制 系统 的 输入 可 以 改变 的 所 有 不 同方 式 。 因 此 ， 可 以 说 ， 没 有 一 个 单一 
的 数学 表达 式 可 以 适用 于 所 有 不 同 的 无 人 机 控制 系统 输入 变化 方式 。 因 此 ， 在 无 人 驾驶 控制 器 
设计 的 情况 下 ,设计 者 可 以 根据 控制 系统 的 设计 ， 尝 试 通过 特定 方式 改变 的 测试 信和 号 来 克服 随 
机 影响 。 不 考虑 输入 信号 的 单位 ， 通 常 使 用 的 测试 信号 (例如 单位 阶 跃 响应 、 和 斜坡 变化 ( 详 
见 1.1 节 ) 和 抛物 面 变化 ) 可 用 于 研究 系统 的 稳 态 误差 特性 。 因 此 ， 通 过 研究 系统 对 这 些 类 型 
的 输入 信号 的 响应 所 获得 的 信息 ， 可 以 用 于 在 遇 到 更 多 分 散 输入 时 预测 系统 性 能 。 

我 们 考虑 一 个 单位 反馈 系统 ,误差 e(1) 是 输入 u(t1) 和 输出 y(t) 信号 之 间 的 差 值 ， 如 
图 1.6 Pras. 

SWAK ult), WBA yA); 那么 假设 存在 
稳 态 条 件 ， 则 y(1) 最 终 可 以 适应 于 稳 态 形式 的 行 
为 。 如 果 在 这 个 阶段 ，y(1) REF u(t), Bl y(t) 
Au(t); 则 所 得 到 的 误差 e(1) 称 为 稳 态 误差 : 

e(t) = u(t) — y(t) 图 1.6 单元 反馈 控制 系统 ( 详 见 正文 ) 
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系统 稳 态 误差 可 以 分 为 三 类 (McDonalds and Lowe 1975) 。 

。 零 误 差 : 输出 跟随 输入 ， 无 误差 ; 

e 有限 和 恒定 误差 : 输出 跟随 具有 一 定 固定 幅度 误差 的 输入 ; 

© 无 限 误差 : 输出 随 着 误差 的 不 断 增 加 而 偏离 输入 ， 这 意味 着 系统 不 能 遵循 输入 。 

当 上 足够 大 以 致 所 有 系统 瞬 态 衰减 时 ， 稳 态 误 差 是 e(:) 的 值 。 稳 态 误差 由 以 下 表达 式 定义 : 

lim e(e) ] = lim[se(s)] (1.52) 

其 中 e(s) 是 e(1) 的 拉 普 拉 斯 变换 。 如 果 存 在 e(s) 的 表达 式 ， 则 可 以 容易 地 确定 e(t) ， 而 不 
评估 系统 响应 。 

图 1.7 显示 了 典型 控制 系统 的 一 般 形式 的 框图 ， 其 中 在 如 下 形式 中 给 出 e(s): 

e(s) = u(s) ~- H(s)y(s) = u(s) - H(s)G(s)e(s) 
因此 ， 
e(s)[1+A(s)G(s)] = u(s) 





图 1.7 典型 控制 系统 框图 


然后 


= u(s) 
as 1 + H(s)G(s) 


Auk, Mat (1.52) 中 ， 可 以 评估 直接 计算 任何 控制 系统 的 稳 态 误差 : 
= Tier su(s) 
e(s) = bel Soa (1.54) 
示例 1.8 开 环 控制 系统 变换 函数 具有 形式 如 下 : 


H(s)G(s) = 


(1.53) 


90 

s +10 

则 当 输 入 信和 号 是 单位 幅度 的 阶梯 函数 时 ， 系 统 的 稳 态 误差 是 多 少 ? 
根据 式 (1. 54) ， 我 们 得 到 : 











u(s) 
els) = lim|* 90 |= Lim Ws) 4s +10) 
ot 1+ $0 s +10 +90 
s+10 
im[ s As +10) _ = lim| $+] = 0.1 
ia s(s + 100) s + 100 


因此 ， 稳 态 误差 为 0.1 或 10% 。 


1.6 系统 稳定 性 分 析 案 例 研 究 


当 系统 以 期 望 的 输出 振荡 时 ， 系 统 表现 出 不 稳定 的 趋势 。 因 此 ， 没 有 这 种 行为 的 系统 应 该 
说 是 稳定 的 。 因 此 ， 系 统 的 瞬 态 响应 是 主要 关注 点 ， 也 是 系统 分 析 中 的 一 部 分 。 因 此 ， 如 果 系 B 
统 保持 接近 平衡 状态 ， 即 随 着 :一 ， 变 量 x My 仍然 保持 有 界 ， 则 称 系统 是 稳定 的 。 如 果 动 
态 系统 趋向 于 恢复 平衡 状态 ， 则 说 系统 是 渐 近 稳定 的 。 如 果 任 何 初 始 状 态 向 量 * (0) 渐 近 稳 
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定 ， 则 认为 平衡 状态 x, 是 渐 近 稳定 的 ， 使 得 每 个 运动 随 着 :一 % ， 收 敛 到 x*.。 因 此 ， 稳 定性 分 
析 本 质 上 与 线性 非 时 变 系统 的 设计 问题 有 关 。 
线性 非 时 变 系统 描述 为 : 


其 中 /和 g 是 x 和 y 的 连续 函数 ， 并 具有 连续 偏 导 数 ， 对 于 1 三 0 将 具有 唯一 的 解 x=@B(t)，y= 
业 (t)。 稳 定性 的 概念 可 以 说 明 为 x-y 平 面 中 的 一 个 曲线 ， 称 为 以 :为 参数 的 相 平面 。 解 用 称 
为 轨迹 的 曲线 表示 。 

考虑 在 水 平方 向 移动 的 质量 m， 通 过 弹 得 连接 到 墙 上 的 一 个 固定 点 。 忽 略 电 阻 元 件 和 外 
力 ， 得 到 的 方程 将 是 


d’x 2 
> 二 二 we 
dy 
定义 
_ dx 
Y= dt 
我 们 将 有 一 个 微分 方程 组 : 
dx dy 
— sy — =- wx 
at t 
其 中 
x =aw'"cos(of+B) 
y =-a:q@-:sin(wt +B) 
这 些 方程 定义 轨迹 : 
yy a at 
& +(2) a 


在 x-y 平 面 上 ， 如 图 1.8 所 示 ， 使 用 ModelMaker 模拟 软件 的 模拟 结果 , x 轴 作 为 位 移 ，7 
轴 作 为 速度 ， 从 初始 条 件 x(0) =1 和 y(0) =1 开始 。 


ojala feat) of sm sf elal wis 





1.8 x-7 平 面 中 的 简单 轨迹 
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显然 ， 图 1. 8 所 示 的 轨迹 可 以 直接 给 出 : 


dy 
dy _ dt __o'x 
dx dx y 
dt 


为 了 研究 接近 平衡 的 动态 系统 的 行为 ,我 们 可 以 首先 假设 平衡 点 处 x。= 0M y = 0. A 
此 ,我们 可 以 将 平衡 点 定义 为 : 

。 如 果 随 着 toe, x Ay 保持 有 界 ， 则 是 稳定 的 ; 

。 如 果 随 着 :>% ，*，y 一 0， 则 是 渐 近 稳定 ; 

。 在 任何 其 他 情况 下 ， 是 不 稳定 的 。 

如 前 所 述 ， 动 态 系 统 的 稳定 性 分 析 非 常 重要 。 因 此 ， 我 们 提出 了 不 同 的 标准 来 确定 动态 系 
统 的 稳定 性 。 用 于 确定 线性 非 时 变 系统 的 稳定 性 的 程序 可 以 通过 检查 其 特征 多 项 式 〈 称 为 
Routh-Hurwitz 准则 ) 来 实现 。 如 果 通 过 像 简单 指数 函数 这 样 的 转换 ， 将 时 域 公式 转 换 为 频 域 ， 
则 可 以 通过 Nyquist 准则 研究 系统 在 频 域 中 的 稳定 性 ，Nyquist 准则 对 应 特定 系统 功能 的 虚拟 或 
频率 轴 ， 而 频 域 变换 及 其 随后 的 使 用 也 限于 线性 系统 。 


1.7 练习 
1. 术语 系统 是 什么 含义 ? 16. 举 一 个 系统 的 输入 输出 描述 的 例子 。 
2. 举 一 个 系统 结构 的 例子 。 17. 术语 状态 变量 描述 是 什么 含义 ? 
3. 术语 建 模 是 什么 含义 ? 18. 举 一 个 系统 的 状态 变量 描述 的 例子 。 
4. 举 一 个 系统 模型 的 结构 的 例子 。 19. 术语 拉 普 拉 斯 变换 是 什么 含义 ? 
5. 术语 系统 分 析 是 什么 含义 ? 20. 在 系统 分 析 中 给 出 拉 普 拉 斯 变换 的 例子 。 
6. 举 一 个 系统 分 析 程序 的 例子 。 21. 特征 值 是 什么 含义 ? 
7. 系统 设计 一 词 是 什么 含义 ? 22. 举 一 个 系统 的 特征 值 的 例子 。 
8. 举 一 个 系统 设计 结构 的 例子 。 23. 术语 可 控 性 是 什么 含义 ? 
9. 术语 测试 信号 是 什么 含义 ? 24. 举 一 个 系统 的 可 控 性 的 例子 。 
10. 举 一 个 测试 信号 的 例子 。 25. 术语 可 观测 性 是 什么 含义 ? 
11. 术语 行为 级 别 是 什么 含义 ? 26. 举 一 个 系统 的 可 观测 性 的 例子 。 
12. 举 一 个 行为 级 别 的 例子 。 27. 术语 可 识别 性 是 什么 含义 ? 
13. 术语 复合 结构 层次 是 什么 含义 ? 28. 举 一 个 系统 的 可 识别 性 的 例子 。 
14. 举 一 个 复合 结构 层次 的 例子 。 29. 术语 稳定 性 是 什么 含义 ? 
15. 术语 输入 输出 描述 是 什么 含义 ? 30. 举 一 个 系统 的 稳定 性 的 例子 。 
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嵌入 式 计算 系统 概述 





考虑 到 第 1 章 对 系统 的 介绍 ，2. 1 节 开 始 对 骨 入 式 计算 系 统 做 简要 介绍 。 之 后 , 2.2 节 介 绍 
了 嵌入 式 计算 系统 的 硬件 架构 。2. 3 介绍 了 确定 能 入 式 计 算 系 统 设 计 指 标的 方法 ， 该 方法 根 
据 需 求 规范 定义 设计 的 准确 性 。2. 4 节 介 绍 了 关于 不 同 控制 规则 的 数学 符号 表达 式 的 嵌入 式 控 
制 概念 。2. 5 节 介 绍 了 软 硬 件 协同 设计 的 主要 概念 。 由 于 传统 方式 设计 生产 力 的 预期 增长 率 远 
远 低 于 系统 复杂 度 ， 所 以 在 过 去 十 年 中 ， 软 硬件 协同 设计 已 经 发 展 成 为 新 的 设计 方法 。2.6 节 
介绍 了 系统 稳定 性 分 析 概 念 的 研究 案例 。2. 7 节 包 含 系统 理论 领域 的 综合 问题 ， 并 提供 了 进 一 
步 阅 读 的 参考 文献 和 建议 。 


2.1 嵌入 式 计 算 系统 


在 第 1 章 中 ， 对 系统 的 相关 概念 和 技术 进行 了 简要 介绍 ， 使 不 同 工 程 和 科学 背景 的 读者 对 
“系统 ”一 词 和 系统 研究 所 需 的 数学 背景 有 相同 的 认识 。 骨 入 式 计算 系 统 (Embedded Compu- 
ting System, ECS) 是 具有 构 入 式 软 件 的 计算 机 硬件 ， 并 将 舱 入 式 软 件 作 为 其 最 重要 组 件 之 一 
的 专用 系统 。 因 此 ，ECS 是 针对 应 用 程序 或 产品 的 基于 专用 计算 机 的 系统 ， 这 与 第 1 章 中 介绍 
的 更 通用 的 系统 不 同 。 
随 着 实现 技术 的 不 断 完善 ， 由 于 系统 复杂 性 越 来 越 高 ， 以 及 严峻 的 上 市 压力 ，ECS 的 设计 
越 来 越 具有 挑战 性 。 此 外 ，ECS 可 以 是 独立 的 ， 可 以 是 较 大 系统 的 一 部 分 ， 也 可 以 是 异 构 系统 
的 一 部 分 。 它 们 在 各 种 应 用 程序 中 执行 专用 功能 ， 虽 然 用 户 通常 不 会 看 到 这 些 功能 。 比 如 : 
。 汽车 辅助 系统 ; 
飞机 电子 ; 
家 用 电器 /系统 ; 
医用 器 材 ; 
军事 系统 ; 
导航 系统 ; 
电信 系统 ; 
远程 信息 处 理 系统 ; 
。 消费 电子 产品 ， 例 如 DVD 播放 器 ; 
。 高 分 辩 率 数字 电视 。 
与 在 特殊 微 控 制 器 上 实现 的 针对 特定 应 用 进行 了 优化 的 自主 嵌入 式 子 系统 相 比 ，ECS 存在 
多 种 网 络 选项 。 一 般 来 说 ，ECS 有 三 个 主要 组 成 部 分 : 
e 硬件 ， 由 微 处 理 器 或 微 控制 器 、 定 时 器 、 中 断 控制 器 、 程 序 和 数据 存储 器 、 串 行 端口 、 
并 行 端口 、 输 入 设备 、 接 口 、 输 出 设备 和 电源 组 成 的 硬件 ; 

© 应 用 软件 ， 同 时 执行 一 系列 任务 或 多 个 任务 的 应 用 软件 ; 

© 实时 操作 系统 ， 用 于 监督 应 用 软件 ， 为 处 理 器 提供 运行 预定 进程 的 机 制 ， 并 在 各 种 进 
fe (任务 ) 之 间 进 行 上 下 文 切 换 。 实 时 操作 系统 定义 了 ECS 的 工作 方式 。 它 按 顺 序 组 
织 对 由 一 系列 任务 组 成 的 资源 的 访问 ， 按 照 计划 控制 延迟 ， 并 在 满足 最 后 期 限 的 前 提 
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下 安排 其 执行 。 小 型 ECS 可 能 不 需要 实时 操作 系统 (Kamal 2008) 。 

嵌入 式 计算 系统 可 分 为 三 种 类 型 . 

e 小 型 嵌入 式 计算 系统 ， 其 设计 采用 基于 复杂 指令 集 计算 机 (CISC) 架构 的 8 位 或 16 位 
微 控 制 器 ， 如 68HC05、68HC08 、PIC16FX 和 8051 ; 

e 中 等 规模 的 谈 入 式 计 算 系 统 ， 其 设计 有 单个 或 几 个 基于 CISC 架构 的 16 位 或 32 位 微 控 
制 器 (例如 8051 、80251 、80x86 、68HC11xx、68HC12xx 和 80196 ) ， 数 字 信和 号 处 理 器 
(DSP) ， 或 简化 的 指令 集 计 算 机 (RISC) 架构 ; 

© 大 规模 嵌入 式 计算 系统 ， 基 于 可 扩展 处 理 器 或 可 配置 处 理 器 设计 ， 其 基于 具有 RISC 架 
构 或 带 有 RISC 核心 的 CISC, 例如 (80960CA、ARM7 和 MPC604)， 以 及 可 编程 逻辑 阵 
列 ， 其 涉及 巨大 的 硬件 和 软件 复杂 性 。 

除了 微 处 理 器 和 微 控 制 器 之 外 ，ECS 还 可 以 由 专用 集成 电路 (ASIC) 或 现场 可 编程 门 阵 
列 (FPGA) 以 及 其 他 可 编程 计算 单元 (例如 DSP) 组 成 。 由 于 ECS 与 模拟 的 环境 持续 互动 ， 
因此 通常 必须 具有 执行 模 数 (A/D) 和 数 模 (D/A) 转换 的 组 件 。 

ECS 设计 问题 的 重要 组 成 部 分 是 选择 系统 的 软件 和 硬件 架构 ， 以 及 决定 哪些 部 分 应 在 可 编 
程 组 件 上 运行 的 软件 中 实现 和 哪 部 分 应 在 更 专业 的 硬件 中 实现 。 因 此 ，ECS 的 设计 应 该 基于 更 
正式 模型 的 使 用 ， 即 从 需求 导出 的 抽象 系统 表示 ， 在 做 出 硬件 和 软件 组 合 决策 之 前 ， 以 高 抽象 
级 别 描述 系统 行为 。 但 嵌入 式 计算 系统 的 设计 并 不 是 硬件 或 软件 设计 的 直接 结合 过 程 。 相 反 ， 
硬件 和 软件 的 设计 理论 和 实践 是 针对 这 两 个 领域 的 各 自 属 性 量 身 定 制 的 ， 通 常 需要 使 用 完全 相 
反 的 抽象 。 

在 硬件 系统 设计 中 ， 系 统 由 互 连 的 、 固 有 的 并 行 构建 模块 、 逻 辑 门 和 诸如 处 理 器 的 功能 或 
架构 组 件 组 成 。 虽 然 抽象 级 别 发 生变 化 ,但 构建 模块 始终 是 确定 性 的 或 概率 性 的 ， 它 们 的 组 成 
取决 于 它们 之 间 的 数据 流动 。 构 建 模块 的 形式 化 语义 包括 通常 由 方程 式 指定 的 传递 函数 〈( 见 第 
1 章 )。 因 此 ,构建 硬件 模型 的 基本 操作 是 传递 函数 的 组 成 。 这 种 基于 方程 的 模型 是 一 种 分 析 
模型 。 

软件 系统 设计 使 用 顺序 构建 模块 ， 例 如 对 象 和 线程 ， 其 结构 通常 动态 变化 。 在 设计 中 ， 可 
以 创建 、 删 除 或 迁移 模块 ， 来 表示 指令 、 子 例 程 或 软件 组 件 。 称 为 虚拟 机 或 自动 机 的 抽象 机 器 
在 操作 上 定义 了 一 个 模块 的 正式 语义 。 抽 象 机 器 可 以 是 非 确定 性 的 ， 设 计 者 通过 指定 它们 之 间 
的 控制 流程 来 定义 模块 的 组 成 。 因 此 ， 构 建 软件 模型 的 基本 操作 是 序列 机 的 产物 。 这 种 基于 机 
器 的 模型 是 一 种 计算 模型 ， 可 以 包括 用 于 描述 从 人 式 计算 系统 动态 的 程序 、 状 态 机 和 其 他 
符号 。 

相 比 之 下 ， 传 统 的 软件 设计 得 出 了 一 个 编译 器 可 以 从 中 生成 代码 的 程序 ， 并 且 传 统 的 硬件 
设计 可 以 从 计算 机 辅助 设计 (CAD) 工具 合成 得 到 电路 的 硬件 描述 。 在 这 两 个 领域 中 ,设计 过 
程 通常 包含 自 下 而 上 的 活动 (例如 组 件 库 的 重用 和 调整 ) 以 及 自 上 而 下 的 活动 (例如 连续 的 
模型 细 化 ) ， 需 要 混合 两 种 模式 以 满足 设计 要 求 。 应 该 尽 可 能 使 用 这 种 高 度 抽象 的 自动 综合 
确定 系统 的 最 终 实施 方案 ， 以 确保 在 实践 中 正确 的 实施 。 

嵌入 式 系统 设计 的 演变 展示 了 设计 实践 如 何 从 设计 和 实现 层面 的 紧密 耦合 转移 到 两 者 之 间 
的 相对 独立 性 ( Henzinger and Sifakis 2007) 。 

第 一 代 方 法 的 起 源 可 以 追溯 到 两 个 来 源 之 一 : 属于 传统 软件 的 基于 语言 的 方法 和 由 传统 硬 
件 产生 的 基于 合成 的 方法 。 基 于 语言 的 方法 集中 在 具有 特定 目标 运行 时 系统 的 特定 编程 语言 
(通常 是 具有 抢占 的 固定 优先 级 调度 ) 。 早 期 的 例子 包括 Ada 和 最 近 的 RT-Java。 基 于 合成 的 方 
法 已 经 从 电路 设计 方法 演变 而 来 。 它 们 以 易于 处 理 的 、 结 构 化 的 片段 式 硬 件 描述 语言 开始 ， 例 
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如 VHSIC 硬件 描述 语言 (VHDL) (Ashenden 2008; Perry 2002) 和 Verilog (Vahid and Lysecki 
2007) ， 并 自动 导出 遵守 一 组 给 定 约束 的 实现 

第 二 代 方 法 引入 了 设计 级 别 与 实现 级 别 的 语义 分 离 ， 以 在 早期 设计 阶段 获得 相对 于 特定 执行 
平台 的 最 大 独立 性 。 这 有 几 种 形式 。 同 步 编程 语言 在 软件 中 体现 了 抽象 硬件 语义 。 实 现 技术 可 用 
于 不 同 的 平台 ,包括 裸 机 和 时 间 触 发 的 架构 。SystemC 将 同步 硬件 语义 与 来 自 软件 (C++ ) 的 异 
步 执行 机 制 相 结合 。 实 现 需要 分 割 成 一 部 分 硬件 实现 的 组 件 ， 另 一 部 分 在 软件 中 实现 。 常 用 数 
据 流 语言 的 语义 ,例如 MATLAB 的 Simulink (Klee and Allen 2011) ， 通 过 仿真 引擎 定义 。 因 此， 
pr 用 于 描述 分 布 式 系统 的 语言 ， 例 如 规范 和 描述 语言 (SDL) ， 通 
常 采用 异步 语 

第 三 代 方 re 言 ， 例 如 统一 建 模 语言 (UML) (Booch et al. 2005; Rumbaugh et al. 
2004) 和 架构 分 析 与 设计 语言 (AADL) (Feiler and Gluch 2012 ) ， 并 超越 实现 的 独立 性 。 它 们 
不 仅 在 选择 实现 平台 时 ， 而 且 在 选择 抽象 系统 描述 的 实现 和 交互 语义 时 都 是 通用 的 。 这 导致 独 
立 于 特定 的 编程 语言 ， 以 及 强调 系统 架构 作为 组 织 计 算 、 通 信和 资源 约束 的 手段 。 最 近 的 研究 
热点 集中 在 表达 不 同 的 计算 模型 和 它们 互 操 作 的 框架 上 (Balarin et al. 2003; Balasubramanian et 
al. 2006; Eker et al. 2005; Sifakis 2005 ) 。 这 些 框架 支持 从 组 件 和 高 级 原 语 构建 系统 以 进行 协 
调 。 它 们 的 目标 不 只 是 提供 一 种 常见 的 元 语言 的 不 连续 模型 ， 也 可 以 在 模型 组 合 过 程 中 保留 属 
性 ， 并 支持 跨 异 构 模 型 界限 中 有 意义 的 分 析 和 转换 。 

磐 入 式 计算 系统 的 市 场 规模 的 增长 ， 意 味 着 全 球 ECS 市 场 将 持续 增长 ， 预 计 增长 率 约 为 
14% 。Patrick Hook Associates 的 汽车 行业 声明 : “现在 和 未 来 的 嵌入 式 软 件 系 统 与 90% 的 汽车 
创新 相关 。” 通过 比较 台式 电脑 和 笔记 本 电脑 与 ECS 的 生产 状况 表明 ， 在 仅仅 一 年 的 时 间 里 ， 
生产 了 数 百 万 台 人 台式 电脑 和 笔记 本 电脑 ， 但 生产 了 数 十 亿 个 ECS, 

藤 入 式 计 算 系统 的 趋势 变 得 越 来 越 复杂 ， 有 更 多 的 资源 (处理 能 力 、 内 存 、 带 宽 )， 可 以 
用 较 高 级 的 编程 语言 (例如 C/C++ Java 等 ) ， 还 可 以 与 其 他 系统 进行 通信 ， 而 是 往往 不 是 
基于 组 件 行业 标准 的 。 因 此 ， 基 于 不 同 的 计算 组 件 ， 可 将 ECS 集成 到 许多 重要 和 创新 的 科学 与 
工程 的 多 样 化 应 用 领域 ( 见 图 2.1)。 
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的 硬件 结构 ， 使 微 处 理 器 和 微 控 制 器 具有 特别 重要 的 意义 。 L41 | 
微 处 理 器 和 微 控 制 句 用 于 实现 所 需 的 系统 功能 。 例 如 ， 以 下 功能 可 以 在 也 称 为 通用 处 理 器 
(GPP) 的 微 处 理 器 (pP)、 微 控制 器 (pC)、 数 字 信 号 处 理 器 (DSP)、 单 用 途 处 理 器 
(SPP) 、 应 用 程序 专用 处 理 器 (ASP) 或 可 编程 逻辑 器 件 上 实现 : 
total =0 
for i=1 to N loop 
total + =M[i] 
end loop 
微 处 理 器 (hkP/ GPP) 的 基本 体系 架构 概念 如 图 2. 2 所 示 。 这 包括 : 
。 可 在 许多 应 用 中 使 用 的 可 编程 单元 ; 
© REP/ GPP 的 典型 特征 如 下 : 
n 程序 内 存 ; 
a 具有 很 好 的 算术 逻辑 单元 (ALU) 和 寄存 器 文件 的 通用 数据 流 路 径 ; 
用 户 的 优势 : 
上 市 时 间 短 ; 
a 一 次 性 工程 成 本 (NRE) 低 ; 
n 灵活 性 强 。 








图 2.2 微 处 理 器 内 核 的 基本 概念 [42 | 
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多 独立 的 集成 在 其 芯片 上 的 操作 单元 ， 用 于 特定 任务 。 例 如 ， 该 单元 可 以 是 转换 输入 模拟 信和 号 
的 模 数 转换 器 和 将 经 处 理 的 数字 信息 转换 为 模拟 输出 信息 的 数 模 转换 器 。 微 控制 器 具有 几 种 不 
同类 型 的 特殊 组 件 ， 以 适应 嵌入 式 计 算 系 统 的 应 用 领域 。 

单 用 途 处 理 器 (SPP) 的 基本 架构 概念 如 图 2. 3 所 示 。 它 包括 能 够 执行 单个 专用 程序 的 数 
字 电 路 。 
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内 存 


图 2.3 单 用 途 处 理 器 内 核 的 基本 概念 


。 技术 特点 : 
n 仅 包含 执行 单个 专用 程序 所 需 的 组 件 ; 
a 不 包含 程序 存储 器 。 
用 户 优势 : 
n 快速 ; 
a (RIFE; 
a 硅 片 面积 小 。 
应 用 程序 专用 处 理 器 (ASP) 的 基本 架构 概念 与 图 2.2 所 示 的 相似 。 它 包括 一 个 针对 具有 
相同 特性 的 一 类 微小 应 用 进行 了 优化 的 可 编程 处 理 器 。 
o uP 和 SPP 之 间 的 妥协 ; 
。 ASP 的 技术 特点 : 
a 程序 内 存 ; 
m 优化 的 数据 流 ; 
a 具体 功能 单元 。 
用 户 的 优势 : 
a 灵活 性 ; 
a 性 能 ; 
m 硅 面 积 消耗 低 ; 
a 电能 消耗 低 。 


2.2.1 可 编程 逻辑 器 件 


定制 逻辑 器 件 是 根据 客户 的 特殊 逻辑 电路 规格 (完全 定制 电路 ) 制造 的 。 要 实现 可 接受 
的 单价 ， 需 要 更 高 的 生产 量 ， 这 通常 不 是 逻辑 电路 设计 中 的 常见 情况 。 这 导致 了 半 定 制 逻辑 模 
块 〈 半 定制 电路 ) 的 引入 。 这 个 名 字 来 自 于 这 样 一 个 事实 : 高 集成 密度 的 集成 逻辑 模块 的 半 
成 品 大 量 生产 ， 客 户 进行 最 终 的 编程 。 这 些 可 编程 逻辑 器 件 (PLD) 实现 了 非常 高 的 增长 率 ， 
因为 它们 非常 灵活 ， 并 且 生 产量 大 而 成 本 较 低 。 此 外 ， 技 术 进 步 迅 速 ， 引 起 了 显著 的 先进 技术 
规格 ， 例 如: 
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© 门 密度 ; 

。 速度 ; 

。 成 本 ; 

© 架构 灵活 性 ; 

。 技术 ; 

。 外 壳 尺 寸 ; 

。 开发 工具 。 

因此 ， 门 密度 从 初始 的 100 个 增加 到 500 个 ， 从 简单 尺寸 的 电路 到 超过 100 000 个 门 的 复 
杂 尺 才 的 电路 ， 并 且 现 在 已 经 在 复杂 的 现场 可 编程 门 阵列 (FPGA) 中 达到 了 超过 一 百 万 的 门 
密度 ， 信 和 号 延迟 从 初始 的 45 ns 减少 到 小 于 10 ps。 由 具有 20 个 端子 的 双 列 直 插 封装 (DIP) 组 
成 的 初始 设置 逐渐 被 具有 175 个 或 更 多 连接 的 引 脚 格 机 阵列 替代 ; 塑料 片上 包装 更 换 为 154 或 
160 口 以 上 。 这 些 半 定制 逻辑 器 件 的 程序 设计 可 以 通过 两 种 不 同 的 方式 实现 : 

© 掩 模 编程 (制造 商 ) ; 

。 现场 编程 (用户)。 

掩 模 编程 过 程 是 整个 逻辑 电路 的 一 部 分 ， 通 常 由 用 户 开发 并 提供 给 制造 商 实施 。 如 果 电 路 
设计 师 的 竞争 对 手 的 产品 在 同一 制造 地 点 ,利用 现 有 的 部 分 设计 或 完全 公开 客户 的 电路 设计 给 
制造 商 将 使 其 成 为 一 个 敏感 问题 。 因 此 ， 设 计 人 员 开 始 通过 引入 现场 可 编程 逻辑 硬件 组 件 来 摆 
脱 这 种 设计 技术 。 图 2. 4 给 出 了 各 种 标准 逻辑 组 件 和 PLD 的 概述 。 如 图 2.4 所 示 ， 因 为 数字 半 
定制 集成 电路 连接 技术 相对 简单 ， 所 以 其 是 现场 可 编程 的 。 这 种 技术 优势 使 得 其 能 够 尽早 进入 
市 场 ， 因 此 最 终 产 品 中 ， 与 掩 模 可 编程 逻辑 器 件 相 比 ， 现 场 可 编程 逻辑 器 件 的 比例 显著 增加 ， 
HE LAH. 


标准 集成 电路 | 半 定 制 集成 完全 定制 
(SSI, MSI ) 电路 集成 电路 
| BA 
用 户 掩 模 用 户 掩 模 掩 模 
可 编程 可 编程 可 编程 可 编程 可 编程 
PAL, GAL, HAL, 


图 2.4 逻辑 器 件 的 制造 技术 
图 中 使 用 了 首 字母 缩 略 词 或 初始 化 表示 ， 其 含义 如 下 : 


FPLA 现场 可 编程 逻辑 阵列 
GAL 通用 阵列 逻辑 
HAL 硬件 阵列 逻辑 


PAL 可 编程 阵列 逻辑 


un 
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SPLD 被 称 为 单 片 PED,， 在 100 ~500 个 门 当 量 的 情况 下 ， 其 具有 60MHz 和 200MHz 的 时 钟 
周期 。CLPD 被 称 为 块 分 割 PLD， 在 500 ~ 20 000 个 门 当 量 的 情况 下 ， 其 具有 25MHz 和 200MHz 
的 时 钟 周期 。FPGA 也 称 为 通道 阵列 PLD, Ze 1000 ~ 100 万 门 当 量 的 情况 下 ， 其 具有 10MHz 和 
100MHz 时 钟 周 期 。 这 种 分 类 方法 可 以 是 任意 的 ， 可 能 并 不 完整 ， 但 也 不 脱节 ， 这 仅仅 是 一 种 
创建 结构 概览 的 方式 。 


2.2.2 可 编程 门 阵列 


FPGA 提供 最 大 的 自由 度 ， 因 为 它们 的 芯片 面积 受到 其 利用 的 折 肥 或 阻塞 部 分 的 限制 。 特 
别 是 FPGA 的 内 部 结构 有 利于 支持 自动 化 综合 。FPCA 还 具有 一 致 和 统一 的 结构 ， 分 为 以 下 
四 类 : 

o 对 称 和 矩阵 ; 

© 序列 阵列 ; 

© 门 海 ; 

o 分 层 PLD。 

因此 ，FPGA 在 一 个 芯片 上 包含 超过 10 "个 可 编程 元 件 ， 并 且 必 须 满足 可 编程 元 件 的 以 下 
属性 : 

。 最 小 芯片 面积 ; 

o 低 电 阻 和 高 电阻 OFF ; 

© 低 寄 生 电 容 ， 其 中 通过 静态 随机 存 取 存储 器 (SRAM), Fy BRR AY Sha BE Se FF Mi Ak 

(EPROM) 、 电 可 氛 除 可 编程 只 读 存 储 器 (EEPROM) 或 反 熔 丝 技术 进行 编程 。 

Xilinx FPGA 的 架构 如 图 2.5 所 示 。 包 括 : 

。 可 配置 逻辑 块 (CLB); 

© 输入 /输出 块 (IO 块 ) 。 


可 配置 


IO 块 一 口 





2.5 Xilinx FPGA 的 一 般 架 构 


CLB 由 FPGA 中 最 小 的 可 编程 单元 的 基本 元 件 、 输 入 块 、 和 输出 块 和 逻辑 运算 组 成 。 在 内 
部 ， 有 来 自 组 合 顺序 逻辑 元 件 的 CLB， 使 得 输入 i, -i angi Qs Al Qy 可 以 以 任何 方式 彼此 
组 合 两 次 。 出 现在 输出 端的 信号 可 以 从 CLB 中 的 逻辑 运算 、 组 合 脉冲 、 时 钟 脉冲 或 表示 锁 存 
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信号 点 中 产生 。CLB 的 控制 信号 为 ce (时 钟 使 能 ) 、k (时 钟 ) 和 rd (直接 异步 复位 )。 这 些 
信号 以 适当 的 内 部 特权 控制 CLB。CLB 占用 的 面积 可 以 根据 所 使 用 的 技术 来 估计 ， 有 具体 如 下 : 
Aas = Anus t (M tAn) 

其 中 ， 以 4um 作 为 逻辑 块 的 占用 面积 ，4wa 作 为 无 触发 器 的 逻辑 块 的 表面 ，M 作为 触发 器 的 位 

Fit. Asan EX SRAM 技术 的 一 个 位 区 域 , K 为 逻辑 功能 的 表面 。 

在 由 水 平和 垂直 连接 元 件 组 成 的 CLB 之 间 存 在 二 维 互连网 络 。 这 些 连接 是 可 以 相互 编程 
的 连接 本 身 被 细 分 为 : 

。 短线 连接 ， 即 直接 连接 (直接 互 连 ) 和 通用 互 连 (一 般 用 途 互 连 ); 

。 长 线 连接 ， 用 于 长 距离 通信 ， 是 芯片 级 的 连接 。 

这 种 分 类 的 原因 可 以 在 芯片 上 的 灵活 性 和 信号 传播 方面 的 最 优 解 的 背景 下 看 出 。 因 此 ， 
图 2.6 显示 了 CLB 的 结构 ,包括 开关 矩阵 和 可 编程 连接 ( 直接 连接 )， 以 及 通用 连接 (通用 互 
连 ) 和 长 通信 线 (长 线 ) 之 间 的 链接 。 






长 线 连接 


图 2.6 FPGA XC3000 (Xilinx) 的 连接 结构 


直接 连接 是 最 短 的 ， 因 此 是 最 有 效 的 连接 ; 然而 ， 因 为 这 些 连接 只 能 在 CLB 从 某 些 输入 
到 相 邻 的 CLB 产生 某 些 输出 ， 所 以 会 存在 某 些 限制 。 直接 互 连 用 于 从 CLB 到 其 相 邻 CLB 的 连 
接 ， 并 且 它 们 可 以 独立 于 通用 链 路 的 资源 进行 切换 。 对 于 包含 多 于 一 个 CLB 的 组 合 ， 通 用 连 
接 (通用 互 连 ) 具有 水 平和 垂直 管道 ， 每 行 四 线 ， 每 列 五 线 。 这 里 ， 插 人 开关 矩阵， 这 使 得 
可 以 以 不 同方 式 配 置 CLB 连接 。 一 般 连 接 的 组 合 显示 与 数据 路 径 相 关 的 延迟 ， 因 为 这 些 线段 
中 的 每 一 个 都 必须 通过 交换 矩阵 的 数据 路 径 交 换 机 【〈 路 由 交换 机 ) 。 一 般 连 接 从 一 个 互 连 开 关 
进入 下 一 个 连接 ,并 可 以 根据 它们 的 编程 进行 切换 。 可 编程 连接 的 概念 提供 了 很 大 的 灵活 性 ， 
但 具有 适当 长 度 和 不 确定 持续 时 间 信 和 号 的 缺点 。 对 于 整个 长 度 的 芯片 通用 连接 ， 片 上 长 线 可 用 
于 每 个 CLB 更 远 距 离 的 低 延 迟 连 接 ， 但 其 数量 有 限 。 内 部 互 连 产 生 的 CLB 的 变异 性 ,在 设计 
过 程 中 提供 了 非常 高 的 灵活 性 。 然 而 ， 这 种 灵活 性 要 求 用 户 为 这 些 块 提供 特殊 图 形 化 输入 设备 
的 输入 ， 这 是 保证 CLB 有 效 使 用 的 唯一 方法 。L0 块 表示 与 外 部 的 连接 。 每 个 VO 块 都 可 以 编 
EIA. 数据 输出 或 双向 数据 交换 。 也 可 以 缓冲 O 块 中 的 数据 。 在 图 2.7 中 ， 展 示 出 
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T Xilinx XC3000 FPGA fy 1/0 4 (IOB) 结构 示例 。 









可 编程 存储 器 单元 VCC 
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(*2) 


CK2 
44 ak 
(*1 ) 程序 控制 多 路 复 用 器 
(*2 ) 可 编程 互 连 点 ( PIP ) 


图 2.7 FPGA XC3000 (Xilinx) 的 WO 模块 结构 


赛 灵 思 FPGA 在 所 谓 的 启动 阶段 进行 配置 。 在 这 种 情况 下 ， 配 置 的 描述 程序 由 外 部 ROM 
SARA RAM 单元 的 芯片 内 部 矩阵 中 。 该 矩阵 是 用 户 程序 下 面 的 一 层 ， 最 小 化 CLB。 在 配置 
期 间 ， 可 以 选择 两 种 选项 : 串 行 或 并 行 。 

描述 应 用 程序 特定 逻辑 功能 的 方式 取决 于 所 使 用 的 FPGA 器 件 。 它 不 能 直接 转移 到 其 他 设 
备 模块 。 为 了 描述 和 编程 Xilinx FPGA 的 应 用 程序 特定 功能 ， 可 以 使 用 设计 工具 ， 例 如 Xilinx 
自动 CAE 工具 。 这 些 工 具 包 括 设计 管理 器 ， 负 责 调 用 各 种 程序 的 必要 设计 步骤 ，CLB 级 的 设 
计 编 辑 器 以 及 可 编程 的 互 连 路 径 ， 以 执行 更 精细 且 更 优化 的 设计 。 因 此 ， 使 用 Xilinx FPGA 的 
具体 应 用 的 设计 过 程 分 为 三 个 步骤 : 

。 设计 输入 ; 

© 设计 实施 ; 

© 设计 验证 。 

设计 输入 是 用 特定 的 设计 编辑 器 完成 应 用 程序 功能 图 的 输入 ， 应 用 程序 的 逻辑 方案 基于 基 
本 构建 块 (逻辑 功能 ) 、 宏 (计数 器 ， 寄 存 器 ， 触 发 器 ) 、 连 接线 进行 设计 。 因 此 ， 应 用 程序 的 
原理 描述 显示 在 设计 编辑 器 的 输出 文件 中 ， 该 输出 文件 与 设备 特定 格式 的 特定 接口 协议 相关 
联 ， 例 如 Xilinx 网 表 文 件 ， 其 中 包含 了 设计 图 上 的 所 有 必要 信息 。 在 设计 实现 期 间 ， 提 示 的 功 
能 方案 逐步 实现 到 FPGA 器 件 的 特定 架构 。 首 先 检查 设计 是 否 存在 逻辑 错误 ， 例 如 在 门 处 缺少 
连接 ， 此 后 ， 为 逻辑 硬件 设计 的 最 小 化 去 除 不 必要 的 逻辑 组 件 。 下 一 步 是 传输 FPGA aOR IZ 
辑 功能 ， 这 些 元 素 是 CLB 和 IOB。 为 此 ， 将 设计 的 功能 划分 为 各 个 块 。 如 果 逻 辑 功能 可 以 划分 
到 芯片 上 的 现 有 块 ， 那 么 选择 (RH) 必要 的 混合 物 ， 并 插入 到 最 终 的 设计 文件 中 。 从 该 文件 


BAA HH ARB 31 


中 ， 生 成 特定 的 布局 路 由 算法 以 及 FPGA 的 相应 配置 程序 。 设 计 验 证 涉及 在 方案 输入 过 程 中 模 
拟 功 能 和 时 间 行 为 。 与 大 型 CLB 赛 灵 思 FPGA 架构 相 比 ，Actel FPGA 由 一 系列 小 型 的 、 简 单 的 
逻辑 模块 和 IOB 组 成 。 可 编程 逮 辑 模块 之 间 存 在 二 维 连接 网 络 ， 由 水 平和 垂直 连接 组 成 。 连 接 
资源 分 为 : 

。 HAR; 

。 输出 段 ; 

。 时 钟 线 ; 

。 连接 片段 。 

连接 段 由 通过 逻辑 模块 连接 的 四 个 输入 段 组 成 。 输 出 段 将 逻辑 模块 的 输出 连接 到 块 上 方 和 
下 方 的 连接 通道 。 时 钟 线 是 用 于 连接 多 个 逻辑 模块 的 特殊 低 延 迟 连接 。 连 接 段 由 不 同 长 度 的 金 
属 导体 组 成 ， 可 以 使 用 反 熔 丝 技术 组 装 来 创建 更 长 的 线 。 与 以 前 讨论 的 Actel FPGA 概念 相反 ， 
”Crosspoint FPGA 属于 与 分 层 Altera PLD 类 别 类 似 的 串 行 块 结构 FPGA 架构 。 满 足 分 层 PLD 架构 
的 现场 可 编程 门 阵列 也 可 从 Advanced Micro Devices ( AMD) 获得 。 该 架构 基于 EPROM 技术 中 
可 编程 逻辑 阵列 块 (LAB) 的 分 层 分 组 技术 ， 由 两 种 类 型 的 单元 组 成 : 

。 可 编程 LAB; 

e IOB。 

从 图 2. 8 可 以 看 出 LAB 可 编程 逻辑 块 通过 可 编程 互 连 阵列 (PIA) 连接 内 部 和 外 部 。 这 些 
组 合 物 又 由 水 平和 垂直 的 连接 线 实 现 。 





PAI== 可 编程 互 连 
阵列 


LAB 王 逻辑 阵列 块 


图 2.8 Altera FPGA 架构 的 块 结 构 


LAB 可 编程 逻辑 块 包括 宏 单元 阵列 和 产品 项 阵列 。 该 阵列 的 每 个 宏 单元 包括 三 个 “与 ” 
门 、 一 个 “或 ” 门 、 一 个 与 之 相连 的 “ 异 或 ” 门 ， 这 些 逻 辑 门 产生 宏 单元 的 输出 信号 。 另 外 ， 
宏 单元 还 包括 一 个 触发 器 。 产 品 术语 “阵列 ”包含 用 于 宏 单 元 逻辑 门 的 有 线 “与 ” 门 连接 。 

第 四 个 FPGA 概念 基于 所 谓 的 “海门 ”结构 ， 其 中 包括 块 矩阵 中 的 大 量 块 ， 并 且 其 中 的 每 
一 个 块 只 能 连接 到 其 直接 的 四 个 相 邻 块 。 该 FPCA 结构 中 的 连接 通过 多 路 复 用 器 实现 ， 这 些 复 
用 器 通常 在 可 编程 静态 随机 存 取 存储 器 (SRAM) 中 实现 。 较 长 的 组 合 可 以 将 组 合 物 通过 多 路 
复 用 器 循环 到 块 中 来 实现 。 
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四 类 FPGA 模块 对 于 适用 于 可 编程 逻辑 硬件 组 件 的 集成 应 用 是 有 用 的 。 
2.3 设计 指标 

市 场 需求 和 技术 发 展 对 近年 来 ECS 的 设计 产生 了 巨大 的 影响 。 现 实情 况 是 ECS 的 复杂 性 
不 断 增 加 。 这 一 方面 标志 着 技术 创新 周期 的 进步 ， 另 一 方面 标志 着 产品 需求 的 增加 。 复 杂 性 不 
仅 基 于 ECS 中 合并 的 单个 组 件 的 数量 ， 而 且 还 取决 于 所 使 用 的 硬件 和 软件 的 异 质 性 ， 总 体 上 仅 
是 所 需 的 功能 的 异 质 性 。 这 需要 一 种 用 于 设计 复杂 结构 的 方法 ， 其 中 包括 不 同 组 件 之 间 的 适当 
接口 ， 包 括 它 们 与 系统 环境 的 集成 ， 同 时 考虑 到 实施 技术 的 持续 改进 。 由 于 系统 复杂 性 的 增加 
以 及 不 断 上 升 的 市 场 压力 ，ECS 的 设计 变 得 更 具 挑 战 性 。 因 此 ， 系 统 实现 的 可 衡量 特征 需要 映 
射 系统 设计 的 关系 和 性 能 水 平 ， 证 明 本 设计 在 多 大 程度 上 符合 系统 规范 质量 标准 ， 例 如 IEEE 
标准 1061，1992。 这 可 以 通过 素 属 函数 来 表示 ， 该 函数 映射 关于 目标 也 数 的 要 求 。 设计 特征 的 
数学 表示 必须 满足 由 度量 确定 的 规格 。 对 于 相关 指标 ， 可 以 : 

© 比较 嵌入 式 计算 系统 设计 的 草案 ， 以 达到 其 规格 ， 即 正式 的 比较 和 评估 选项 ; 

。 处 理 髋 人 式 计算 系统 中 增加 的 系统 复杂 性 和 需求 ; 

。 将 开发 和 测试 成 本 与 租 入 式 计算 系统 的 硬件 — 软件 划分 约束 进行 比较 ， 以 确定 硬件 和 

软件 组 件 之 间 功 能 分 解 的 最 佳 匹配 ; 

。 确定 在 开发 和 生产 嵌 人 式 计算 系统 时 所 假设 的 上 市 时 间 限 制 的 风险 ; 

在 此 背景 下 ， 制 造 商 始终 必须 遵守 较 短 的 产品 开发 周期 ， 以 更 快 地 将 创新 产品 推 向 市 场 。 
这 要 求 产 品 开发 和 制造 专注 于 上 市 时 间 ， 因 为 产品 的 经 济 成 功 取决 于 其 及 时 可 用 性 。 这 导致 : 

© 开发 和 生产 符 和 人 式 计算 系统 及 其 最 佳 服务 和 维护 的 时 间 压 力 ; 

。 重用 硬件 和 软件 组 件 ; 

© 仍 人 式 计算 系统 设计 中 的 连续 性 和 涂 透 性 。 

因此 ， 创 建 质量 模型 的 一 般 系 统 方 法 至 关 重 要 ， 可 以 基于 以 下 常用 度量 。 
灵活 性 : 能 够 改变 庶 入 式 计 算 系 统 的 功能 ， 而 不 会 产生 很 大 的 NRE 成 本 ; 
可 维护 性 : 在 初次 发 布 后 修改 系统 的 能 力 ; 
NRE 成 本 : 设计 扔 入 式 计算 系统 的 一 次 性 货币 成 本 ; 
性 能 : 艇 人 式 计算 系统 的 执行 时 间或 吞吐 量 ; 
© 功率 ; 能 入 式 计 算 系 统 消耗 的 功 耗 ; 
大 小 : 虑 入 式 计算 系统 所 需 的 物理 空间 ; 
上 市 时 间 : 开发 系统 所 需 的 时 间 ， 以 便 将 其 发 布 和 销售 给 客户 ; 
原型 时 间 : 构建 谱 入 式 计算 系统 的 工作 版 本 所 需 的 时 间 ; 
单元 成 本 : 制造 嵌入 式 计 算 系 统 的 每 个 副本 的 货币 成 本 ， 不 包括 NRE 成 本 。 

因此 ， 适 应 上 述 约束 的 设计 度量 必须 考虑 用 于 相应 设计 的 硬件 体系 结构 。 当 使 用 通用 处 理 
器 (GPP) 时 ,使 用 面向 GPP 的 度量 是 合适 的 。 目 标 是 确定 依赖 于 涉及 条 件 的 控制 流 、 复 杂 数 
据 结构 和 复杂 IO 管理 ， 例 如 参考 文献 (Sciuto et al. 2003) 所 示 的 操作 的 功能 。 在 ASIC 设计 
的 情况 下 ， 类 似 ASIC 的 度量 是 适当 的 。 目 标 是 识别 显著 依赖 于 涉及 位 操作 的 常规 操作 功能 ， 
并 最 终 导致 相应 的 度量 方法 。 

正如 参考 文献 (Sciuto et al. 2003) 所 示 ， 亲 和 函数 可 以 通过 应 用 于 度量 的 线性 组 合 的 归 
一 化 函数 来 表示 ， 权 重 取决 于 所 考虑 的 执行 者 类 。 直 观 地 ， 对 GPP 执行 者 的 亲 和 性 主要 取 
RF: 

e YO; 
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。 条 件 比 例 ; 

。 结构 比 ; 

© GPP 兼容 类 型 的 声明 变量 数 。 

因此 ， 可 以 评估 每 个 硬件 兼容 类 型 的 亲 和 人 性 。 

尽管 提出 了 软件 开发 方面 的 许多 改进 , 但 由 于 向 入 式 计算 系统 中 软 硬 件 的 强烈 依赖 ， 骨 人 
式 计 算 系 统 设 计 师 面临 着 将 这 些 改进 应 用 于 软件 开发 方面 的 艰巨 任务 ， 以 及 需要 通过 传统 指标 
衡量 的 软件 质量 与 特定 平台 优化 之 间 的 权衡 。 这 需要 评估 软件 产品 的 质量 指标 与 能 人 式 系统 的 “153 | 
物理 度量 之 间 的 关系 ， 以 指导 设计 人 员 在 模型 层面 进行 设计 空间 探索 时 选择 最 佳 设计 方案 
( Oliveira et al. 2008) 。 

描述 创建 质量 模型 的 一 般 过 程 的 度量 机 制 包括 : 

e 描述 公司 和 项 目的 环境 以 及 任务 ， 并 定义 审查 ; 

。 确定 目标 ; 

。 确定 评估 目标 和 相关 指标 ; 

© 定义 数据 收集 工作 流程 ; 

© 收集 、 分 析 和 解释 数据 ; 

© 总 结 和 运用 经 验 来 开发 最 佳 实践 。 

为 了 描述 模型 的 质量 ， 必 须要 定义 评估 要 素 ， 包 括 : 

。 适应 变化 ; 

o 使 用 的 硬件 组 件 的 效率 ; 

。 书面 源 代码 的 效率 和 质量 ; 

© RIVE, ADT RAS MIAN AA, Dee NRE 的 需求 ， 软 件 通常 非常 灵活 ; 

。 功能 安全 ; 

。 大 小 ， 软 件 经 常 以 字 节 表示 ， 硬 件 通常 表示 为 门 或 晶体 管 ; 

© 正确 性 ， 嵌 入 式 计算 系统 的 功能 和 测试 功能 已 正确 实施 ; 
成 本 ; 


NRE, 一 次 性 开发 成 本 ; 

性 能 ; 

可 移植 性 ; 

反应 性 ， 实 时 能 力 ， 即 反应 时 间 的 改变 ; 

接口 兼容 性 ; 

安全 性 ， 保 证 嵌入 式 计算 系统 的 安全 运行 ; 
硅 片 区 域 ; 

可 扩展 性 ; 

上 市 时 间 ， 生 产 内 入 式 计算 系统 的 市 场 版 本 所 需 的 时 间 ， 包 括 开 发 时 间 、 生 产 时 间 、 
测试 和 评估 时 间 ; 

原型 时 间 ， 制 作 峙 入 式 计 算 系 统 的 工作 版 本 的 时 间 ; 
单位 成 本 (UC), Æ NRE 的 单位 成 本 ; 

可 用 性 ; 

可 维护 性 ， 首 次 发 布 后 修改 傣 和 式 系统 的 能 力 ; 


34 


[ 55 | 


34 2# 








。 可 靠 性 。 
因此 ， 目 标 节点 度量 可 以 根据 指定 的 单元 范围 进行 评估 。 例 如 ，ECS 的 开发 过 程 可 以 从 客 
户 的 角度 且 在 NRE 的 背景 下 ， 针 对 源 代 码 的 效率 ， 以 实现 功能 安全 性 为 目标 ， 可 以 描述 如 下 : 
































评估 要 素 度量 说 明 
1.1 适应 已 知 过 程 
1.2 新 过 程 

2 2 高 要 求 
3.1 结构 程序 

3.2 XML 

4 4 高 

5.1 | 低 

5 5.9 中 度 








对 于 上 述 示例 ， 给 定 隶 属 函 数 的 程度 ， 可 以 以 慰 元 组 符号 的 形式 表示 : 
min E(W) = E(WM1.1,¥M1.2,WM2,WM3. 1, VM3.2, VM4, WMS. 1, MS. 2) 

Hp, M1. x = 过 程 功 能 ，M2 = 要 求 功能 ，M3. x = 功能 代码 ，M4 = 客户 功能 ，M5.x = 项 
目 要 求 功能 ， 从 而 ， 当 Ml.x, M2, M3.x, M4, MS.xeJ7 it, 

“4 M1. x =M2 = M3. x = M4 = M5. x fit, W (MI.x, M2, M3.x, M4, M5.x) =0 

“4 M1. x#M2#M3. x*M44MS5. xh}, W (M1.x, M2, M3.x, M4, M5. x) =1 
EP VENIRE, KE, SRE RIKERE A A HA F : 

min E(W) = E(1,0,1,0,1,1,1,0) 

也 就 是 说 ，ECS 的 开发 过 程 已 经 最 佳 地 适应 了 已 知 的 简单 过 程 ; 不 能 创造 一 个 新 的 过 程 ; 对 
功能 安全 的 高 要 求 得 到 了 最 佳 的 满足 ; 对 书面 源 代 码 的 效率 和 质量 要 求 得 到 最 佳 的 满足 ; 
ECS 的 设计 从 客户 的 角度 来 看 最 适合 ; 由 于 对 项 目的 要 求 较 低 ，NRE 已 经 得 到 最 佳 实现 。 
另外 ， 对 于 隶属 函数 的 履行 程度 除了 指定 值 0 和 1， 中 间 值 也 是 可 能 的 ,例如 0.1，0.2， 
0.3, =, 0.9。 


2.4 RAs hl KAZE 


FE til ABE EAC T PAE OL RAR AS. MSR That, Ape lA 
统 寻 求 制造 系统 的 输出 ， 其 动态 取决 于 所 选择 系统 的 环境 模型 ， 跟 踪 不 需要 系统 输出 反馈 的 期 
望 输入 ， 这 称 为 开 环 控制 。 因 此 ， 对 于 以 下 方面 ， 散 入 式 控制 系统 的 设计 提高 了 系统 性 能 : 

。 系统 精度 ; 

o 系统 响应 速度 、 被 响应 和 稳定 时 间 的 最 大 持续 间隔 ; 

。 稳定 性 。 

闭环 控制 系统 提供 从 系统 输出 到 参考 输入 的 反馈 ， 用 于 进一步 完成 控制 决策 处 理 。 可 以 通 
过 适当 的 控制 动作 来 检测 和 补偿 干扰 的 影响 ， 这 些 控制 动作 的 特征 在 于 强度 和 时 间 顺 序 。 这 个 
补偿 是 基于 带 负 号 的 反馈 。 因 此 ， 可 以 得 出 以 下 关系 : 

。 控制 过 程 由 嵌入 式 财 环 控制 系统 环境 的 干扰 触发 。 

。 发 生 故障 ， 并 在 府 入 式 闭 环 控制 系统 中 进行 识别 ， 该 系统 连续 观察 并 比较 系统 的 输出 

与 参考 输入 。 
© 闭环 谋 入 式 控制 系统 中 的 实际 系统 输出 与 参考 输入 的 偏差 释放 了 对 设 定 值 的 适 配 。 因 
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此 ， 扰 动 的 影响 明显 减轻 。 为 了 实现 这 一 效果 ， 必 须 在 闭环 动作 中 引入 反 转 符号 。 

。 骸 人 式 控制 操作 的 封闭 动作 是 独立 的 ， 因 此 ， 控 制 回 路 的 时 间 序 列 由 通过 其 传递 函数 
描述 的 相应 部 分 确定 ， 它 们 遵循 因果 关系 的 原则 ， 即 控制 电路 产生 相关 响应 (效应 ) 
的 原因 。 为 此 ， 通 过 控制 回路 ,根据 受 控 系统 的 传递 函数 将 块 元 件 的 传递 函数 的 输入 
激励 传递 到 输出 。 信 息 应 始终 是 有 向 的 ， 即 在 一 个 方向 上 。 因 此 ,在 控制 系统 的 表示 
中 使 用 有 向 箭头 〈 称 为 动作 线 ) 。 


2.4.1 控制 


控制 是 指 与 其 观察 到 的 模块 转移 元 素 相 对 应 的 过 程 的 定向 影响 。 控 制 系统 中 影响 一 个 或 多 
个 变量 的 活动 作为 输入 变量 ， 其 他 变量 作为 输出 变量 的 ， 这 些 都 是 基于 系统 的 内 在 规律 的 。 此 
外 ， 在 控制 系统 中 ， 系 统 的 输出 不 仅 取决 于 参考 输入 〈 设 定 值 ) 的 序列 的 单方 面 影响 ， 也 取 
决 于 发 生 的 扰动 。 参 考 输 入 根据 物理 规律 和 连接 或 定时 作为 输出 块 传输 元 件 的 控制 输入 ， 从 而 
建立 所 需 的 行为 。 虽 然 系统 的 输出 对 参考 输入 (缺少 反馈 ) 没有 影响 , 但 由 于 来 自 所 需 目 标 
值 的 外 部 和 干扰， 系统 的 输出 可 能 会 不 同 。 因 此 ， 可 以 引入 嵌入 式 控制 系统 作为 由 串联 连接 的 多 
个 传输 块 组 件 组 成 的 基于 开 环 的 传递 函数 。 其 概念 解释 中 的 控制 原理 如 图 2. 9 所 示 。 








图 2.9 控制 系统 的 框图 结构 


在 实际 的 控制 系统 中 ,干扰 经 常 发 生 在 任何 时 间 和 幅度 下 ， 它 们 可 能 会 使 系统 输出 显著 偏 
离 参 考 输入 。 在 此 背景 下 ， 通 过 单独 的 转换 模块 捕获 系统 的 输出 是 有 用 的 。 在 系统 输出 偏离 参 
考 输 入 的 情况 下 ， 可 以 通过 反馈 控制 原理 来 减 小 干扰 对 环境 的 影响 。 因 此 ， 简 单 的 开 环 控制 系 
统 不 能 对 可 预见 的 干扰 起 作用 。 在 最 简单 的 情况 下 ， 需 要 一 个 系统 ， 该 系统 具有 用 于 观察 系统 
输出 的 转换 组 件 ， 并 将 输出 与 参考 输入 进行 比较 ， 以 计算 它们 之 间 的 误差 ,迫使 系统 的 输出 遵 
循 参 考 输 入 ， 该 原理 就 是 闭环 控制 系统 。 


2.4.2 反馈 控制 


反馈 的 概念 描述 了 带 有 系统 输出 的 控制 系统 ， 其 动态 的 选择 取决 于 系统 的 环境 模型 ， 其 在 
保持 对 干扰 的 影响 相对 不 敏感 时 遵循 参考 输入 。 在 两 个 信号 之 间 存 在 差异 的 情况 下 ， 反 馈 回路 
的 求 和 点 产生 传送 到 控制 器 输入 的 误差 信号 。 控 制 器 根据 控制 策略 对 错误 进行 操作 ， 并 操纵 环 
境 模型 ， 使 其 跟踪 参考 输入 。 此 外 ， 关 于 当前 的 干扰 输入 ， 这 个 闭环 反馈 使 系统 的 输出 服从 参 
考 输 入 。 因 此 ， 闭 环 控制 包含 比 开 环 控制 更 多 的 传输 元 件 。 闭 环 控制 的 传输 元 件 有 : 

。 环境 或 过 程 : 要 控制 的 系统 ; 
系统 输出 : 要 控制 的 特定 系统 方面 ; 
参考 输入 : 系统 输出 所 需 的 量 ; 
执行 器 : 用 于 控制 对 环境 或 过 程 的 输入 的 装置 ; 
控制 器 : 用 于 产生 输入 到 执行 器 或 设备 的 装置 ， 以 强制 系统 的 输出 遵循 参考 输入 。 因 
此 ， 控 制 器 包含 使 所 需 输 出 轨迹 成 为 所 需 参 考 输 入 的 控制 策略 ; 
干扰 : 环境 对 被 控 状 态 造 成 的 额外 不 良 输入 ， 可 能 导致 系统 输出 与 参考 输入 的 预期 输 
出 不 同 。 
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至 此 ， 这 些 传 输 元 件 与 开 环 控制 系统 是 相同 的 。 闭 环 控制 系统 具有 以 下 附加 传输 元 件 。 

。 传感器 : 测量 系统 输出 的 设备 ; 

。 误差 检测 器 : 确定 测量 的 系统 输出 和 参考 输入 之 间 的 差异 。 

因此 ， 闭 环 控制 器 通过 使 用 传感器 和 误差 检测 器 连续 检测 和 比较 参考 输入 和 系统 输出 之 间 
的 电位 差 。 误 差 检测 器 的 误差 值 由 控制 器 的 输入 读 取 ， 然 后 计算 一 个 设置 值 ， 用 于 操纵 执行 
器 ， 此 后 操作 闭环 伐 入 式 控 制 系统 的 环境 。 控 制 器 用 来 自 误差 检测 器 的 反馈 ， 根 据 已 经 实现 的 
控制 器 的 控制 规律 强制 系统 的 输出 。 执 行 器 根据 误差 检测 器 输出 和 控制 器 传递 功能 对 要 求 进行 
修改 。 在 图 2. 10 中 ， 显 示 出 了 闭环 控制 系统 的 框图 ， 包 含 其 概念 注释 涉及 上 述 传输 元 件 。 





SR dae ah een eee 干扰 输入 

| Z 
参考 | 求 和 点 错误 信号 

2 XeU-Y 

> 制 规律 

| ig we —_ 

| | 测量 系统 输出 

l Yr 系统 输出 

| 测量 
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图 2.10 以 框图 展示 的 控制 环 路 的 封闭 动作 
在 控制 回路 循环 中 ， 闭 合 动作 序列 涉及 的 术语 总 结 在 下 表 中 : 





符 号 名 K 

u(t) 参考 输入 或 设 定 值 

xy(t) 误差 检测 或 控制 偏差 值 

y(t) 控制 输出 或 校正 输入 值 

r(t) 执行 输出 值 

z(t) 扰动 输入 值 

a(t) 系统 输出 或 控制 变量 值 

xp(t) 测量 的 系统 输出 或 测量 的 控制 变量 


在 图 2.10 中， 控制 系统 的 结构 以 框图 的 形式 呈现 ,描绘 为 表示 某 些 基 本 数学 运算 符号 的 
互 连 ， 使 得 整体 图 遵循 系统 的 数学 模型 ， 如 第 1 章 所 述 ， 块 之 间 的 互 连 线 表示 描述 系统 行为 的 
变量 ,例如 输入 和 状态 变量 ( 见 1.2 节 )。 对 于 没有 初始 能 量 的 固定 线性 系统 ， 输 出 y(1) 由 
下 式 给 出 

y(t) = G(t) + u(t) 
其 中 G(1) 是 传递 函数 ，u(i) 是 输入 。 因 此 ,框图 仅仅 是 一 组 代数 方程 式 的 图 形 表 示 ， 人 允许 通 
过 计算 等 效 传递 函数 来 组 合 块 ， 从 而 简化 图 。 

当 一 个 输出 只 输入 到 男 一 个 输入 时 ， 认 为 两 个 块 是 串联 的 ， 如 图 2.11 所 示 。 

单个 块 的 传递 函数 为 : 

y(t) y(t) 
wy 8) = 0 








G,(t) = 
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图 2.11 串联 两 个 块 
Alte, WRK u(t) GC) RAy, (4), WAR y, (t) = 





C(t) u(t) “G1(1)。 这 些 等 式 是 不 同形 式 的 相同 方 O G0 om e 

程 ， 证 明了 串联 在 一 起 的 简单 线性 块 可 以 相 乘 在 一 起 的 jn id 

重要 思想 ， 这 一 事实 可 以 实现 将 这 样 的 两 个 块 减少 到 单 

个 块 ， 如 图 2. 12 所 示 。 oe... a GO Gd) | s0 
当 两 个 模块 具有 公共 输入 ， 并 且 它 们 的 输出 通过 求 | = 

和 点 组 合 时 ， 认 为 两 个 块 是 并 联 的 ， 如 图 2. 13 所 示 。 各 


图 2.12 图 2.11 得 到 的 结果 块 ( 详 
模块 具有 传递 函数 G,(1) 和 6,(1)， 求 和 点 的 符号 均 为 


情 见 正文 ) 
正 ， 总 传递 函数 y(1)/u(1) =6,(t) +G,(1)， 如 图 2.14 
所 示 。 
= GO J ( 
i yilt) 
i E | P 
u(t) | t) 
Gun he we G() +G) —_> 
图 2. 13 两 个 并 联 的 块 图 2. 14 图 2.13 得 到 的 结果 块 (详情 见 正文 ) 
为 了 证 明 这 一 点 ， 请 注意 : 


y(t) =y, (t) +y,(t) 
Hp y(t) =G (t) + u(t), y(t) =G (4) + u(t), Hey, (1) Aly, (1), 我 们 有 : 
y(t) = [G,(t) + u(t) 
如 图 2.15 所 示 ， 有 从 求 和 点 到 输出 的 前 向 路 径 的 反馈 系统 框图 ， 以 及 从 系统 输出 返回 到 
求 和 点 〈 闭 环 ) 的 反馈 路 径 。 
框图 显示 了 反馈 控制 系统 的 最 简单 形式 。 控 制 系统 输入 输出 的 变换 分 别 为 u(t) 和 y(t)。 
传递 函数 











y,(t) 
elt =i 
被 作为 前 向 回路 增益 或 前 向 传递 函数 引入 ， 并 且 函 数 
at = 
u KO) 
作为 反馈 回路 增益 或 反馈 传递 函数 。 ah 
反馈 系统 的 模型 根据 其 前 向 和 反馈 传递 函数 G(:) 和 al 
H(1) 给 出 。 通 常 需要 确定 闭环 增益 或 闭环 传递 函数 ， a 
y(t) + HO | 
F(t) = 76 | 


u(t) 
通过 求 出 比例 y,(1)/u(t) ,该 函数 可 以 从 闭环 系统 图 2.15 反馈 回路 
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的 块 代数 方程 派生 ， 如 图 2.5 所 示 。 在 与 框图 对 应 的 一 组 方程 中 ， 产 生 如 下 方程 组 : 
V(t) = u(t) - y(t) 
y(t) = G(t) + V(t) 
Yalt) = H(t) + y,(t) 
让 我 们 组 合 这 些 方程 来 消除 V(t) My (t): 
y(t) = C(t) + [u(t) = H(t) + y,(2)] 
通过 重新 排列 得 出 : 
[1+ G(t) GD] = C(t) + u(t) 
因此 ， 闭 环 增益 或 闭环 传递 函数 
y(t) 


eS u(t) 





变 为 : 

G(t) 
1+G(t) + H(t) 
很 清楚 ， 求 和 点 处 的 反馈 信号 的 符号 为 负 。 假 设 求 和 点 的 符号 对 于 反馈 信号 为 正 ， 则 闭环 增益 或 
闭环 传递 函数 将 变 为 负 值 。 假设 当 反 馈 传递 函数 为 1 时 出 现 常见 的 简化 ， 这 意味 着 H(t) = 1， 该 
控制 系统 称 为 统一 反馈 系统 ， 产 生 函 数 : 


F(t) = 


F(t). = 


G(t) 
l- G(t) 





2.4.3 BARIH RAHI R A 


实际 上 ， 在 设计 嵌入 式 控 制 系统 时 会 使 用 特定 的 反馈 传递 函数 。 这 些 闭 环 传递 函数 特征 可 
以 通过 以 下 方式 来 描述 : 

© 瞬 态 行为 或 静态 特性 曲线 ; 

© 数学 方法 。 

对 于 艇 人 式 闭环 控制 系统 传递 函数 ， 其 动态 行为 的 反馈 规律 的 数学 符号 取决 于 特定 控制 器 
块 的 相应 特性 。 

在 实践 中 ， 以 下 要 素 是 重要 的 : 

© 比例 控制 ; 

© 积分 控制 ; 

© 衍生 控制 。 

1. 比例 控制 

比例 控制 (P 反馈 ) 是 最 直接 的 反馈 ， 其 中 控制 器 的 输出 直接 随 着 输入 (或 系统 误差 ) x, = 
u-x, 而 变化 ， 这 导致 

¥(t) = Kp a(i) 

HP K, 是 比例 控制 的 增益 因子 。 增 大 K; 将 增加 控制 系统 的 闭环 增益 ， 因 此 可 用 于 提高 控制 系 
统 响 应 的 速度 ， 并 减 小 任何 误差 的 大 小 。 具 有 上 比例 反馈 的 嵌入 式 控制 系统 称 为 系统 零 级 或 没有 
存储 元 件 的 系统 。 图 2. 16 中 的 曲线 图 显示 了 采用 步 进 响应 作为 输入 的 比例 控制 响应 ( 见 1.1 
节 ) ， 固 定 增益 为 K,。 

然而 ,单独 的 比例 控制 通常 不 够 好 ， 因 为 增加 K; 不 仅 使 系统 更 加 敏感 ， 而 且 也 会 使 其 更 
不 稳定 。 因 此 ，K 的 增加 是 有 限 的 ， 并且 该 限制 可 能 不 足以 达到 期 望 的 响应 。 实 际 上 ， 当 尝 
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x; y 


t t 


图 2. 16 理想 比例 控制 器 的 单位 步 长 


试 调整 K, 时 ， 可 能 会 出 现 冲突 的 要 求 。 一 方面 ， 旨 在 尽 可 能 减少 任何 稳 态 误差 ， 但 是 通过 增 
加 K, 来 尝试 这 样 做 可 能 导致 响应 振荡 和 建立 时 间 的 延长 。 另 一 方面 ， 对 输入 信号 变化 的 响应 
应 尽 可 能 快 , 但 是 过 冲 或 振荡 很 小 。 快 速 控制 系统 响应 可 以 通过 增加 Kp, 来 实现 ,但 增加 可 能 
会 使 控制 系统 不 稳定 。 

为 了 解决 有 关 控 制 系统 增益 的 矛盾 ， 需 要 一 个 了 控制 器 ， 它 的 特点 是 : 

© K, 值 高 ， 以 减少 控制 系统 的 误差 ; 

。 K 值 高 ， 以 确保 快速 反应 ; 

°K, 值 足够 低 ， 以 确保 动态 响应 不 会 过 冲 ， 并 且 任 何 振荡 趋势 都 能 够 抵消 。 

为 了 满足 这 些 要 求 ，P 控制 器 必须 通过 向 比例 部 分 添加 一 个 或 两 个 其 他 控制 项 进行 扩展 ， 
例如 积分 控制 、 差 分 控制 或 积分 和 差分 控制 。 

2， 积 分 控制 

将 积分 控制 部 分 添加 到 控制 器 的 主要 目的 是 消除 任何 稳 态 误差 ， 这 可 以 通过 一 个 积分 增益 
项 来 实现 ， 该 积分 增益 项 实际 上 在 零 值 处 具有 无 限 值 ， 表 示 稳 态 条 件 。 在 响应 速度 和 不 稳定 性 
不 造成 影响 的 情况 下 ， 积 分 控制 器 通常 与 比例 和 微分 控制 一 起 使 用 。 

对 于 输出 信号 x 和 输入 为 x, 的 时 间 积 分 ， 存 在 积分 控制 依赖 性 。 控 制 偏差 e 的 时 间 积 分 及 
系统 输出 (或 执行 变量 y) 与 复位 时 间 Tv 相关 。 复 位 时 间 称 为 积分 因子 或 积分 时 间 常 数 。 这 
意味 着 对 于 在 时 间 t=0 的 Tv =2s 的 复位 时 间 ，2s 后 的 输出 值 y 已 经 达到 恒定 输入 xs 的 值 。 在 
集成 控制 器 的 情况 下 ， 执 行 器 变量 除了 初始 值 之 外 ， 与 控制 偏差 的 时 间 积 分 成 正比 : 

y(t) = 1/T, TEZON 

如 果 积 分 控制 元 件 的 输入 为 零 ， 则 输出 值 不 变 。 通 过 选择 不 等 于 零 的 恒定 输入 值 ， 积 分 控 
制 器 输出 随 着 恒定 的 增加 而 变化 。 如 果 输 入 值 均匀 增加 ， 则 积分 控制 器 输出 总 是 更 快 地 更 改 。 
积分 控制 器 类 似 比 例 控 制 器 ， 无 稳 态 误差 。 与 比例 控制 器 相 比 ， 积 分 控制 器 相对 较 慢 。 通 过 选 
择 过 大 的 复位 时 间 T，( 比例 因子 K, =1XTv) ， 存 在 控制 变量 的 过 冲 ， 并 且 控 制 器 变 得 非常 不 稳 
定 。 在 技术 上 ， 基 于 软件 版 本 的 整合 控制 器 通过 在 一 段 时 间 间 隔 内 求 和 来 实现 。 图 2. 17 显示 
了 在 时 间 Tv = 1 处 的 积分 控制 器 对 单位 阶 跃 的 响应 ， 其 中 K, =1/7,, x, =1。6 
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1 KX, 
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图 2.17 理想 的 积分 控制 器 的 单位 步 长 
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3. 微分 控制 
在 控制 器 中 采用 微分 控制 来 加 速 戏 入 式 控制 系统 的 瞬 态 响应 。 微 分 行为 总 是 伴随 着 比例 控 
制 。 积 分 控制 仅 在 必要 时 使 用 。 由 于 相位 的 相 加 导致 闭环 控制 系统 ， 通 过 减少 微分 控制 的 相位 
增益 因子 ， 在 控制 器 中 藤 入 微分 动作 对 和 骨 入 式 控 制 系统 具有 稳定 的 作用 。 
对 于 微分 控制 ,输出 4 与 输入 信号 x, 的 时 间 导 数 成 比例 。 因 此 ， 执 行 变 量 y 与 产生 的 控制 
偏 导 xv 的 变化 率 成 比例 : 
人 
yu) = 7, 
在 系统 输出 (控制 变量 ) 突然 变化 的 情况 下 ， 执 行 变量 y 立即 增加 ， 然 后 恢复 到 其 原始 
值 。 在 理想 情况 下 ， 微 分 控制 器 跟随 Dirac 脉冲 作为 阶 跃 响应。 纯粹 的 微分 控制 器 在 实践 中 无 
法 实现 ， 因 为 差分 消除 了 设 定点 。 因 此 ， 微 分 控制 器 与 比例 控制 器 或 积分 控制 器 组 合 使 用 ， 可 
以 快速 响应 系统 输出 (控制 变量 ) x 的 突然 变化 。 
在 技术 上 ， 基 于 软件 版 本 的 微分 控制 器 通过 在 一 段 时 间 间 隔 内 进行 微分 来 实现 。 常 量 7 
称 为 微分 作用 时 间 。 图 中 2. 18 显示 了 微分 控制 器 的 单位 阶 唉 响应 ,增益 因子 为 K, =7T,=1。 


x, 
B 
i 
1 K, 
t t 


图 2. 18 理想 微分 控制 器 的 单位 步 长 


4. 比例 、 积 分 和 微分 控制 

如 前 所 述 ， 这 些 控件 广泛 用 于 控制 谋 入 式 控 制 系统 的 响应 。 微 分 动作 用 于 提高 响应 速度 ， 
而 积分 部 分 可 以 防止 在 流量 或 执行 器 位 置 发 生 稳 态 误差 。 当 控制 器 试图 将 系统 的 输出 保持 在 其 
正常 的 工作 范围 时 ， 通 常 使 用 比例 -积分 -微分 (PID) 控制 器 的 整体 行为 ， 并 且 系 统 输出 的 
变化 只 是 由 于 负载 变化 而 变化 。 

在 PID 控制 器 的 输入 显著 变化 的 情况 下 ,通常 关闭 或 抑制 控制 器 的 整体 部 分 ， 直 到 系统 的 
输出 接近 其 正常 工作 范围 为 止 。 如 果 整 体 部 分 不 
被 抑制 ， 则 PID 控制 器 的 输入 变化 大 ， 导 致 谋 入 
式 控 制 系统 的 响应 产生 大 的 振荡 。 因 此 ， 振 荡 响 
应 与 比例 控制 元 件 和 导数 控制 元 件 相 互 作用 ， 结 
果 是 长 时 间 建 立 的 嵌入 式 控制 系统 的 循环 响应 。 

使 用 积分 控制 的 一 般 约 束 是 仅 当 做 入 式 控 制 
系统 策略 中 存在 不 能 容忍 的 稳 态 误差 时 才 应 使 用 
它 。 即 使 积分 行为 的 贡献 应 足以 消除 稳 态 误差 ， 
但 不 会 导致 振荡 的 稳 态 响应 。 如 果 稳 态 误差 不 存 
在 或 可 以 容忍 ， 则 比例 - 微分 控制 器 就 足够 了 。 

PID 控制 器 包含 所 有 三 种 控制 规律 一 一 比例 、 
积分 和 微分 。PID 控制 器 的 输入 为 与 控制 器 的 三 
个 并 行 输 入 端口 连接 的 误差 信号 x,， 如 图 2.19 所 图 2.19 PID 控制 器 框图 ( 详 见 正文 ) 
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IRo PID 控制 器 元 件 的 输出 信号 合并 成 一 个 求 和 点 ， 如 图 2. 19 所 示 。 求 和 点 的 输出 是 PID 控制 
器 输出 的 加 权 和 。 三 个 输出 具有 相同 的 正 号 ， 并 且 求 和 点 的 输入 的 加 权 因 子 在 图 2. 19 中 假设 
KEL KET, 表示 积分 元 件 的 复位 时 间 ，T, 表示 微分 元 件 的 微分 执行 时 间 。 

从 图 2. 19 可 以 推导 出 以 下 等 式 : 


y(t) = Kya + Ky fur)dr + Ko GE +s) 
其 中 x, = (0) 为 初始 值 ，K。 为 比例 项 的 增益 因子 ，7, = 1/7, 为 Ty 作为 复位 时 间 的 积分 控制 器 


增益 系数 ，7T, 是 微分 控制 器 增益 因子 。 在 排除 K; 之 后 ， 关 于 边界 条 件 x*,(0) =(0), A: 


T. i K, dx, 
y(t) = K,(x, +e faar + x." Pa] 
对 于 
K 
aes Ti 
1 
和 
K 
—=T, 
P 
最 后 得 到 : 
1 i dx 
; = kK p-n ed 
y(t) rl x, + T, * f san) dr + T, * 可 ) 


使 用 拉 普 拉 斯 变换 ， 上 述 等 式 可 以 用 * 表示 为 拉 普 拉 斯 算 子 ， 得 到 
G(s) = K,(1 + +s*7,) 


对 于 一 些 计算 ， 将 上 述 加 法 形式 重 写 为 以 下 乘法 形式 可 能 更 合适 : 
(l+s+T7,)(1 +s*T,) 





ai a i s+T, 
系数 为 : 
Ty 
i = ak + /1 =) 
-Tn 4T, 
n =z(1- 1- 字 |) 
Hp, >4*7T,。 从 Ty>5*T,， 可 以 找到 以 下 关系 : 
T, = Ty 
P= T 


从 上 述 等 式 可 以 看 出 ，PID 控制 器 具有 两 个 零 元 素 和 在 s 平面 原点 的 极点 。PID 控制 器 的 
增益 因子 Kp. Ty AT, 可 以 使 用 在 梯度 响应 的 拐点 处 的 切线 计算 ， 横 坐标 为 下 辅助 变量 Ty 切 
线 与 57 值 的 交点 作为 顶部 辅助 变量 T, 的 阶 牙 响应 ， 如 图 2. 20 所 示 。 

从 图 2. 20 可 以 读 取 横 坐标 时 间 上 所 示 的 T 和 了 的 对 应 值 。 让 PID 控制 器 超过 辅助 变量 
Onw AIRE, SEF 7w 时 的 最 大 过 冲 高 度 ， 描 述 了 PID 控制 器 的 默认 值 : 

i. & 
es ee 


max 


42 2# 





图 2.20 阶 跃 响应 的 瞬 态 行为 ( 详 见 正文 ) 
假设 PID 控制 器 在 下 列 公 式 中 不 允许 超出 在 以 上 介绍 的 辅助 变量 结果 : 


2: 7, 
理想 的 PID 控制 器 是 理想 的 比例 、 积 分 和 微分 控制 器 的 并 联 连接 ， 其 通过 添加 各 个 传递 函 
数 表示 如 下 : 


g(t) = Kp + Fe ut + KT, (2) 
[68 | 上 面 给 出 的 理想 PID 控制 器 的 传递 函数 e) 如 图 2.21 所 示 。 





pi 





图 2.21 理想 PID 控制 器 的 传递 函数 


在 设计 控制 器 时 ， 通 常会 使 用 仿真 程序 来 优化 控制 器 设计 。 这 可 以 基于 行业 标准 软件 包 
MATLAB Simulink (Chaturvedi 2010) 完成 。 


2.5 软 硬 件 协同 设计 

软 硬 件 协 同 设 计 起 始 于 20 世纪 90 年 代 初 ， 是 一 种 设计 复杂 数字 系统 的 新 方法 。 当 时 硬件 
和 软件 的 并 行 设计 已 经 是 一 种 常规 业务 了 ,设计 人 员 在 决定 如 何 设计 硬件 和 软件 之 间 的 接口 方 
面 需 要 进行 细致 的 工作 。 这 涉及 硬件 架构 的 定义 和 实现 , 但 并 没有 有 意识 地 视 为 协同 设计 。 然 
而 ， 它 激发 和 刺激 了 今天 的 协同 设计 方法 已 经 党 试 完成 的 研究 目标 (Teich 2012) ; 

© 满足 系统 级 设计 (SLD) 自动 化 的 需要 ; 

© 允许 开发 正确 的 数字 系统 ， 包 括 数 亿 个 晶体 管 ， 运 行 数 百 万 行程 序 代码 。 

由 于 技术 进步 ， 软 硬件 协同 设计 已 成 为 当今 成 功 的 数字 系统 设计 的 关键 技术 ,并且 在 开发 


- 
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FP BRR a Ze Hh A, Ba aR A STE A SALA RE A Fe 9 AY a ABE 
软 硬 件 协同 设计 的 主要 目的 和 意图 可 以 通过 对 英文 前 级 (co) 的 不 同 解释 来 介绍 (Teich 
2012 ) 。 
© WA (Coordination): 协同 设计 技术 用 于 协调 跨 学 科 设 计 组 的 设计 步 又 ， 涉 及 软件 方面 
的 固件 操作 系统 应 用 程序 开发 人 员 ， 以 及 硬件 方面 的 硬件 开发 人 员 和 芯片 设计 人 员 ， [69 | 
以 协调 所 有 部 分 的 系统 。 
© $A (Concurrency): 紧迫 的 上 市 时 间 窗 口 迫使 硬件 和 软件 开发 人 员 在 硬件 架构 可 用 
之 后 并 发 地 工作 ， 而 不 是 按 顺 序 启 动 固件 、 软 件 开发 以 及 测试 。 协 同 设计 通过 从 可 执 
行规 范 或 应 用 虚拟 平台 的 概念 或 虚拟 原型 开发 开始 ， 提 供 了 巨大 的 进步 来 避免 这 个 设 
计 瓶 开 ， 以 便 从 早期 阶段 在 架构 的 仿真 模型 上 运行 并 发 开发 的 软件 。 此 外 ， 同 时 执行 
的 软件 和 硬件 组 件 的 测试 和 分 割 需 要 特殊 的 协同 技术 来 反映 子 系统 的 并 发 和 同步 。 
© SEM (Correctness) : 复杂 的 硬件 和 软件 技术 的 正确 性 挑战 不 仅 需要 验证 每 个 子 系统 
的 正确 性 ， 而 且 还 需要 在 整合 之 后 对 其 正确 的 交互 进行 测试 。 
e 复杂 性 (Complexity): 协同 设计 技术 主要 由 当今 数字 系统 设计 的 复杂 性 驱动 ， 并 作为 
缩小 已 知 设计 差距 并 产生 正确 工作 、 高 度 优化 (例如 成 本 、 功 耗 或 性 能 ) 的 系统 的 实 
现 手 段 。 
此 外 ， 软 硬件 协同 设计 的 方法 可 以 通过 对 英文 前 级 co 的 其 他 解释 来 介绍 : 
© 协同 综合 (Cosynthesis) : 基于 应 用 领域 通信 的 最 小 化 ， 对 可 使 用 硬件 或 软件 的 域 进 行 
标记 ; 
© 协同 仿真 (Cosimulation); 基于 分 区 审查 模式 ， 人 允许 早期 系统 的 逻辑 功能 和 行为 审查 ; 
© 协同 测试 〈Cotest) : 由 用 户 设置 ， 因 为 硬件 测试 方法 和 软件 指标 都 不 包含 特定 应 用 的 
测试 方法 。 
协作 方法 的 潜在 结果 是 : 
设计 阶段 的 抽象 系统 等 级 ; 
非常 复杂 的 系统 和 高 性 能 标准 ; 
设计 和 生产 上 市 时 间 短 ; 
具有 标准 微 处 理 控制 器 组 件 、PC、 单 片 解决 方案 、DSP 等 的 系统 ; 
具有 专用 硬件 的 系统 ， 例 如 ASIC, ASP, DSP, FPGA 等 ; 
具有 特定 软件 的 系统 ; 
许多 综合 应 用 。 
这 要 求 可 用 的 技术 支持 软 硬 件 协同 设计 的 复杂 性 管理 : [ 70 | 
© 硬件 -软件 分 割 ; 
a 如 果 可 能 的 话 ， 推 迟 设 计 约 束 的 决策 ; 
© 抽象 和 分 解 技术 ; 
。 增 量 开发 ; 
a 开发 软件 需要 自 顶 向 下 的 设计 ; 
。 描述 语言 ; 
。 仿真 ; 
© 标准 ; 
。 设计 方法 管理 框架 。 
目前 的 软 硬 件 协同 设计 过 程 包括 : 





[71 | 
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。 设计 过 程 的 基本 特征 : 

a 系统 立即 划分 为 硬件 和 软件 组 件 ; 

sa 硬件 和 软件 分 开 开发 ; 

m 通常 采用 硬件 作为 首选 方法 。 

这 些 特征 的 含义 是 : 

a 硬件 和 软件 权衡 受到 限制 ; 

m 硬件 和 软件 的 相互 影响 不 易 评 估 ; 

n 推迟 的 系统 集成 。 

关于 这 些 特征 的 设计 结果 是 : 

a 低 质量 设计 ; 

= 修改 成 本 高 ; 

= 日 程 延误 。 

因此 ， 艇 人 式 计算 系统 的 协同 设计 过 程 可 以 描述 如 下 : 

© 系统 设计 流程 ， 从 硬件 和 软件 的 角度 ， 从 最 早 阶段 开始 ,利用 设计 的 灵活 性 和 高 效 的 
功能 分 配 ; 

。 使 用 硬件 和 软件 组 件 实现 系统 的 集成 设计 。 

因此 ， 协 同 设计 过 程 的 关键 概念 包括 : 

© 并 行 : 可 以 在 并 行路 径 上 同时 开发 硬件 和 软件 ; 

。 集成 : 硬件 和 软件 开发 之 间 的 交互 ， 以 产生 符合 性 能 标准 和 功能 规范 的 设计 。 

关于 上 述 情况 ， 可 以 将 协同 设计 过 程 的 要 求 分 类 为 : 

。 统一 表示 

m 支持 硬件 和 软件 的 统一 设计 和 分 析 技 术 ; 

n 在 综合 设计 环境 中 进行 评估 。 

迭代 分 割 技术 

a 评估 不 同 的 设计 (硬件 和 软件 分 割 ); 

m 确定 系统 设计 的 最 佳 实施 方法 ; 

m 分 割 模块 以 最 好 地 满足 设计 标准 〈 功 能 和 性 能 目标 ) o 

连续 和 增 量 评估 

a 在 设计 过 程 的 几 个 阶段 支持 评估 ; 

n 可 由 集成 建 模 基板 提供 。 

由 此 可 以 看 出 ， 在 系统 级 别 的 协同 设计 方法 中 ， 在 需求 说 明 期 间 ， 必 须 创 建 整个 系统 的 可 


执行 规范 。 在 初始 阶段 ， 以 下 行动 项 目 至 关 重 要 


© 描述 系统 功能 ; 

© 记录 设计 过 程 的 所 有 步 又 ; 

。 自动 验证 关键 系统 功能 的 属性 ; 

。 分 析 和 探索 实施 方案 ; 

。 综合 子 系统 ; 

。 更 改 /使 用 已 有 的 设计 。 

除了 规范 、 形 式 分 析 以 及 协同 工具 的 性 能 和 成 本 分 析 的 必要 性 之 外 ， 很 快 会 发 现 数字 系统 


协同 设计 中 的 综合 问题 涉及 三 个 主要 任务 (Teich 2012) 。 


。 分 配 : 定义 为 选择 一 组 系统 资源 ， 包 括 处 理 器 /控制 器 和 硬件 模块 及 其 互连网 络 ， 从 而 
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在 资源 方面 构成 系统 架构 。 这 些 资源 可 以 作为 库 模 板 存在 ， 或 者 设计 流程 应 该 能 够 合 
成 它们 ; 
© RZ: 定义 为 将 功能 映射 到 处 理 资 源 和 变量 ， 将 数据 结构 映射 到 内 存 和 相应 资源 之 间 
的 通信 路 由 ; 
。 AR: 定义 为 确保 功能 在 适当 的 资源 上 执行 ,包括 功能 执行 、 内 存 访问 和 通信 。 这 可 
能 涉及 部 分 执行 顺序 的 定义 或 每 个 处 理 器 /控制 器 的 调度 器 的 规范 以 及 所 涉及 的 通信 和 
存储 器 资源 及 任务 优先 级 等 。 
因此 ， 协 同 设计 自动 完成 必要 的 设计 改进 ， 节 省 开发 时 间 ， 并 人 允许 在 系统 级 快速 验证 上 述 
设计 (Lee and Seisha2015 ) ， 在 文献 (Teich 2012) 介绍 的 双 层 屋顶 模型 中 ， 如 图 2. 22 所 示 ， 
根据 文献 ( Haubelt and Teich 2010; Teich 2000) 的 描述 ， 描 绘 了 数字 设计 自动 化 的 典型 抽象 级 
别 ， 从 图 2. 22 可 以 看 出 : 
。 模块 级 的 模型 描述 复杂 模块 的 功能 和 交互 ; 
© 块 级 的 模型 描述 了 在 提供 的 硬件 架构 基本 操作 上 执行 的 程序 指令 。 





图 2.22 文献 (Teich 2012) 引入 的 双 层 屋顶 模型 ， 显 示 了 通过 连续 综合 优化 (垂直 箭头 ) 
连接 软件 〈 左 ) 和 硬件 开发 链 (A) 的 项 部 系统 级 别 。 每 个 综合 步骤 将 功能 规范 
映射 到 下 一 个 较 低 抽象 级 别 的 结构 实现 


除了 引用 抽象 级 别 的 模型 分 类 外 ， 抽 象 级 别 的 差异 导致 : 
。 行为 : 描述 独立 于 具体 实现 的 功能 ; 
e 结构 : 描述 通信 组 件 、 故 障 和 通信 ， 并 代表 实际 的 实现 。 


2.6 案例 研究 : 基于 FPGA 的 CPU 内 核 


案例 研究 侧重 于 基于 FPGA 的 中 央 处 理 单元 (CPU) 设计 。 设计 目标 是 基于 FPGA 核心 的 
CPU 核心 ， 其 数据 应 具有 4 位 和 12 位 宽 的 地 址 总 线 。CPU 内 核 有 两 个 用 户 可 访问 的 寄存 器 、 
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一 个 累加 器 和 一 个 索引 寄存 器 ， 均 为 4 位 宽 。 对 于 内 部 组 织 ， 需 要 更 多 的 寄存 器 , 例如 12 位 [23] 


宽 的 程序 计数 器 (PC) 和 地 址 寄存 器 ，8 位 宽 的 指令 寄存 器 ( 见 图 2. 23 ) 。CPU 核心 周期 由 硬 
连 线 控制 单元 控制 。 由 于 所 选 FPGA 不 具有 三 态 逻 辑 总 线 ， 因 此 必须 由 多 路 复 用 器 实现 。 通 过 
FPGA 的 连接 器 引 脚 ， 假 设 以 下 信和 号 是 外 部 可 访问 的 : 

。 电源 ( +5SV) 和 地 线 (GND); 

。 存储 器 输出 的 地 址 总 线 输出 信号; 

© 用 于 读 写 内 存 的 双向 数据 总 线 ; 
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。 复位 线 ; 
。 能 区 分 读 写 的 写 和 内存 线 。 


外 部 D0 到 
D3 的 双向 
数据 总 线 






4 位 数据 总 线 


| 内 部 的 8 位 指令 
once — _ 


2.23 基于 FPGA 的 CPU 的 示意 图 





为 了 便于 测试 ， 将 累加 器 、 索 引 寄 存 器 和 内 部 计数 器 的 内 容 转移 到 外 部 。 在 单个 FPCA 中 
实现 CPU 内 核 ， 消 除了 多 个 设备 的 功能 单元 之 间 昂 贵 的 通信 。 只 有 地 址 总 线 和 数据 总 线 可 供 
L74 | 所 有 单元 使 用 。 
由 于 仅 需要 执行 寄存 器 和 多 路 复 用 器 的 控制 线 ， 所 以 控制 器 可 以 实现 为 紧凑 块 。 算 术 逻 辑 
单元 应 具有 以 下 特征 : 
。 通过 进位 标志 将 累加 器 向 右 旋转 ; 


通过 进位 标志 将 累加 器 向 左旋 转 ; 

维护 中 的 累加 器 与 数据 总 线 上 存在 的 值 的 逻辑 异 或 ; 

电池 容量 逻辑 非 ; 

电池 容量 与 数据 总 线 上 存在 的 值 的 逻辑 与 ; 

电池 容量 与 数据 总 线 上 存在 的 值 的 逻辑 或 ; 

考虑 到 进位 标志 ， 从 电池 从 载 中 减 去 数据 总 线 上 存在 的 值 ; 
考虑 到 进位 标志 ， 增 加 数据 总 线 架 构 上 存在 的 值 。 


累加 器 始终 是 第 一 个 操作 数 。 第 二 个 操作 数 在 数据 总 线 上 可 用 。 为 释放 控制 单元 ， 将 累加 
器 集成 到 ALU Po ALU 确保 在 算术 运算 完成 后 将 结果 写 人 累加 器 。 控 制 单元 显示 控制 线 上 算 
术 运 算 的 开始 。FPGA 结构 中 的 设计 选项 如 图 2. 24 所 示 。 由 于 所 使 用 的 FPGA 架构 没有 总 线 结 
构 ， 所 以 功能 的 选择 由 多 路 复 用 器 实现 。 所 有 功能 块 如 图 2. 24 所 示 。 控 制 单元 的 控制 线 只 决 
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定 是 否 / 应 该 写 什么 结果 。ALU 的 八 个 功能 组 合成 两 组 ， 因 为 两 个 功能 可 以 同时 存储 在 逻辑 单 
元 中 ， 用 于 操作 数 的 1 位 ， 从 而 将 空间 需求 减少 了 50% 。 更 详细 地 ， 这 只 是 加 法 器 /减法 器 块 ， 
与 其 中 加 法 器 完全 解码 的 可 编程 逻辑 块 相 反 ， 在 设计 实例 中 ,使 用 ripple-carry 加 法 器 ， 使 进位 
操作 从 位 传递 到 位 。 这 增加 了 加 法 器 计算 正确 结果 所 需 的 时 间 ， 但 节省 了 空间 。 因 此 ， 每 个 位 
只 有 两 个 宏 单元 可 以 用 于 ripple-carry 加 法 器 。 







累加 器 





A 或 D _— | 
be age 操作 选择 
"Aah 多 路 复 用 器 一 一 ,| 零 标志 位 一 -一 
_ sso | 进位 标志 位 


2.24 ALU 的 示意 图 


关于 基于 现 有 处 理 器 的 指令 集 的 4 位 CPU Ail FPGA 内 核 的 设计 要 求 ， 从 8 位 CPU 6502 的 
指令 集中 选择 了 最 小 集 。 选 择 的 指令 集 包括 以 下 的 指令 组 和 指令 。 

。 传输 指令 : LDA LDX STA STX TAX TXA; 

e 算术 指令 : AND OR XOR ADD SUB ROL ROR NOT; 

© 分 支 指令 : JMP JC JNC JZ JNZ JXZ JXNZ; 

。 其 他 指令 : NOP CLC DEX, 

6502 微 处 理 器 系列 指令 集 的 扩展 是 根据 X 寄存 器 的 值 允 许 分 支 的 命令 JXZ 和 JXNZ。 指 令 
字 存 储 在 存储 器 中 的 两 个 部 分 ， 即 高 和 低 半 字 节 。 在 指令 解码 的 三 个 阶段 ,产生 一 个 22 位 宽 
的 控制 字 的 相应 序列 。 表 2. 1 包含 每 个 指令 的 十 六 进 制 代 码 (具有 所 有 寻 址 模式 ) ， 以 及 有 关 
实现 和 持续 时 间 (循环 ) 的 信息 。 

根据 表 2. 1 中 的 表格 程序 表示 ， 完 成 FPGA CPU 内 核 的 详细 概念 设计 。 此 后 ， 必 人 须 完成 
FPGA 的 编程 和 实现 测试 的 原型 。 测 试 是 必要 的 ， 因 为 在 下 一 个 编程 过 程 中 ， 可 能 不 总 是 完全 
验证 模块 的 正确 编程 。 为 此 ， 必 须 建立 与 FPGA CPU 内 核 的 简单 测试 环境 。 测 试 环境 由 FPGA 
CPU 内 核 、EPROM 、 静 态 RAM 芯片 、GAL 和 石英 晶体 组 成 。 输 入 输出 功能 的 复位 由 GAL 实 
现 。 测 试 环境 可 以 由 石英 晶体 振荡 器 或 具有 时 钟 的 单 步 电路 供电 。 测 试 硬件 具有 复位 按钮 ， 以 
在 定义 的 状态 下 访问 CPU 内 核 。 通 过 DIP 开关 ， 可 以 选择 存储 在 EPROM 中 的 一 个 测试 程序 。 = 
此 外 ,测试 环境 有 七 段 显 示 ， 显 示 累 加 器 、 索 引 寄 存 器 、 指 令 寄存 器 、 地 址 总 线 和 包含 显示 器 
的 数据 总 线 的 内 容 ， 从 而 可 以 通过 逐个 时 钟 周期 对 单个 命令 进行 处 理 。 L 

















































































































48 2# 
2.1 4 位 CPU 的 指令 集 
存储 模式 
指令 地 址 模式 执行 持续 时 间 
码 操作 数 
50h 5 
LDA (0)— A 
90h vi 
idx DOh 7 
inh lth 4 
LDX (O)>X 
dir 91h iil 7 
idx Dih iii 7 
dir 92h iii 9 
STA (A)— 0 
idx D2h ii 9 
TXA inh 03h | .= | (Xj A | 4 
imm i ' 
AND (A): (0)—A 
dir iii 7 
x 一 一 | 
imm 5 
OR (A) + (0)— A 
idx Cdh 7 
OAh 4 
| 
imm 4Ah i 5 
XOR (A)@(O) +A 
dir 8Ah iii 7 
| DE 
| 7 
| mm 4 
| 5 
ADD (A) + (0) 一 A 上 一 一 一 
idx CFh iii 7 
inh OEh - 4 
= : 
SUB (A) - (0) +A 让 
dir 8Eh iii 7 
idx CEh iii A 
a a ; 
imm 49h $ 
ROL 
dir 89h T 
w | o 1 
imm 48h 5 
ROR a 
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( 8) 






























































































执行 持续 时 间 
Ø(A)— A | 4 
7 
(0)— PC 
二 -一 
7 
? e= 1; (0) 一 PC 
7 
7 
%z=1, (0) =— PC 
- 
dir 9Eh iii 7 
JNC 7¢= 0; (0) + PC 
idx DEh iii 7 
dir 9Fh iii 7 
JNZ ?z= 0: (0) + PC 
idx Dfh iii 7 
dir | 99h iii 7 
JXZ 1 ?X= 0h; (0) 一 PC ————$_ 
idx Ddh iii 7 
aa 7 
?XXX0h:; (0) 一 PC 7 
4 
0 一 “ | 4 
= 
(X) -1—X 4 





2.7 练习 


. 术语 谱 入 式 计 算 系统 是 什么 意思 ? 
. 描述 戏 入 式 计 算 系 统 的 架构 。 

. 术语 设计 指标 是 什么 意思 ? 

. 举 一 个 设计 指标 的 例子 。 

. ECS 设计 中 的 异 质 性 是 什么 意思 ? 
. 给 出 ECS 设计 中 异 质 性 的 一 个 例子 。 
. ECS 设计 中 术语 一 致 性 是 什么 意思 ? 
. 举例 说 明 ECS 设计 的 一 致 性 。 

. 术语 硬 实时 要 求 是 什么 意思 ? 

. 举 一 个 硬 实时 要 求 的 例子 。 

- 术语 软 实时 要 求 是 什么 意思 ? 

12. 举 一 个 软 实时 要 求 的 例子 。 

13. 术语 嵌入 式 控 制 是 什么 意思 ? 

14. 描述 嵌入 式 控制 系统 的 结构 。 

15. 术语 开 环 控制 系统 是 什么 意思 ? 
16. 描述 开 环 控制 系统 的 影响 。 

17. 术语 闭环 控制 系统 是 什么 意思 ? 
18. 描述 闭环 控制 系统 的 影响 。 

19. 术语 误差 检测 器 是 什么 意思 ? 


DO o J nun fk WN 一 


— — 
一 O 





. 描述 误差 检测 器 的 影响 。 

. 术语 比例 控制 器 是 什么 意思 ? 

. 描述 比例 控制 器 的 结构 。 

. 术语 积分 控制 器 是 什么 意思 ? 

. 举 一 个 积分 控制 器 的 例子 。 

. 术语 微分 控制 器 的 含义 是 什么 ? 
. 举 一 个 微分 控制 器 的 例子 。 

. 术语 过 冲 是 什么 意思 ? 

. 举 一 个 过 冲 的 例子 。 

. PID 控制 器 是 什么 意思 ? 

. 描述 PID 时 间 响 应 特性 的 影响 。 
. 术语 软 硬 件 协同 设计 是 什么 意思 ? 
- 举 一 个 软 硬 件 协同 设计 的 例子 。 
. 术语 协同 设计 是 什么 意思 ? 

. 描述 协同 设计 的 过 程 。 

. 目标 架构 一 词 是 什么 意思 ? 

. 举 一 个 目标 架构 的 例子 。 

. 目前 的 HW/SW 设计 流程 是 什么 ? 
. 举例 说 明 当 前 HW/SW 设计 的 工作 流程 。 
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Guide to Computing Fundamentals in Cyber- Physical Systems 


信息 物理 系统 概述 





本 章 3. 1 节 结 合 了 第 1 章 的 系统 以 及 第 2 章 的 嵌入 式 计 算 机 系统 对 信息 物理 系统 进行 介 
绍 。 接 下 来 ，3.2 节 介绍 了 信息 物理 系统 的 设计 要 求 。3. 3 节 对 信息 物理 系统 的 需求 进行 了 描 
述 ， 并 引出 一 种 系统 设计 方法 。3.4 节 介 绍 了 信息 物理 系统 在 各 领域 中 的 广泛 应 用 情况 ， 为 许 
多 产品 和 应 用 提供 了 新 的 机 会 。3. 5 节 介绍 了 智慧 城市 和 万 物 互 联 的 概念 。3. 6 节 提 供 了 一 个 
信息 物理 系统 应 用 于 车 辆 追踪 的 研究 案例 。3. 7 节 包 含 了 信息 物理 系统 的 相关 问题 。 本 章 最 后 
附 上 了 参考 文献 和 阅读 建议 。 


3.1 信息 物理 系统 


本 书 的 第 1 章 对 系统 进行 了 具体 介绍 ， 使 得 不 同学 科 和 工作 背景 的 读者 对 系统 的 术语 以 及 
其 数学 背景 有 相同 的 理解 。 第 2 章 介绍 了 艇 人 式 计算 系统 ， 这 些 系统 具有 专门 的 功能 ， 用 于 大 
型 和 /或 异 构 系统 架构 中 ， 并 通常 要 保证 实时 性 约束 。 冤 入 式 计 算 系 统 与 网 络 计算 的 集成 催生 
了 新 一 代 的 工程 系统 ， 即 所 谓 的 信息 物理 系统 ( cyber-physical system，CPS) ， 它 们 代表 通过 物 
理 手段 控制 和 交互 的 设备 完全 封装 计算 机 的 物理 系统 。 这 些 系统 通过 计算 指令 和 一 些 通信 手段 
将 新 的 物理 系统 的 功能 能 人 到 物理 过 程 中 ， 并 与 其 进行 交互 。 因 此 ,本 章 基 于 之 前 所 介绍 的 知 
识 并 结合 以 下 相关 概念 或 技术 对 信息 物理 系统 做 介绍 : 

。 集成 计算 单元 来 控制 物理 实体 的 系统 ; 

© 具有 物理 输入 和 输出 的 交互 单元 组 成 的 网 络 ; 

。 物 联 网 、 数 据 和 服务 ; 

o 物理 模型 和 虚拟 世界 模型 之 间 的 互 连 ; 

© 具有 自主 行为 的 能 力 ， 如 自我 控制 和 /或 自我 优化 ; 

© 基于 网 络 的 商业 模式 、 社 交 网 络 和 社区 ; 

。 系统 中 的 系统 ; 

。 分 布 式 智 能 网 络 设备 与 人 类 合作 的 新 途径 。 

根据 这 些 定义 我 们 可 以 知道 ， 信 息 物理 系统 应 用 的 范围 由 小 及 大 ， 极 其 广泛 ， 例 如 ， 从 小 尺度 
的 心脏 起 搏 器 到 大 规模 的 电力 网 络 ， 这 些 到 处 存在 的 计算 设备 是 一 种 促进 经 济 发 展 的 巨大 资源 。 

在 信息 物理 系统 发 展 的 历史 中 ,美国 国家 科学 基金 委员 会 (NSF) 于 2006 年 已 经 确定 信 
息 物 理 系统 将 会 成 为 未 来 一 个 非常 有 前 景 的 研究 主题 。 在 接 下 来 的 一 年 ， 经 总 统 科技 顾问 委员 
会 (PCAST) (PCAST 2007) 的 推荐 ,美国 国家 科学 基金 委员 会 建立 了 一 个 名 为 信息 物理 系统 
的 研究 规划 ， 已 资助 其 中 约 65 个 项 目 ， 资 助 经 费 总 额 近 6000 万 美元 。 在 总 统 科技 顾问 委员 会 
随后 的 2010 年 的 报告 中 ， 对 信息 物理 系统 的 进一步 研究 被 提 上 上 日程， 相关 的 NSF 项 目 延 长 至 
2013 年 ， 其 预算 超过 3000 万 美元 。 

在 2012 年 ， 德 国 科学 和 工程 院 (acatech) 发 布 了 一 个 由 德国 联邦 教育 与 研究 部 (BMBF) 
资助 的 关于 信息 和 通信 技术 CCT) 的 研究 项 目 ， 而 随 着 物 联网 大 趋势 的 到 来 ， 信 息 物 理 系统 
也 面临 着 技术 方面 的 众多 机 遇 和 挑战 (Geisberger and Broy 2012) 。 

根据 这 些 研 究 ， 信 息 物 理 系 统 将 在 工业 和 社会 中 发 挥 重 要 作用 ， 以 信息 物理 系统 为 桥梁 连 
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接 各 个 相关 领域 的 行为 ， 从 而 在 相关 领域 取得 突破 。 能 完成 这 些 目标 的 原因 是 信息 物理 系统 的 
复杂 性 远 超 应 用 于 工业 中 的 传统 系统 ( 见 第 1 章 和 第 2 章 ) ， 例 如 自动 化 系统 ， 这 需要 更 紧密 
地 将 适当 的 系统 和 软件 工程 规范 通过 网 络 联系 起 来 。 传 统 的 自动 化 系统 网 络 是 通过 专门 开发 的 
网 络 结构 实现 的 ， 例 如 总 线 (过 程 现场 总 线 ) DP (分 散 的 外 围 设备 ) ， 通 常 应 用 于 生产 自动 
化 领域 ， 通 过 集中 控制 来 操作 传感器 和 执行 器 ， 又 如 ，PA (过 程 自动 化 ) ， 通 常用 于 过 程 自 动 
化 应 用 ， 通 过 过 程控 制 系统 监视 测量 设备 。 相 比 之 下 ， 信 息 物 理 系 统 通常 使 用 开放 的 网 络 技 
术 ， 比 如 因特网 。 互 联网 重大 的 发 展 是 以 物 联网 (IoT) ( 见 第 4 BE, Moller 2013) 为 重要 特征 
的 ， 它 使 得 现实 世界 和 虚拟 世界 逐渐 走向 融合 。 因 此 ， 基 于 融合 的 真实 (W) 和 虚拟 (网 
络 ) 系统 的 信息 物理 系统 ,在 嵌入 式 计 算 系 统 ( 见 第 2 章 ) 和 信息 和 通信 技术 的 组 件 (ICT) 
的 网 络 化 以 及 互联 网 或 者 说 物 联 网 中 的 重要 性 在 逐渐 提高 。 其 中 ， 物 联网 是 一 个 动态 的 全 球 网 
络 基 础 设施 ， 具 有 基于 标准 的 自 配 置 能 力 和 互相 操作 的 通信 协议 ， 即 互联 网 协议 第 6 版 
(IPv6) 。IPv6 是 解决 互联 网 传输 拥堵 的 最 新 版 本 的 协议 。 它 由 互联 网 工程 工作 组 开发 ， 用 以 取 
代 IPv4， 克 服 预期 的 IPv4 地 址 耗 尽 的 问题 。IPv6 允许 访问 2 个 地 址 。IPw6 的 规范 可 以 在 文献 
(httpl 2015) 找到 。IPv6 寻 址 体系 结构 可 以 在 文献 (http2 2015) 找到 。 该 文档 包括 IPvw6 寻 址 
模型 、IPv6 地 址 的 文本 表示 以 及 IPv6 单 播 地址 、 选 播 地址 、 多 播 地 址 和 IPv6 节点 所 需 的 地 址 。 

信息 物理 系统 的 复杂 性 远 超 应 用 于 工业 中 的 传统 系统 ， 同 时 需要 与 适当 的 学 科 紧 密 联系 。 
这 使 得 三 个 基本 技术 对 信息 物理 系统 至 关 重 要 : 

© 嵌入 式 计算 系统 (ECS); 

。 网 络 、 信 息 和 通信 技术 (NICT) ; 

© 传 感 和 执行 技术 (SAT), 

因此 ， 计 算 、 网 络 化 和 传 感 成 本 的 降低 为 网 络 、 信 息 和 通信 技术 在 各 个 行业 和 应 用 领域 提供 
了 基本 的 经 济 动力 。 此 外 ， 计 算 能 力 的 指数 式 增长 使 众多 高 性 能 的 计算 机 进入 了 市 场 。 同 样 的 趋 
势 大 大 地 提高 了 传 感 和 执行 技术 。 因 此 ， 计算机 和 通信 技术 已 经 成 为 使 大 型 系统 集成 在 一 起 的 通 
用 的 系统 集成 器 ， 能 够 组 成 信息 物理 系统 的 基础 设施 。 因 此 ， 信 息 物 理 系 统 有 一 个 先进 而 复杂 的 
系统 架构 ， 将 计算 、 网 络 、 物 理 和 网 络 或 虚拟 环境 连接 在 一 个 范式 之 中 。 它 提供 以 下 服务 : 

e 控制 ; 

。 信息 反馈 ; 

。 实时 监测 。 
通过 将 计算 、 通 信和 控制 (3C) 结合 ， 以 此 作为 融合 物理 和 网 络 世 界 的 相互 作用 的 基本 行为 
(Ning 2013) 。 

在 技术 创新 的 背景 下 ， 可 以 说 ， 信 息 物 理 系统 和 物 联网 彼此 有 许多 相似 之 处 。 两 者 都 是 通 
过 传 感 、 执 行 、 计 算 、 信 息 传输 和 交互 技术 来 整合 信息 和 物理 世界 。 但 两 者 现在 也 有 一 些 被 承 
认 的 差异 。 物 联网 强调 事物 与 网 络 的 联系 ， 而 信息 物理 系统 强调 计算 和 物理 单元 的 信息 间 的 整 
合 (Li et al. 2011) 。 关 于 这 个 说 法 ， 普 适 计算 ( 见 第 5 章 ) 是 至 关 重 要 的 ， 通 过 互 连 系 统 产 
生 可 以 提供 无 所 不 在 服务 的 架构 ， 它 不 仅 支持 全 球 的 普 适 性 ， 同 时 支持 基于 上 下 文 的 普 适 性 ， 
可 以 支持 位 置 访问 和 大 容量 的 访问 ， 可 以 减少 自动 化 中 的 人 际 交 互 。 因 此 ， 信 息 物 理 系 统 指 的 
是 通过 普遍 存在 的 传感器 进行 感知 和 普遍 存在 的 计算 机 的 预 处 理 将 物理 和 信息 世界 整合 。 因 
此 ,信息 物理 系统 的 体系 结构 应 该 是 普遍 存在 的 和 /或 集成 的 一 些 范例 ， 例 如 

。 环境 智能 (ambient intelligence): 指 的 是 电子 环境 灵敏 ， 而 且 对 事物 /物体 的 存在 十 分 

敏感 。 在 一 个 环境 智能 的 世界 里 ， 设 备 协 同 工 作 ， 支 持 人 们 完成 任务 和 日 常生 活活 动 
等 。 简单 地 利用 隐藏 在 网 络 中 的 信息 和 智能 ， 通 过 物 联 网 技术 将 这 些 设备 连接 起 来 并 
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进行 计算 ， 这 使 得 大 量 的 计算 机 、 传 感 器 、 执 行 器 和 无 线 电 模块 联网 互相 通信 。 
消失 的 电脑 : 指 设备 的 小 型 化 以 及 与 其 环境 的 集成 。 因 此 ， 设 备 会 在 我 们 周围 的 环境 
中 消失 ， 而 用 户 能 感知 到 的 只 有 用 户 界面 (Seitz et al. 2007) 。 
普及 计算 (pervasive computing): 经 常 称 为 普 适 计算 (ubiquitous computing) 的 同义词 ， 
描述 了 一 个 在 21 世纪 的 带 来 革命 的 新 兴 计 算 模 型 。 
后 PC 时 和 代 : 个 人 电脑 销量 下 降 ， 有 利于 移动 设备 ， 如 智能 手机 和 平板 电脑 等 后 PC 设 
备 的 兴起 。 这 些 设备 强调 移动 性 和 连接 性 ， 包 括 云 服务 ， 将 应 用 程序 更 集中 地 执行 任 
务 ， 以 及 无 颖 地 在 多 个 设备 之 间 同 步 信息 的 能 力 。 
无 所 不 在 的 计算 或 普 适 计算 : 软件 和 计算 机 工程 的 概念 ， 计 算 机 在 任何 地 方 随处 可 见 。 与 桌 
面 计算 相 比 ， 普 适 计算 可 以 在 任何 位 置 使 用 任何 设备 进行 任何 形式 的 计算 ( 见 第 5 章 )。 

因此 ， 信 息 物 理 系统 通常 与 其 他 相关 概念 相 融 合 ， 例 如 ， 通 过 传感器 和 传感器 网 络 引 出 的 
传 感 概 念 ， 由 执行 机 构 以 及 执行 器 网 络 引出 的 执行 概念 ， 采 用 网 络 系统 的 行为 算法 ， 本 体 与 互 
联 信息 物理 系统 的 应 用 的 连结 ， 以 及 互 操作 性 标准 和 符合 人 体 工 程 学 与 相应 的 情景 性 的 人 机 界 
面 (HMI)。 通 过 散人 式 计算 系统 与 信息 物理 系统 的 比较 ， 可 以 说 信息 物理 网 络 是 计算 与 通信 
的 结合 ， 伴 随 着 物理 与 虚拟 过 程 ， 客 观 地 传达 物理 世界 间 的 交互 过 程 来 监视 和 控制 其 物理 过 
程 ， 其 物理 过 程 往往 存在 着 影响 计算 的 反馈 回路 ， 反 之 亦 然 。 因 此 ,信息 物理 系统 具有 许多 好 
处 : 它们 可 以 使 系统 更 安全 、 更 高 效 ; 它们 可 以 降低 建造 和 操作 这 些 系统 的 成 本 ; 它们 可 以 允 
许 许多 单个 机 器 协同 工作 ， 形 成 一 个 复杂 的 系统 并 提供 新 的 功能 。 

要 完成 这 个 系统 ， 需 要 理解 动态 计算 机 、 软 件 、 网 络 以 及 物理 和 虚拟 或 信息 的 过 程 
( Pellizzoni 2015) ， 并 通过 这 些 过 程 创 造 一 个 具有 动态 复杂 性 和 高 依赖 性 的 新 装置 。 此 外 ， 它 能 
够 将 信息 物理 系统 的 原则 通过 可 靠 且 经 济 的 方式 应 用 于 新 的 工业 和 应 用 。 

因此 ， 随 着 技术 的 巩固 与 进步 ， 使 得 嵌入 式 计算 系统 进一步 发 展 为 网 络 化 的 嵌入 式 计算 系 
统 。 这 种 系统 能 够 支持 信息 物理 系统 将 数据 与 服务 分 布 在 网 络 上 。 如 图 3.1 所 示 ， 展 示 了 
( Geisberger and Broy 2012) 报告 的 结果 。 

系统 复杂 性 
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例如 自动 
驾驶 车 辆 


例如 网 络 生产 线 


HKEE 


时 间 线 
图 3.1 ECS 到 物 联 网 、 数 据 和 服务 的 演进 过 程 
近 二 十 年 来 ， 数 字 革 命 的 方向 发 生 了 变化 ， 这 场 革 命 已 经 改变 了 工业 界 。 这 个 变化 无 关于 
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选择 ， 它 将 持续 受到 基础 且 长 期 的 技术 和 经 济 的 影响 。 因 此 ， 由 于 信息 物理 系统 受到 经 济 与 技 
术 的 影响 而 导致 国际 上 产生 了 改变 工业 形式 的 活动 。 它 所 面临 的 挑战 有 
。 工业 4.0 ( 见 第 7 章 ): 2013 年 4 月 由 德国 发 起 的 平台 工业 4.0; 
。 高 级 制造 业 : 由 美国 政府 倡议 和 资助 的 计划 ; 
e 智能 制造 领导 联盟 (Smart Manufacturing Leadership Coalition); 成 立 于 2012 的 非 营 利 
组 织 ; 

。 智能 制造 : 于 2012 年 3 月 发 布 由 中 国 科技 部 推动 的 国家 计划 ; 

© 欧盟 也 在 工业 技术 计划 的 地 平 线 2020 计划 中 启动 了 类 似 的 项 目 ， 该 项 目 专注 于 关键 的 
可 实现 的 技术 ， 例 如 先进 制造 业 和 加 工业 〈 生 产 技术 ) ， 以 及 英国 政府 的 制造 业 的 未 来 
规划 ， 及 其 他 项 目 。 

因此 ， 信 息 物 理 系统 被 指定 为 先进 制造 业 的 核心 技术 (工业 4.0; 见 第 7 章 )。 今 天 的 工 
业 自 动 化 系统 已 经 成 为 在 制造 业 系 统 中 智能 化 的 、 可 勘探 的 、 自 我 解释 的 、 自 我 认 知 的 、 自 我 
诊断 的 和 可 交互 的 资产 ， 它 们 将 成 为 上 下 文敏 感 的 、 自 动 决策 的 和 自动 优化 的 制造 业 系统 以 及 
其 资源 的 基础 ， 通 常 使 用 普 适 的 即 插 即 用 的 生产 范式 。 在 系统 的 级 别 上 ， 信 息 物 理 系统 通过 无 
处 不 在 的 信息 网 络 进行 通信 映射 普通 物理 对 象 和 对 应 的 虚拟 对 象 ， 因 此 算法 、 服 务 、 服 务 的 动 
态 集成 和 服务 的 提供 者 以 及 它们 的 信息 交换 将 会 跨越 各 自 的 边界 。 

在 信息 层面 上 ， 它 可 存在 于 云端 以 及 信息 物理 系统 和 工业 4.0 的 内 嵌 云 计算 中 ， 数据 是 通 
过 是 任意 的 、 可 变 的 信息 网 络 收集 的 ， 还 可 以 表现 为 三 维 模型 和 仿真 模型 、 文 档 、 关 系 和 工作 
条 件 等 ,更 多 的 信息 则 是 通过 无 处 不 在 、 随 处 可 见 的 云 计算 收集 的 。 

普 适 计算 是 无 处 不 在 的 ， 与 此 同时 ， 其 意味 着 坐 入 式 计算 成 为 当今 生活 的 一 个 不 可 见 的 部 
分 。 微 型 的 计算 设备 要 想 消失 在 环境 中 ， 需 要 引入 普 适 计算 的 概念 来 为 各 种 各 样 的 设备 集合 创 
造 一 个 全 新 的 计算 环境 的 范例 。 这 种 集合 包括 嵌 人 隐形 计算 机 的 各 种 日 常 物品 ， 例 如 ， 自 动 化 
设备 、 瓶 镀 、 衣 服 、 杯 子 、 家 居 设 备 、 移 动 设备 、 个 人 设备 、 安 全 设备 、 汽 车 、 墙 壁 大 小 的 设 
备 、 可 穿戴 设备 以 及 坐落 在 环境 、 建 筑 、 安 全 区 域 、 生 产 设 施 的 各 种 设备 等 。 

云 计 算是 对 计算 资源 的 效用 和 消耗 的 隐喻 ， 它 包括 部 署 远程 服务 器 和 软件 网 络 组 ， 人 允许 数 
据 集中 存储 和 联机 访问 计算 机 服务 或 资源 。 

从 物理 过 程 与 软件 和 网 络 的 动态 结合 可 以 看 出 一 个 典型 的 信息 物理 系统 的 主要 整合 部 分 。 
正如 文献 (http3 2015) 所 提 到 的 ， 该 整合 部 分 提供 了 抽象 、 建 模 、 设 计 以 及 对 整体 分 析 的 技 
术 。 最 后 会 形成 一 幅 信 息 物 理 系统 的 概念 图 ， 如 图 3.2 所 示 。 

从 图 3.2 可 以 看 出 ， 信 息 物 理 系 统 主 要 为 一 门 工 程 学 科 ， 侧 重 于 技术 ， 而 且 需 要 强大 的 数 
学 抽象 基础 。 技 术 所 面临 的 挑战 是 对 物理 过 程 抽象 模型 的 建立 ， 就 像 微 分 方程 、 随 机 过 程 以 及 
在 计算 机 科学 中 关于 算法 和 程序 的 抽象 模型 ， 提 供 程 序 的 认识 论 (Abelson and Sussman 1996) 。 
以 前 的 抽象 关注 于 系统 状态 随时 间 的 动态 演化 ， 而 后 者 则 侧重 于 转换 数据 的 过 程 。 计 算 机 科学 
把 核心 物理 特性 抽象 出 来 ， 特 别 是 在 物质 世界 中 某 个 领域 的 动态 演化 所 经 历 的 时 间 ( http3 
2015) 。 因 此 ， 信 息 物 理 系统 具有 如 下 基本 特征 。 

。 人 性能: 主要 在 控制 工程 方面 ; 

。 能 力 : 与 信息 理论 有 关 ; 

© 信息 处 理 : 与 传感器 网 络 有 关 ; 

。 实时 通信 : SMAAK; 

。 形式 化 方法 : 与 计算 机 科学 有 关 ; 

。 中 间 件 : 与 软件 工程 有 关 。 
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图 3.2 信息 物理 系统 概念 图 (http3 2015) 


充分 利用 信息 功能 的 物理 系统 ， 重 新 思考 工业 和 制造 业 在 二 十 一 世纪 的 需求 是 十 分 重要 的 
(Krogh et al. 2008)。 为 了 实现 这 些 要 求 ， 需 要 设计 和 测试 复杂 系统 的 新 方法 ， 在 这 些 系统 中 ， 
物理 特性 是 通过 计算 和 其 他 方式 来 确定 的 。 今 天 的 现代 计算 机 控制 的 制造 业 ， 主 要 通过 将 过 程 
嵌入 到 计算 机 中 以 及 工业 机 器 人 来 完成 的 。 制 造 业 的 复杂 性 主要 集中 在 软 硬 件 发 展 在 信息 物理 
系统 和 网 络 中 的 相互 作用 。 同 时 ， 传 统 的 学 科 界 限 也 必须 重新 调整 以 适应 新 的 信息 物理 系统 。 


3.2 信息 物理 系统 设计 建议 

从 现 有 的 工业 经 验 来 看 ， 知 识 的 局 限 性 在 于 如 何 将 计算 机 和 物理 系统 相 结合 。 因 此 ， 基 于 
这 些 有 限 的 知识 (方法 和 工具 ) 继续 设计 出 来 的 系统 将 是 无 效 的 ， 并 且 这 些 系 统 会 有 不 安全 
和 不 可 预测 的 风险 。 由 于 这 些 系统 是 异 构 的 ， 并 且 包括 多 种 类 型 的 物理 系统 以 及 计算 和 通信 的 
模型 ， 因 此 ， 这 些 问 题 在 信息 物理 系统 的 设计 中 极为 重要 。 信 息 物 理 系统 设计 中 的 异 质 性 将 导 
致 系统 /产品 特定 的 设计 流程 不 适合 设计 自动 化 。 这 意味 着 设计 复杂 度 的 增加 以 及 缺乏 有 效 的 、 
专业 化 的 自动 化 设计 工具 会 对 生产 率 有 所 限制 ， 并 增加 投放 市 场 的 时 间 。 这 意味 着 需要 重新 调 
整 设计 流程 中 的 抽象 层 , 并 为 信息 物理 系统 的 敏捷 自动 化 设计 构建 一 个 新 的 基础 结构 。 

因此 , 设计 信息 物理 系统 所 面临 的 挑战 主要 集中 在 抽象 的 层面 。 抽 象 可 以 作为 一 个 基于 过 
程 的 部 分 , 抽象 掉 低层 架构 的 细节 ， 使 底层 的 系统 组 件 的 设计 更 加 有 效 和 透明 。 因 此 ， 任 何 抽 
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象 层次 的 组 件 都 应 该 是 可 预测 和 可 靠 的 ， 这 在 技术 上 是 可 行 的 , 因为 查询 可 用 系统 组 件 的 数量 
和 功能 以 及 在 信息 和 物理 部 分 之 间 进 行 代码 可 移植 的 软件 开发 是 很 重要 的 。 如 果 它 在 技术 上 不 
可 行 , 那么 下 一 级 的 抽象 必须 以 健壮 性 作为 可 靠 的 主 成 分 分 析 的 一 部 分 来 补偿 。 但 抽象 并 不 直接 封 
装 其 对 象 的 本 质 特征 , 这 意味 着 它 很 难 预 测 信息 部 分 是 否 满足 物理 部 分 的 要 求 ( Pellizzoni 2015) 。 

让 一 个 成 功 的 系统 设计 遵循 这 些 原则 , 假设 构建 可 预测 和 可 靠 的 组 件 在 技术 上 是 可 行 的 。 
更 难 的 是 使 无 线 连接 变 得 可 预测 和 可 靠 , 因为 交互 式 网 络 通信 需求 的 增加 可 能 会 导致 延迟 ， 从 
而 引发 如 何在 不 可 靠 的 媒体 (如 无 线 ) 上 支持 延迟 保证 机 制 。 在 汽车 行业 ， 这 是 一 个 重要 的 问 
题 ， 因 为 汽车 有 大 约 75 个 传感器 和 100 个 开关 ， 它 们 由 大 约 1000 米 的 线路 按 顺序 连接 并 形成 
线束 。 线 束 部 分 发 生机 械 故 障 是 一 个 非常 昂贵 的 、 非 常 沉 重 的 且 非 常 复杂 的 问题 。 因 此 , 汽车 
工程 试图 解决 如 何在 无 线 介 质 上 保证 延迟 时 间 这 一 基本 问题 。 一 种 可 能 的 选择 是 使 用 健壮 的 编 
码 和 自 适 应 协议 对 其 修正 提升 一 个 等 级 。 

当 从 简单 的 程序 扩展 到 软件 工程 系统 , 特别 是 信息 物理 系统 时 ， 就 会 出 现 一 个 问题 。 事 
XE, 即使 是 最 简单 的 C 程序 在 物理 系统 的 上 下 文中 也 是 不 可 预测 和 不 可 靠 的 ， 因 为 程序 不 
会 表达 对 信息 物理 系统 任何 方面 的 相关 行为 。 它 可 以 完美 地 执行 , 完全 匹配 其 语义 , 但 仍然 
无 法 提供 物理 系统 所 需 的 行为 。 例 如 , 它 可 能 会 错过 截止 期 限 。 由 于 时 间 不 属于 C 的 语义 ， 
程序 是 否 错 过 截止 期 限 实际 上 与 它 是 否 正 确 执 行 无 关 。 但 是 , 判断 系统 是 否 正确 执行 是 非常 
重要 的 (Lee 2008)。 因 此 ,信息 物理 系统 的 设计 采用 具有 固有 复杂 性 的 系统 和 软件 工程 ， 
如 图 3.3 所 示 。 

从 图 3.3 可 以 看 出 ， 在 信息 物理 系统 设计 中 ， 有 内 人 式 系统 和 软件 工程 领域 两 个 基本 的 工 
程 部 门 。 系 统 工程 方法 可 以 描绘 为 : 

。 在 系统 工程 的 项 目 中 用 跨 学 科 的 方法 开发 和 实施 复杂 技术 系统 ; 


。 基本 的 必要 性 。 因 为 在 大 型 复杂 的 项 工具 
目 中 ,规划 、 协 调和 实施 是 难以 管理 
的 ， 可 能 导致 在 系统 工程 中 执行 项 目 <x | 
时 出 现 重大 问题 ; 系统 工程 LE | 
。 在 信息 物理 系统 中 ,软件 密 集 型 嵌入 my | 
式 计算 系统 和 全 球 通信 网 络 (GCN) | | | 
的 持续 融合 被 认为 是 信息 和 通信 技术 | Sy | 
进步 的 下 一 个 重要 阶段 ， 它 具有 巨大 | 组件/ 子 系统 | d 
的 且 不 断 变化 的 商业 潜力 以 及 集成 产 [| 
品 和 服务 的 新 业务 模式 ; 
。 掌握 复杂 可 靠 的 信息 物理 系统 工程 的 | —— 
关键 是 规划 、 实 施 和 维持 业务 模式 ; 需求 分 析 
。 目 前 的 系统 工程 框架 并 不 能 为 工程 系 “软件 I 程 | | 一 一 一 一 
统 和 自然 界 之 间 的 深层 相互 依存 关系 | 软件 设计 jr 
提供 概念 化 和 设计 思路 。 因 此 ， 开 | e 
发 、 实 施 和 运行 高 效 的 信息 物理 系 
统 ， 显 然 需要 一 个 新 的 信息 物理 系统 r 











工程 框架 (CPSEF) ， 这 对 管理 应 用 
领域 中 现在 和 未 来 的 信息 物理 系统 的 “图 3.3 信息 物理 系统 设计 的 系统 和 软件 工程 方 
复杂 性 十 分 重要 。 法 (http4 2015) 
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软件 工程 的 方法 可 以 介绍 为 : 

。 软件 的 系统 的 、 可 量化 的 设计 、 开 发 、 操 作 和 维护 的 工程 方法 ; 

© 涉及 软件 生产 各 个 方面 的 工程 方法 ; 

。 使 用 合理 的 工程 原理 ， 以 便 经 济 地 获得 可 靠 的 软件 ， 并 在 真实 的 机 器 上 有 效 地 工作 。 

IEEE 计算 机 学 会 和 ACM 是 美国 主要 的 软件 工程 专业 组 织 , 已 经 发 布 了 软件 工程 研究 的 指 
南 。IEEE 的 《软件 工程 知识 体 指南 》 (2004 版 ) 定义 了 该 领域 ,并 描述 了 IEEE 期 望 的 一 个 实 
践 软件 工程 师 应 该 具备 的 知识 。 

今天 ， 信 息 物 理 系 统 提出 了 一 系列 的 挑战 ， 要 求 更 好 和 更 有 效 的 体系 结构 设计 环境 ， 主 要 
集中 在 以 下 几 个 方面 : 

。 信息 物理 系统 的 复杂 性 ， 来 源 于 其 不 同 工 具 和 方法 的 并 行 、 分 布 式 开发 ; 

。 可 能 是 错综复杂 的 电子 和 软件 结构 ; 

© 各 种 不 同 的 算法 与 其 独特 的 挑战 ; 

。 集成 和 测试 的 需求 可 能 会 变 得 昂贵 且 耗 时 ; 

。 在 开发 周期 内 管理 需求 变化 的 增加 ; 

© 希望 现在 和 未 来 的 知识 产权 都 得 到 重视 。 

关于 这 一 具体 的 限制 ,SysML 和 UML ( http5 2015) 已 被 设计 为 一 个 体系 结构 框架 ， 并 在 
众多 行业 中 验证 ， 它 们 分 别针 对 功能 、 物 理 和 软件 体系 结构 以 及 它们 的 需求 捕获 和 获取 , 并 由 
Rhapsody 扩展 ， 它 集成 了 一 组 丰富 的 外 部 组 件 ， 例 如 : 

e 代码 一 一 C、C + +, java 或 Ada; 

e TH Simulink, Statemate, SDL 套件 。 

其 主要 优势 是 : 

© 将 设计 环境 中 存在 的 各 种 组 件 集成 到 一 致 、 持 久 的 设计 中 ; 

© 在 新 的 体系 结构 /平台 中 重用 现 有 的 IP; 

。 创建 和 维护 设计 的 简化 ; 

。 为 需求 追溯 、 变 更 管理 和 工程 过 程 的 其 他 方面 提供 标准 支持 ; 

。 合作 型 执行 的 能 力 ， 确 保 正确 的 接口 和 交互 。 

信息 物理 系统 设计 的 一 个 非常 重要 的 内 在 特征 是 界面 。 信 息 物 理 系统 接口 继承 了 信息 和 物 
理 的 所 有 部 分 , 并 增加 了 新 的 元 素 , 以 补偿 计算 和 物理 系统 之 间 的 差距 。 为 了 模拟 信息 和 物理 
世界 之 间 的 交互 ， 物 理 到 信息 (P2C) 和 信息 到 物理 (C2P)， 这 两 个 类 型 的 定向 连接 器 是 必 
不 可 少 的 。 因 此 , 简单 的 传感器 可 以 建 模 为 物理 到 信息 的 连接 器 和 信息 到 物理 的 连接 吉 。 

信息 物理 系统 中 的 信息 和 物理 元 素 之 间 更 复杂 的 接口 需要 两 个 有 向 的 转换 器 组 件 , 包括 信 
息 单 元 一 侧 的 端口 和 物理 单元 一 侧 的 端口 。 这 些 转换 器 元 件 是 物理 到 信息 和 信息 到 物理 的 转换 
器 类 型 。 如 果 接 口 是 智 能 传感器 ， 设 备 建 模 为 P2C/C2P 转换 器 ， 它 们 必须 做 的 不 仅仅 是 信息 
和 物理 节点 之 间 的 简单 转换 (Raihans et al. 2005 ) 。 为 体系 结构 设计 和 分 析 提 供 相 应 的 工具 支 
持 的 一 个 主要 困难 是 需要 将 这 些 能 力 调整 到 应 用 领域 ， 举 个 例子 来 说 ， 为 一 个 具有 两 个 区 域 
(房间 ) 的 温度 控制 系统 的 体系 结构 建 模 ， 如 图 3.4 所 示 。 BAES A T A T, 环境 温度 
为 7,。 假 定 两 个 区 域 的 热 容量 分 别 为 C, 和 C,, 并 分 别 以 热电 阻 R 和 RR, 将 热量 输 给 环境 。 让 2 
号 区 域 通过 一 堵 共 用 墙 以 热电 阻 率 R, 对 1 号 区 域 进行 加 热 。 恒 温 器 物理 上 位 于 1 号 区 域 , 所 以 
它 只 能 读 取 1 号 区 域 的 温度 。 加 热 器 可 以 手动 打开 或 关闭 。 当 暖气 打开 时 , 1 号 区 域 的 恒温 器 
决定 了 上 暖气 是 否 应 该 加 热 房 间 , 并 用 一 个 鼓风机 将 热 空气 排 和 该 房间 。 温 度 控制 系统 的 目标 是 
保持 测量 温度 的 1 号 区 域 接近 预 设 的 恒温 点 ( Raihans et al. 2005), 
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3.4 温度 控制 系统 示意 图 


温度 控制 系统 的 结构 可 以 使 用 AcmeStudio 环境 (Schmerl and Garlan 2004) 来 开发 。Acme- 
Studio 是 一 个 体系 结构 开发 环境 , 它 作 为 IBM 的 Eclipse IDE 框架 (http6 2003) 的 插件 ， 并 且 
支持 Acme ADL (Garlan et al. 2000), Acme 是 一 种 通用 的 ADL， 支 持 组 件 和 连接 器 体系 结构 。 
在 AcmeStudio 中 ， 可 以 开发 不 同 的 体系 结构 模型 和 风格 。 特 定 域 的 可 用 词汇 显示 在 体系 结构 
窗口 的 一 侧 的 一 个 类 型 调 色 板 上 。 对 于 温度 控制 , 例如 , 它 有 一 个 在 管道 过 滤器 风格 的 体系 结 
构 模 型 ; 组 件 面板 允许 架构 师 将 管道 、 筛 选 器 、 数 据 存 储 及 关联 的 接口 拖 到 图 表 中 来 创建 模 
型 。 该 模型 的 样式 与 温度 控制 的 其 他 类 型 不 同 。 可 以 更 详细 地 显示 模型 和 样式 中 的 选 定 元 素 ， 
显示 它们 的 属性 、 规 则 、 子 结构 和 类 型 , 还 允许 用 户 输 入 属性 值 、 定 义 规则 等 。 

关于 AcmeStudio 的 温度 控制 系统 的 体系 结构 建 模 功能 , 其 结果 如 图 3.5 所 示 。 图 3.5 中 的 
右手 扇 区 域 显示 了 信息 、 物 理 和 信息 物理 接口 。 每 个 区 域 都 建 模 为 一 个 能 量 存储 组 件 。 因 为 环 
境 温度 对 于 房间 温度 动态 性 是 独立 的 ， 所 以 它 建 模 为 一 个 源 组 件 。 





—— 
| 

















端 
@ 接收 信号 /端口 图 标 


冷 ， 不 要 变 
图 3.5 利用 信息 物理 体系 结构 设计 方法 进行 温度 控制 系统 结构 建 模 (Raihans et al. 2005) 
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界面 的 右上 角 显 示 一 个 与 恒温 器 相对 应 的 边界 框 。 该 框 包含 一 个 温度 传感器 ， 能 感知 1 号 
区 域 的 温度 ,并 在 通信 信道 上 进行 广播 。 然 后 ， 温 度 估计 器 从 通信 通道 中 读 取 温 度 ， 并 更 新 温 
度 状 态 这 一 变量 。 熔 炉 估计 器 读 取 温 度 ， 并 不 断 更 新 火炉 的 状态 。 温 度 控制 器 是 软件 的 一 部 
分 ， 它 保持 监控 的 时 候 ， 熔 炉 估 计 器 改变 火炉 的 温度 状态 ， 以 命令 的 形式 传达 给 熔炉 ,通知 它 
打开 或 关闭 加 热 功 能 。 

该 熔炉 包括 一 个 熔炉 执行 元 件 , 它 接收 温 控 器 发 出 的 指令 ， 并 将 对 应 的 发 热 元 件 〈 热 线 
圈 ) 打开 或 关闭 。 最 后 , 一 个 软 开 关 的 传感器 元 件 捕获 手动 的 开 / 关 信和 号, 并 将 其 与 熔炉 的 软件 
元 件 进行 通信 ， 通 知 其 打开 或 关闭 发 热 元 件 。 

1 号 区 域 和 2 号 区 域 在 建 模 中 被 视 为 能 量 储存 元 件 和 环境 的 来 源 。 环 境 和 两 个 区 域 之 间 的 
连接 器 是 用 于 捕获 单 向 耦合 的 定向 输入 、 输 出 连接 器 , 而 两 个 区 域 之 间 的 连接 器 是 一 个 双向 共 
享 变量 的 连接 器 , 用 于 捕获 双向 耦合 。 


3.3 信息 物理 系统 需求 

通过 对 需求 的 收集 和 分 析 可 以 得 知 ， 信 息 物 理 系 统 是 一 个 对 信息 、 物 理 和 行为 的 范围 以 及 
互动 敏感 的 系统 ， 并 强调 严格 的 设计 方法 。 这 方面 的 技术 包括 从 系统 工程 的 角度 进行 功能 分 
解 、 抽 象 和 形式 化 分 析 ， 如 图 3.3 所 示 。 为 了 保持 设计 的 复杂 度 ， 需 要 采用 形式 化 和 半 形 式 化 
的 方法 对 信息 物理 系统 进行 开发 。 在 信息 物理 系统 的 设计 的 半 形 式 化 模式 中 ， 系 统 将 在 SysML 
Al UML 这 两 个 分 析 工 具 中 分 配 目标 和 可 能 的 场景 ( 见 3.2 节 )。 在 形式 化 分 析 层 次 上 分 配 的 任 
务 包 括 设计 空间 探索 和 系统 分 析 层 次 的 详细 仿真 分 析 。 由 于 缺乏 一 个 具有 数学 基础 的 集成 科 
学 ， 模 拟 分 析 是 一 项 必 不 可 少 的 任务 。 在 信息 物理 系统 中 ， 蜡 构 数 据 源 的 语义 被 它们 的 本 体 所 
描述 的 术语 和 关系 所 捕获 的 情况 下 , 本体 成 为 构建 可 共享 、 可 重用 的 知识 库 以 及 支持 这 些 知 识 
库 相 互 作用 的 重要 的 方法 (Zhai et al. 2007) 。 因 此 ， 可 以 定义 本 体 为 信息 物理 系统 中 属于 真实 
世界 的 客观 物体 的 抽象 表示 ， 这 意味 着 本 体 构 成 了 一 个 属于 特定 域 的 模型 , 并 定义 了 域 的 基本 
概念 、 它 们 的 属性 以 及 它们 之 间 的 关系 , 并 以 此 作为 知识 库 。 因 此 ， 本 体 (0) EER (C), 
属性 (P) 和 关系 (R) 等 方面 组 织 了 一 个 知识 域 。 换 句 话 说， 本 体 (0) 是 三 元 组 的 形式 


( Möller 2014) 

= (G6, PR) 
其 中 C 是 对 域 至 关 重 要 的 一 组 概念 , P 是 该 概念 的 属性 , R 是 概念 之 间 二 进 制 的 关系 。 一 组 基 
本 关系 定义 为 R, =| 二 ,1 ,VI ， 随 后 为 其 具体 的 解释 (Zhai et al. 2007) 。 


© 对 于 任意 两 个 存在 本 体 的 概念 c;，c, e C， 二 表示 等 价 的 关系 ， 即 c = cj。 如 果 两 个 概念 
c; 和 <c,， 在 物质 上 被 认为 是 等 价 的 ， 那么 c, 的 概念 实例 也 可 以 用 来 表示 ci 的 实例 ， 反 
之 亦 然 。 

。 1 是 泛 化 符号 ， 若 两 个 本 体 表示 为 c Te, o 会 继承 与 c; 相关 的 所 有 属性 ; 在 指定 6 
时 ,不 需要 为 c 重复 c; 有 的 属性 ; 

e ci Vc 是 指 c; 有 一 部 分 的 c。 如 果 本 体 中 的 一 个 概念 是 由 其 他 概念 聚合 得 到 ， 则 可 以 用 
V 表示 。 


3.3.1 需求 工程 


可 以 认为 需求 工程 是 定义 、 记 录 和 维护 需求 的 过 程 ， 它 记录 着 物理 和 功能 上 的 需求 ， 并 且 
需要 产品 及 流程 方面 的 专 有 设计 。 与 需求 工程 有 关 的 领域 是 系统 和 软件 工程 。 该 术语 出 现在 
20 世纪 90 年代“IEEE Computer Society” 的 出 版 物 (Thayer and Dorfmann 1997) 以 及 一 系列 需 


[93 | 


[94 | 


[95] 
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求 工 程 相关 会 议 的 出 版 物 中 (http11 2015), Alan M. Davis 维护 着 一 个 需求 工程 方面 的 大 量 的 
参考 书目 (Davis 2011), 

根据 开发 系统 的 类 型 和 特定 的 组 织 实践 类 型 ,需求 工程 所 涉及 的 活动 千差万别 。 这 些 可 能 
包括 〈httpll 2015) 

(1) 需求 启发 : 从 用 户 、 客 户 和 其 他 利益 相关 者 处 收集 系统 的 需求 ， 有 时 也 称 为 需求 
收集 ; 

(2) 需求 的 识别 ; 

(3) 需求 的 分 析 和 协商 : 确定 满足 新 产品 的 需求 或 条 件 ， 协 商 不 同 利益 关系 者 可 能 发 生 
的 对 于 需求 的 冲突 ; 

(4) 需求 说 明 : 将 需求 记录 在 需求 文档 中 ; 

(5) 系统 建 模 : 开发 新 系统 的 模型 ， 通 常 使 用 符号 语言 ， 例 如 UML, UML 文件 在 建 模特 
定 领域 的 分 布 式 应 用 程序 中 广泛 使 用 ; 

(6) 需求 验证 : 检查 文档 中 的 需求 与 模型 是 否 一 致 ， 是 否 满足 利益 关系 者 的 需要 ; 

(7) 需求 管理 : 在 系统 开发 和 投入 使 用 时 对 需求 的 更 改进 行 管理 。 

以 上 这 些 要 求 出 于 某 些 原因 可 能 按时 间 的 顺序 提出 ， 实 际 上 , 这 些 活动 也 会 有 许多 过 程 的 
交叉 ， 详 见 第 6 章 。 


3.3.2 互 操作 性 


互 操作 性 描述 了 系统 协同 工作 的 能 力 ， 这 意味 着 它们 可 以 相互 交互 。 该 术语 最 初 是 为 信息 
和 通信 技术 以 及 系统 工程 中 的 服务 定义 的 , 使 其 能 够 进行 无 颖 的 信息 交换 。 一 个 更 宽泛 的 定义 
是 指 社会 、 政 治 和 组 织 因 素 对 系统 性 能 的 影响 。 从 更 技术 性 的 角度 来 讲 ， 当 单个 系统 组 件 由 于 
技术 上 的 不 同 而 被 不 同 的 软件 系统 管理 时 , 互 操作 性 可 以 为 系统 构建 一 致 的 服务 。 互 操作 性 可 
以 解释 为 (http12 2015) 
© 语法 互 操作 性 : 两 个 或 多 个 系统 能 够 以 指定 的 数据 格式 和 通信 协议 进行 通信 和 交换 数 
据 的 必要 条 件 。 扩 展 标记 语言 (XML) 或 标准 查询 语言 (SQL) 是 语法 互 操作 性 的 
THA. 

。 语义 互 操作 性 : 能 够 对 信息 进行 有 意义 和 准确 的 自动 解释 ， 并 产生 有 用 的 结果 ， 这 些 
定义 是 由 系统 的 用 户 端 所 定义 的 ， 这 对 于 制造 业 中 的 垂直 集成 是 非常 重要 的 。 为 了 实 
现 语义 互 操作 性 ， 两 个 或 多 个 系统 必须 引用 公共 信息 交换 的 参考 模型 。 

互 操作 性 必须 与 开放 标准 区 分 开 来 。 开 放 标 准 依赖 于 一 个 成 员 多 样 的 咨询 小 组 ， 包 括 供应 
商 、 学 术 界 人 士 和 其 他 持 有 可 发 展 股份 的 代表 。 讨 论 已 经 提出 的 协议 的 技术 和 经 济 的 优 缺 点 以 
及 可 行 性 。 在 所 有 成 员 的 疑虑 和 保留 意见 得 到 解决 之 后 , 最 终 的 文件 作为 一 个 共同 标准 得 到 了 
认可 。 随 后 这 份 文件 将 会 被 公布 ， 从 此 成 为 一 个 开放 的 标准 。 这 个 文件 通常 是 公开 发 布 的 ， 象 
征 性 地 收取 少量 费用 ， 甚 至 免费 提供 ， 不 会 有 更 多 的 收费 。 不 同 的 供应 商 和 个 人 可 以 通过 标准 
文档 来 制作 满足 其 标准 的 产品 ， 任 何 客户 对 于 选择 产品 的 特征 是 没有 优势 和 责任 的 http12 
2015), 


3.3.3 实时 系统 


一 个 实时 系统 需要 完成 任务 的 同时 提供 相应 的 服务 ， 这 意味 着 系统 要 将 从 输入 到 输出 的 响 
应 时 间 压 缩 到 一 个 足够 小 的 可 接受 的 范围 内 。 实 时 系统 包括 数字 控制 、 命 令 和 控制 、 信 和 号 处 理 
等 方面 。《Oxford Dictionary of Computing) 给 出 了 一 个 实时 系统 的 定义 : 
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任何 系统 产生 输出 的 时 间 都 是 重要 的 。 这 通常 是 因为 输入 对 应 于 物理 世界 中 的 某 些 运动 ， 
而 输出 必须 与 同一 运动 相关 。 从 输入 到 输出 所 经 历 的 时 间 必 须 足够 小 , 才能 被 接受 。 

一 个 可 预测 且 可 靠 的 计算 机 系统 项 目 (Randell et al. 1995) 给 出 如 下 定义 : 

实时 系统 是 需要 对 环境 中 的 小 的 刺激 (包括 伴随 着 物理 时 间 的 推移 ) 在 一 定 的 时 间 间 隔 内 
做 出 反应 的 系统 。 

幸运 的 是 , 如 果 系 统 啊 应 不 到 位 ， 通 常 不 会 带 来 灾难 性 后 果 。 这 些 失 败 的 响应 可 以 看 作 系 
统 的 错误 响应 。 正 是 这 个 方面 把 实时 系统 与 其 他 系统 区 别 开 ， 在 这 里 ， 响 应 时 间 是 重要 的 , 但 
不 是 决定 性 的 。 因 此 ， 实 时 系统 的 正确 性 不 仅 取决 于 计算 的 逻辑 结果 ， 还 依赖 于 生成 结果 的 时 
间 。 在 实时 计算 机 系统 设计 领域 的 从 业者 经 常 将 实时 系统 分 为 硬 实时 系统 和 软 实时 系统 
( Burns and Welllings 2001 ; Liu 2000) 。 

。 便 实时 系统 (HRTSs) : 需要 在 指定 的 最 后 期 限 内 产生 一 个 绝对 的 响应 的 系统 ; 

© 软 实时 系统 (SRTS ) : 在 响应 时 间 很 重要 的 系统 中 ， 如 果 偶 尔 错过 最 后 期 限 ， 系 统 仍 能 

正常 工作 。 软 实时 系统 与 交互 系统 是 不 同 的 ,因为 交互 系统 没有 明确 的 最 后 期 限 
(Burns and Welllings 2001 ) 。 

使 用 术语 “ 软 ” 并 不 意味 着 单一 类 型 的 要 求 ， 而 是 包含 许多 不 同 的 属性 ， 例 如 

。 最 后 期 限 可 以 偶尔 错过 : 通常 有 一 个 时 间 区 间 的 上 限 ; 

© 服务 有 时 可 以 延迟 交付 : 通常 有 一 个 时 间 延 迟 的 上 限 。 

综 上 所 述 ， 实 时 嵌入 式 控 制 系统 多 用 于 制造 过 程 和 控制 方面 十 分 关键 的 应 用 ; 军事 领域 的 
通信 、 指 挥 和 控制 方面 的 复杂 应 用 ; 以 及 在 飞机 、 汽 车 、 自 主机 器 人 、 化 工厂 、 医 疗 设备 、 配 
电 系 统 等 方面 的 应 用 。 

实时 系统 的 可 靠 性 是 通过 将 任务 的 需求 转化 为 按时 完成 任务 的 概率 问题 来 实现 的 。 因 此 ， 
面临 的 问题 是 ， 在 处 理 器 或 软件 故障 时 如 何 安排 任务 使 系统 在 最 后 期 限 完成 任务 (Chen et al. 
2011a) 。 


3.3.4 GPU 计算 


图 形 处 理 单 元 (GPU) 已 经 发 展 成 通用 的 能 够 进行 高 度 并 行 计算 的 多 核 处 理 器 。 这 种 发 展 
是 由 高 清 实时 图 像 计 算 的 需求 所 带动 的 。 图 形 处 理 单元 能 够 加 速 三 维 实时 图 像 的 生成 ， 已 经 在 
1990 年 代 中 期 成 功 商业 化 。 这 些 图 形 卡 上 的 处 理 器 主要 提供 了 三 角 纹 理 生成 的 硬件 加 速 。 在 
2000 年 年 未 ， 主 要 的 显卡 制造 商 将 他 们 的 处 理 器 设计 得 更 易于 访问 ， 并 允许 使 用 更 多 通用 的 
编程 语言 的 工具 。NVIDIA 开发 的 CUDA 计算 机 体系 结构 (http13 2015) 允许 软件 工程 师 在 C 编 
a a 类 似 的 ，AMD 的 Stream SDK 允许 免费 编程 使 用 OpenCL, OpenCL 是 
一 种 扩展 C 语言 的 编程 框架 。 
CUDA 为 在 NVIDIA 生产 的 图 形 卡 上 对 图 形 处 理 进行 统一 计算 提供 了 一 个 标准 模型 。CUDA 
将 C 和 C+ + 编程 语言 扩展 为 适合 其 并 行 计算 模型 的 语言 。CUDA 的 开发 套件 包括 cuBLAS, € 
是 一 个 基本 的 线性 代数 子 程序 的 实现 。Garland 等 人 对 CUDA 编程 模型 以 及 其 在 数字 线性 代数 
和 快速 傅立叶 变换 等 众多 数学 问题 中 的 应 用 进行 了 较 全 面 的 综述 (Garland et al. 2008 ) 。 
图 形 处 理 单元 是 通过 快速 线程 切换 来 隐藏 内 存 访问 的 延迟 。 在 G80 GPU E, 全 局 内 存 访 
问 不 会 被 缓存 ， 并 且 有 数 百 个 时 钟 周 期 的 延迟 。G80 GPU 能 够 并 行 运行 448 个 硬件 线程 。 线 程 
是 轻 量 级 的 ， 并 且 调 度 非常 快 。 为 了 隐藏 内 存 访问 时 间 ， 等 待 内 存 访问 完成 的 软件 线程 可 以 以 
非常 低 的 开销 挂 起 ， 从 而 将 处 理 器 电源 留 给 活动 线程 。 后 继 的 GPU (例如 ，GF100 GPU) 的 目 
标 是 进行 科学 计算 ， 通 过 添加 一 个 LI 和 L2 缓存 来 减少 延迟 。 然 而 ， 使 用 Ll 缓存 可 以 减少 程 
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序 可 用 的 共享 内 存量 ， 同 时 会 在 多 处 理 器 上 并 行 执行 给 定 程 序 的 线程 ( Selke 2014) 。 


3.4 信息 物理 系统 应 用 


信息 物理 系统 涵盖 了 非常 广泛 的 应 用 领域 ， 它 可 以 通过 共享 抽象 知识 和 设计 工具 来 更 经 济 
地 设计 系统 。 通 过 将 最 佳 的 实践 应 用 到 整个 信息 物理 应 用 中 ,我 们 能 设计 更 可 靠 的 信息 物理 系 
统 ， 从 而 利用 技术 和 经 济 驱动 因素 创造 出 一 种 包含 一 系列 新 功能 的 环境 。 在 过 去 十 年 中 已 产生 
了 一 些 新 一 代 的 依靠 信息 物理 技术 的 系统 ， 例 如 : 

e 先进 的 汽车 系统 ; 

。 生活 辅助 系统 ; 

。 航空 电子 设备 ; 

© 关键 的 基础 设施 控制 (例如 电力 、 水 资源 和 通信 系统 ); 

。 防御 系统 ; 

© 分 布 式 机 器 人 (网络 会 议 、 远 程 医疗 ); 

。 节能 系统 ; 

e 环境 控制 ; 

。 制造 业 ; 

。 医疗 设备 和 系统 ; 

。 过 程控 制 ; 

。 智能 结构 ; 

© 交通 控制 与 安全 ; 

。 其 他 。 

关于 当前 先进 的 汽车 系统 ， 美 国 国防 高 级 研究 计划 署 (DARPA) 为 美国 自主 汽车 发 起 了 
一 场 盛大 的 挑战 赛 ， 挑 战 赛 由 美国 国防 部 出 资 ， 用 于 弥合 基础 研究 和 军事 用 途 之 间 的 差距 。 最 
初 的 DARPA 挑战 赛 是 为 了 刺激 技术 的 发 展 ， 以 创建 第 一 个 能 够 在 有 限 的 时 间 内 完成 完全 自主 
控制 的 地 面 车 辆 的 越野 课程 。 在 2007 年 的 第 三 次 比赛 中 ， 比 赛 市 区 路 线 达 到 96 公里 ， 约 60 
英里 ， 所 有 车 辆 必须 在 不 到 6 小 时 内 完成 比赛 ， 并 且 遵 守 所 有 交通 规则 ， 同 时 与 其 他 交通 和 障 
碍 进行 协商 并 且 融 入 其 中 。 整 个 信息 物理 系统 的 方法 是 在 输入 和 输出 数据 之 间 进 行 行为 转换 ， 
在 几 个 特定 的 单元 中 处 理 ， 例 如 : 

。 目标 选择 单元 ; 

© 全 球 定位 系统 (GPS) 单元 ; 

© 路 口 处 理 单元 ; 

。 车 道 驱动 单元 ; 

o 传 感 单元 ; 

e 其 他 。 

十 一 支 代表 大 学 、 大 型 汽车 和 工程 公司 的 队伍 互相 竞争 ， 每 支队 伍 得 到 具有 稀疏 标志 点 的 
地 图 ， 对 应 各 自 的 竞赛 路 程 ， 并 且 要 遵守 DARPA 2017 的 基本 规则 (http7 2015) : 

© 车 辆 必须 储存 或 保留 安全 记录 文档 ; 

。 车 辆 必须 遵守 加 利 福 尼 亚 州 的 交通 法 规 ; 

。 车 辆 必须 是 完全 自主 的 ， 只 能 利用 它 通 过 传感器 和 公共 信和 号 检测 到 的 信息 ， 例 如 GPS; 

© DARPA 将 在 比赛 开始 前 提供 24 小 时 的 路 由 网 络 ; 

。 车 辆 将 通过 在 指定 的 检查 站 之 间 行 驶 来 完成 这 一 路 线 ; 
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© DARPA 将 在 比赛 开始 前 5 分 钟 提供 一 个 详细 说 明 检 查 站 顺序 的 文件 ; 

。 车 辆 可 在 10 秒 内 “停止 和 启动 ”; 

。 车 辆 必须 能 在 雨 和 雾 以 及 GPS 被 阻挡 情况 下 运行 ; 

© 车 辆 必须 避免 与 其 他 车 辆 和 物品 的 磁 撞 ， 如 推 车 、 自 行车 、 交 通 桶 和 环境 中 的 物体 ， 

例如 电线 杆 ; 

。 车 辆 必须 能 够 在 停车 区 运行 ， 并 在 需要 的 情况 下 进行 U 型 转弯 。 

六 支队 伍 以 及 他 们 的 自动 汽车 成 功 地 完成 了 整个 路 线 的 挑战 ， 其 中 ， 路 线 的 第 一 个 阶段 必 
须 到 达 平 均 速 度 14 英里 /小 时 (22. 53km/h)， 第 二 个 阶段 平均 速度 为 13.7 英里 /小 时 (22. 05 
公里 /小 时 ) ， 第 三 个 阶段 平均 速度 为 13 英里 /小 时 (20.92 公里 /小 时 ) 。 这 些 竞赛 代表 了 基于 
自主 车 辆 的 信息 物理 系统 智能 移动 概念 的 基本 原理 。 在 最 近 的 一 次 挑战 中 ，2012 DARPA 机 器 
人 挑战 赛 主 要 专注 于 自主 紧急 维修 机 器 人 (http8 2015; http9 2015), 

2010 年 ， 谷 歌 宣布 了 他 们 基于 丰田 普锐斯 车 型 的 自主 驾驶 汽车 发 展 结 果 。 这 些 汽车 在 加 
利 福 尼 亚 和 内 华 达 州 的 公路 和 高 速 公 路 上 的 行驶 总 里 程 超过 100 万 英里 。 他 们 配备 了 发 射 机 激 
光 测 距 仪 、 雷 达 和 超声 波 运动 探测 器 、 摄 像 机 和 GPS 接收 机 ， 可 以 感知 其 周围 的 极 小 细节 。 其 
中 唯一 的 事故 是 在 2011 年 位 于 硅谷 的 公司 总 部 附近 的 五 辆 汽车 的 连环 相 撞 ， 原 因 是 当时 有 人 
手动 驾驶 了 汽车 (LeValley 2013)。 自 主 汽车 已 经 有 了 很 大 的 发 展 , 但 是 离 送 我 们 去 上 班 、 购 
物 或 孩子 上 学 还 有 很 长 的 道路 。 在 这 方面 ， 汽 车 黑客 问题 已 经 成 为 了 热 议 的 潜在 危险 问题 ， 因 
为 攻击 者 可 以 很 容易 地 通过 汽车 的 电子 系统 获取 操控 权 (Pellizzoni 2015)， 例 如 : 

© 启动 /停止 /加 速 / 启 停 引擎; 

© 制 动 /刹车 失灵 ; 

。 开门 ; 

e 通过 GPS 确定 位 置 ; 

。 监听 司机 在 车 里 说 的 任何 话 。 

英菲尼迪 Q50 是 一 个 线 控 转 向 的 嵌入 式 车 辆 ， 攻 击 者 可 以 远程 启动 和 驱动 汽车 。 例 如 ， 从 
一 个 停车 场 到 他 的 房子 ,或 者 操纵 引擎 管理 系统 或 操纵 驱动 程序 辅助 系统 。 

此 外 ， 前 文 介绍 的 引进 先进 的 汽车 信息 物理 系统 将 在 所 有 相关 领域 的 科学 和 工程 发 挥 重 要 
作用 ， 这 些 行为 将 导致 突破 ， 且 带 来 了 广泛 的 应 用 领域 ， 如 信息 物理 概念 图 所 示 (http3 
2015) 。 这 需要 开发 先进 的 建 模 和 集成 框架 ， 因 为 用 于 明确 定义 的 案例 研究 的 建 模 技术 和 综合 
集成 工具 链 是 信息 物理 系统 应 用 中 的 一 个 基本 问题 ， 主 要 包括 系统 的 行为 、 计 算 、 物 理 和 /或 
人 类 限制 的 信息 物理 系统 的 整体 建 模 ， 以 及 信息 物理 系统 设计 工具 之 间 的 无 缝 互 操作 性 。 

按照 图 3. 2 所 示 的 信息 物理 系统 概念 图 ， 下 面 列 出 了 一 些 重要 的 应 用 领域 : 

。 通信 ; 
消费 ; 

能 源 ; 

基础 设施 ; 

保健 ; 

制造 ; 

军事 ; 

机 器 人 ; 

交通 。 

后 文 将 有 更 详细 地 讨论 。 
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3.4.1 通信 
通信 是 将 消息 从 一 个 地 方 转移 到 另 一 个 地 方 的 行为 ， 通 信 通 常 是 指 发 送 方 通过 安全 通信 信 
道 向 接收 方 或 多 个 接收 方 发 送 数据 ， 发 送 方 将 正在 发 送 的 数据 编码 为 适合 于 通信 信道 的 形式 ， 
然后 接收 方 将 接收 到 的 数据 解码 ， 以 了 解 其 含义 。 通 信和 存在 各 种 技术 解决 方案 ， 最 常见 的 两 种 
是 无 线 技术 和 有 线 选 项 ， 例 如 铜 绕 和 光纤 电线。 无 线 和 有 线 通 信和 系统 与 其 他 具有 相同 能 力 的 设 
备 通信 已 成 为 许多 行业 发 展 最 快 的 领域 之 一 ， 因 为 无 线 网 络 在 自动 化 领域 面临 的 挑战 是 : 
© 无 线 网 络 与 传统 的 自动 化 网 络 有 很 大 的 不 同 ; 
© 无 线 网 络 从 不 100% HY FE ; 
。 实时 通信 存在 很 多 限制 。 
无 线 网 络 在 自动 化 领域 的 机 遇 是 : 
© 系统 和 用 户 的 移动 性 ; 
。 自 组 织 通信 ; 
。 现场 设备 的 临时 配置 。 
因此 ， 无 线 技术 可 以 比 有 线 选 项 更 好 地 改善 数据 传输 ， 因 为 无 线 功 能 可 以 实现 配 电 自动 化 
的 改进 ， 例 如 智能 电网 ， 可 以 提高 智能 电网 的 整体 性 能 。 
使 用 无 线 通信 在 许多 领域 取得 了 重大 进展 ， 例 如 
© 机 器 对 机 器 (M2M) 通信 : 指 允 许 无 线 和 有 线 系统 与 其 他 设备 进行 通信 的 技术 。M2M 
被 认为 是 物 联网 的 一 个 组 成 部 分 〈 见 第 4 章 ) ， 并 为 工业 和 商业 带 来 了 许多 好 处 。 一 般 
来 说 ， 它 提供 了 广泛 的 工业 应 用 ， 例 如 自动 化 、 物 流 、 智 能 电网 、 智 能 城市 等 ， 主 要 
用 于 检测 和 控制 。 
。 无 线 传感器 网 络 (WSN) : 指 空间 分 布 式 自主 传 感 涡 ， 监 测 物 理 或 环境 条 件 ， 并 将 其 数 
据 通过 网 络 协 同 传递 到 汇聚 点 位 置 。 在 双向 传感器 网 络 形 式 中 ， 它 们 还 可 以 控制 传 
感 器 。 
© 无 线 体 域 网 (WBAN) : 指 的 是 可 穿戴 式 计 算 设 备 构成 的 无 线 网 络 ， 可 以 将 其 安装 在 身 
体 某 个 固定 位 置 上 。WBAN 系统 还 可 以 使 用 基于 无 线 个 域 网 技术 的 网 关 ， 已 获得 更 长 
距离 的 通信 。 通 过 网 关 设 备 ， 可 以 将 人 体 上 的 可 穿戴 设备 连接 到 互联 网 。 
M2M 通信 的 初 囊 是 源 自 两 方面 的 考虑 : 
。 联网 的 机 器 比 扳 立 的 设备 更 有 价值 ; 
。 多 台 机 器 的 有 效 互 联 和 自主 能 力 可 以 产生 智能 的 应 用 程序 。 
因此 ， 机 器 对 机 器 (M2M) 通信 的 发 展 为 制造 业 和 信息 产业 带 来 了 新 的 机 遇 。 除 了 这 些 
应 用 领域 , 已 经 开始 出 现 各 种 其 他 M2M 通信 的 机 会 ， 例 如 辅助 生活 、 医 疗 保健 、 智 能 家 居 、 
智能 电网 等 。 从 这 几 个 例子 可 以 看 出 ， 信 息 物 理 系统 将 应 用 于 M2M 和 WSN 相关 领域 ， 因 为 在 
不 和 久 的 将 来 会 越 来 越 需要 更 多 的 传感器 输入 和 更 加 丰富 的 网 络 连接 ， 而 WSN、M2M 和 信息 物 
理 系统 同属 于 物 联网 。 


3.4.2 消费 者 交互 

信息 物理 系统 能 够 在 消费 者 的 交互 方面 发 挥 连接 作用 ， 因 此 ， 从 以 下 几 方 面 考量 ， 消 费 者 
行为 与 自动 化 城市 生活 会 进行 整合 : 

。 RFID 嵌入 式 解决 方案 ; 

© 娱乐 ; 


See 
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。 银行 ; 

。 日 常 使 用 的 电子 设备 ; 

。 能 源 ; 

。 可 穿戴 的 计算 设备 ; 

。 其 他 。 
这 些 技术 和 场景 都 遵循 融合 的 趋势 ， 结 合 产品 的 众多 要 素 ， 人 允许 消费 者 在 采购 时 有 不 同 的 决 
定 。 现 在 越 来 越 需要 保持 产品 信息 的 更 新 和 可 比 性 ， 使 消费 者 做 出 明智 的 选择 。 样 式 、 价 格 、 
规格 和 性 能 都 可 以 通过 RFID 标签 读 取 。 因 此 ， 可 能 发 布 一 种 逐步 转向 电子 商务 Web 店面 的 解 
决 方案 ， 其 主要 是 企业 对 企业 (B2B) 和 企业 对 客户 (B2C) 的 解决 方案 ， 可 以 通过 互联 网 与 
客户 进行 更 多 的 合作 ， 从 而 简化 整个 组 织 的 现金 流程 订单 。 

在 这 方面 ， 物 联网 ( 见 第 4 章 ) 和 现在 的 互联 网 在 零售 购物 环境 以 及 家 庭 和 工作 方面 正 处 
于 和 逐步 改善 的 道路 上 ， 它 们 通过 互联 网 向 消费 者 寻求 并 提供 与 消费 产品 相关 的 客户 服务 ， 并 降 
低 成 本 ， 同 时 保持 在 线 网 站 产品 目录 或 在 智能 商务 高 级 产品 目录 的 动态 更 新 。 这 类 应 用 包括 互 
联网 信息 服务 ， 其 存储 预先 分 配给 向 系统 注册 的 每 个 消费 产品 的 通用 产品 代码 (UPCN) 的 信 
息 ， 以 及 互联 网 上 指向 一 个 或 多 个 信息 的 位 置 的 统一 资源 定位 符 ( URL) 的 列表 ,例如 与 这 种 
注册 消费 产品 相关 的 万 维 网 站 点 。 电 子 商 务 网 店 的 功能 和 优势 如 下 : 
企业 软件 支持 ; 
企业 对 企业 (B2B) 和 企业 对 消费 者 (B2C) 的 支持 ; 
Web 订单 的 实时 端 到 端 整合 ; 
将 新 客户 实时 登记 和 数据库， 受 限 的 信用 卡 付款 ; 
实时 信用 卡 授权 与 后 台 功能 集成 ; 
向 客户 提供 实时 库存 可 用 性 ; 
UPS, FedEx 等 实时 订单 状态 和 货运 跟踪 ; 
基于 数据 库 和 高 级 定价 目录 信息 的 客户 相关 的 实时 产品 定价 ; 
© 满足 客户 需求 的 呼叫 中 心 。 


3.4.3 能 源 


在 信息 物理 系统 的 背景 下 ， 未 来 能 源 系 统 的 一 个 重要 挑战 是 能 源 系统 的 信息 和 物理 方面 的 
融合 ， 从 而 形成 一 种 新 的 方法 ， 通 过 网 络 通信 和 /或 嵌入 式 实 时 系统 组 件 整合 信息 和 物理 方面 
的 能 源 过 程 计算 。 因 此 ， 能 源 系统 的 物理 组 件 具 有 信息 能 力 和 信息 资源 ， 软 件 被 嵌入 到 能 源 系 
统 子 系统 或 物理 组 件 中 ， 并 且 整 个 系统 的 资源 (例如 计算 、 通 信 网 络 带宽 等 ) 通常 受到 限制 。 
这 使 得 在 信息 物理 能 源 系统 (CPES) 的 背景 下 ， 实 现 未 来 的 信息 控制 能 源 基 础 设施 的 战略 方 
法 成 为 可 能 ， 其 中 包括 监测 、 控 制 和 保护 解决 方案 。 在 发 生 问题 的 情况 下 ， 这 些 系统 将 使 用 预 
定义 的 问题 解决 方案 来 自 适应 决策 ， 这 意味 着 它 应 该 是 自主 运行 的 。 因 此 ， 信 息 物 理 能 源 系 统 
研究 的 主要 重点 是 : 

。 建 模 能 源 系统 ; 

© 能 源 效率 ; 

。 能 源 资源 管理 ; 

。 能 源 监 测 与 控制 ; 

以 及 信息 物理 能 源 系统 在 未 来 能 源 系统 中 的 优势 ， 这 也 就 是 所 谓 的 智能 电网 。 智 能 电网 使 用 电 
脑 来 控制 电网 发 电 、 电 能 负载 和 配 电 资 产 。 这 些 计 算 机 本 身 与 大 型 通信 网 络 (Lemmon and 
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Venkataramanan 2009) 进行 了 交互 。 在 智能 电网 中 ， 分 布 式 生产 的 能 源 和 微 电 网 起 着 关键 作 
用 ， 以 此 实现 电力 网 络 的 现代 化 。 微 电网 的 概念 是 假设 一 组 负载 和 微型 资源 作为 一 个 单一 的 控 
制 系统 ， 为 其 局 部 区 域 提供 电力 和 热能 (Lasseter 2002) 。 这 个 概念 为 定义 分 布 式 能 源 系统 的 运 
行 提供 了 一 个 新 的 范例 。 因 此 ， 在 智能 电网 概念 中 ， 通 过 可 重 构 控制 来 提高 电网 稳定 性 和 可 靠 
性 (Lemmon and Venkataramanan 2009) ， 因 此 能 源 系 统 必须 表现 出 自 适应 能 力 。 为 了 实现 这 一 
性 能 ， 必 须 柑 入 能 够 监测 、 通 信和 控制 不 断 发 展 的 物理 系统 的 信息 技术 (Farhangi 2010), fË 
源 系统 自 适应 性 能 的 初始 策略 包括 安装 监控 传感器 网 格 ， 为 了 解决 这 些 问题 ， 信 息 物 理 能 源 系 
统 的 建 模 方法 显然 适用 于 智能 电网 (Macana et al 2011 ) 。 
为 了 理解 并 确定 能 源 系统 的 动态 响应 过 程 ， 建 模 是 加 强 代表 各 自 能 源 系 统 的 几 个 实体 的 综 
合 视图 的 最 佳 选择 。 为 了 能 够 构建 这 种 能 够 将 计算 单元 与 物理 世界 的 元 素 成 功 地 结合 在 一 起 的 
复杂 系统 的 模型 最 重要 的 是 使 用 新 的 集成 方法 来 设计 ,例如 使 用 Modelica 和 基于 Modelica 的 
工具 ,这些 工具 对 于 这 种 集成 模型 有 良好 的 开发 环境 。Modelica 是 一 个 通用 的 建 模 概念 (Tiller 
2001) ， 它 属于 面向 对 象 的 设计 ， 具 有 一 些 物 理 领域 相关 的 功能 库 ， 可 以 实现 多 层次 应 用 的 快 
速 原型 设计 。 文 献 (Elsheikh et al. 2013) 介绍 了 一 种 基于 Modelica 的 通过 功能 模型 实现 信息 
物理 能 源 系统 的 快速 原型 设计 方法 ， 其 中 成 功 使 用 了 能 源 系 统 建 模 的 用 例 。 
从 未 来 的 能 源 系统 来 看 ， 以 后 将 是 各 种 技术 和 应 用 的 结合 。 因 此 ， 这 种 系统 可 以 作为 那些 
非 统一 的 信息 物理 系统 组 件 的 组 合 ， 例 如 配备 各 自 本 地 信息 的 多 种 能 源 和 不 同类 型 的 用 户 (I- 
ic et al. 2008) ， 但 与 目前 通常 使 用 的 模型 有 一 定 差别 ， 并 没有 明确 的 感知 和 通信 方面 的 考虑 。 
然而 ， 由 于 各 种 组 件 的 不 统一 性 和 复杂 性 ， 并 不 是 所 有 的 物理 组 件 都 能 成 功 建 模 。 必 须 监 控 这 
些 组 件 ， 并 且 必 须 能 够 识别 它们 的 相关 模型 。 然 而 ， 也 需要 考虑 组 件 的 不 同性 质 ， 其 相互 关联 
的 拓扑 结构 和 庞大 的 系统 规模 将 导致 前 所 未 有 的 复杂 程度 ， 这 将 在 设计 可 互 操作 的 电网 组 件 、 
分 析 系 统 稳定 性 和 提高 效率 方面 产生 严重 问题 。 就 像 文献 (Palensky et al. 2014) 介绍 的 那样 ， 
这 将 需要 基于 时 间 的 连续 事件 和 离散 事件 的 模型 来 描述 这 些 类 型 的 信息 物理 能 源 系统 。 
Khaitan 等 人 (Khaitan et al. 2015) 介绍 了 不 同 的 以 智能 电网 为 核心 的 信息 物理 能 源 系统 
的 建 模 方法 ， 其 中 还 包含 有 关 自 动 发 电 控制 中 的 信息 攻击 。 
信息 物理 能 源 系 统 的 监测 和 控制 策略 可 以 包括 网 络 控制 ( Kottenestette et al. 2008) 、 多 代 
理 建 模 和 基于 多 代理 的 控制 (Lin et al. 2010) 以 及 在 线 预测 (Zhang et al. 2009) 。 所 有 这 些 策 
略 都 认为 网 络 通 信和 /或 计算 具有 吞吐 量 限 制 ， 从 而 限制 了 组 件 之 间 的 信息 通信 。 这 些 方法 包 
括 解决 当前 能 源 系统 问题 的 两 个 主要 方面 (Macana et al. 2011) 。 
。 通信 和 计算 限制 : 网 络 通信 方面 的 限制 〈 例 如 时 间 延 迟 和 吞吐 量 ) 可 能 降低 能 源 控制 
系统 的 性 能 ， 甚 至 导致 系统 不 稳定 (Lemmon and Venkataramanan 2009; Yang 2006). 。 信 
息 物 理 系统 设计 方法 需要 考虑 物理 约束 、 网 络 以 及 计算 限制 。 
。 计算 效率 : 目前 能 源 系 统 的 许多 优化 目标 都 是 降低 系统 功 耗 ， 从 而 作为 气候 变化 和 可 
持续 发 展 等 问题 的 替代 方案 。 新 的 信息 物理 系统 提供 了 一 种 解决 计算 效率 目标 的 方法 。 
如 今 的 电网 发 电机 按 运行 方式 可 以 分 为 三 类 。 
。 基本 负载 : 全 天 候 运 行 ， 提 供 最 低 的 需求 水 平 ， 效率 高 。 
。 中 间 负 载 : 经 常 运行 以 满足 平均 需求 需求 。 
。 峰值 负载 : 节省 运行 以 满足 最 大 负载 ， 效 率 通 常 较 差 。 
当 使 用 可 再 生 能 源 时 ， 上 述 的 信息 物理 系统 运行 机 制 可 能 会 不 能 正常 工作 。 许 多 可 再 生 能 
源 不 是 很 灵活 ， 因 此 不 能 以 适当 的 方式 进行 控制 。 此 外 ， 目 前 电网 的 现代 化 意味 着 将 其 与 通 
信 、 控 制 和 计算 的 新 概念 相 联系 ， 从 而 产生 了 智能 或 智慧 电网 (Farhangi 2010) 的 概念 。 智 能 
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电网 使 用 计算 机 来 控制 电能 产生 、 负 载 和 资源 分 配 ， 从 而 计算 机 可 以 通过 大 规模 通信 网 络 进行 
交互 (Lemmon and Venkataramanan 2009 ) 。 在 智能 电网 中 ， 分 布 式 发 电 和 微 电 网 在 发 展 电网 现 
代 化 方面 发 挥 了 关键 作用 。 微 电网 的 概念 假设 一 组 负载 和 微型 资源 可 作为 单个 可 控 系 统 运行 ， 
为 其 局 部 区 域 提 供电 力 和 热能 (Lasseter 2002) 。 这 个 概念 为 定义 分 布 式 电力 生成 提供 了 一 个 新 
的 范例 。 

如 今 ， 很 多 的 已 提出 的 微 电 网 架构 显示 了 各 种 能 源 相关 的 资源 的 互联 ， 例 如 微型 涡轮 机 、 
风力 涡轮 机 、 燃 料 电 池 、 太 阳 能 电池 等 ， 这 些 设备 同时 与 各 种 储 能 设备 集成 在 一 起 ， 例 如 电池 
和 电力 电容 器 等 。 这 种 类 型 的 架构 强调 : 在 大 多 数 分 布 式 发 电机 的 连接 中 ， 变 频 器 存在 直流 电 
流 -交流 电流 (DC-AC) 和 交流 电流 - 直流 电流 (AC-DC) 的 变 电 情 况 。 然 而 ， 在 智能 电网 
中 ， 如 前 所 述 ， 通 过 可 重 构 控制 (Lemmon and Venkataramanan 2009), ， 电 网 稳定 性 和 可 靠 性 得 
到 增强 ， 而 且 能 源 系统 必须 表现 出 较 好 的 适应 性 (Macana et al. 2011), 


3.4.4 基础 设施 


信息 物理 系统 需要 可 靠 的 、 实 时 的 无 线 网 络 基础 设施 来 进行 信息 传 感 、 通 信和 智能 控制 。 
一 个 可 靠 性 的 系统 可 以 通过 网 状 网 络 、 信 道 跳 频 机 制 和 数据 链 路 层 确 认 机 制 得 以 保证 。 实 时 的 
系统 行为 需要 至 少 一 个 集中 的 数据 管理 单元 和 时 分 多 址 (TDMA) 数据 链 路 层 。 在 时 分 复 用 
中 ， 基 站 控制 的 小 区 单元 格 会 链接 一 个 或 多 个 频道 。 但 是 ， 如 果 电 源 是 基于 电池 的 ， 则 无 线 设 
备 的 较 短 的 电池 寿命 性 能 会 成 为 一 个 关键 制约 因素 。 为 了 延长 电池 寿命 ， 可 以 提高 电池 容量 或 
者 是 减少 能 源 消耗 ,但 后 者 现在 还 没有 解决 方法 。 由 于 无 线 设备 的 能 量 消耗 可 能 依赖 于 与 相关 
基站 的 距离 ， 基 站 布局 优化 是 解决 电池 寿命 问题 的 最 有 效 方 法 之 一 。 如 相关 文献 (Liu et 
al. 2012) 所 示 ， 这 种 优化 是 一 个 混合 型 整数 凸 优化 的 问题 ，NP 难 的 模型 对 于 优化 的 实际 正确 
应 用 是 很 难 的 。 为 了 解决 这 个 问题 ， 作 者 推荐 了 一 种 有 效 的 算法 ， 称 为 扩张 -RÈ -投影 - 收 
缩 方 法 (ECPC ) 。 

从 这 个 例子 可 以 看 出 ， 它 主要 集中 在 控制 系统 的 基础 设施 方面 ， 在 信息 物理 系统 中 提供 可 
靠 和 实时 的 基础 设施 服务 ， 例 如 : 

© 时 分 多 址 : 保证 及 时 交付 ; 

。 信道 跳 频 和 黑 名 单 : 在 活跃 的 物理 信道 通信 ， 减 少 干扰 ， 提 供 可 靠 的 通信 ; 

。 可 信和 安全 通信 : 在 联合 过 程 和 常规 操作 中 使 用 公 钥 和 私 钥 确保 通信 安全 。 
信息 安全 标准 是 必 不 可 少 的 ， 因 为 敏感 信息 大 多 存储 在 能 够 访问 网 络 的 计算 机 上 ， 许 多 任务 也 
是 由 计算 机 执行 的 。 因 此 ,在 20 世纪 90 年代， 信息 安 全 论坛 (ISF) 发 表 了 一 份 全 面 的 保证 
信息 安 的 清单 PRON Standard of Good Practice (SoGP ) 。ISF 持续 更 新 SoGP， 最 新 版 本 于 2014 
年 6 月 出 版 (http14 2015 ) 。 

当前 ， 信 息 物 理 系统 的 关键 网 络 基础 架构 和 数据 管理 能 力 可 以 用 于 以 下 方面 : 

。 农业 、 粮 食 生 产 和 分 配 ; 

。 发 电 、 输 电 和 配 电 ; 
金融 服务 (GRT, WA); 
采暖 (例如 ， 天 然 气 、 燃 料 油 、 供 热 ) ; 
石油 和 石油 产品 的 生产 、 运 输 和 配送 ; 
公共 卫生 (医院 、 救 护 车 ); 
安全 事务 (警察 、 军 事 ); 
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° 电信 ; 
。 运输 系统 (燃料 供应 、 铁 路 网 络 、 机 场 、 港 口 、 内 陆 航运 ); 
。 其 他 。 
这 些 应 用 场景 的 解决 方案 可 以 利用 一 些 基础 设施 ， 例 如 近 场 通信 (NFC) A IT 代码 交换 
(QR 码 )， 


近 场 通信 使 用 电磁 感应 机 制 ， 使 读 写 器 发 出 的 小 电流 产生 了 一 个 磁场 ， 并 与 想 要 通信 的 设 
备 在 物理 世界 里 建立 了 通信 机 制 。 这 是 由 在 客户 端 设 备 上 的 一 个 线圈 形成 的 ， 将 它 转 换 成 电 脉 
冲 来 进行 数据 通信 ， 例 如 传输 识别 码 状态 信息 或 任何 其 他 信息 。 被 动 近 场 通信 标签 使 用 的 是 读 
写 器 的 能 量 来 编码 它们 的 响应 ， 而 主动 或 半 主 动 的 标签 基于 自己 的 电源 使 用 自己 的 电磁 场 来 响 
应 读 写 器 的 请 求 。 

QR 是 快速 响应 代码 的 缩写 ， 因 为 创建 者 打算 让 它 的 内 容 可 以 被 高 速 解码 。 例 如 : 在 2006 
年 ， 世 界 上 最 快 的 SMS 打字 员 可 以 处 理 160 个 字符 /分 钟 ， 互 联网 地 址 (URL) 可 以 是 250 个 
字符 。 但 要 在 移动 浏览 器 中 输入 网 络 地 址 ， 此 时 最 快 的 SMS 打字 员 将 花费 大 约 一 分 多 钟 的 时 
间 。 在 这 种 背景 下 ，QR 码 的 市 场 需求 应 运 而 生 ， 因 为 代码 取代 了 需要 输入 的 信息 。QR 码 是 被 
扫描 输入 的 而 不 是 打字 输入 ， 这 就 需要 启用 基于 Java 的 智能 设备 或 带 有 摄像 头 的 智能 设备 。 智 
能 设备 摄像 机 拍摄 代码 ， 智 能 设备 中 的 一 个 特定 的 小 程序 分 析 代 码 ， 并 对 智能 设备 屏幕 上 的 信 
息 进 行 解 码 。 技 术 术 语 QR 码 是 一 个 特定 的 矩阵 条 码 ， 需 要 可 读 的 专用 配 有 QR 条 码 读 取 器 和 
摄像 头 的 智能 设备 。 该 代码 由 白色 背景 下 的 方形 图 案 组 成 (主要 是 黑色 ) 。 编 码 的 信息 可 以 是 
文本 、URL 或 其 他 数据 。 大 多 数 情况 下 ，QR 码 如 下 图 所 示 : 





这 是 作者 及 其 大 学 机 构 的 QR 码 。QR 码 存储 了 地 址 和 网 址 ， 它 可 能 出 现在 杂志 和 标志 、 
公交 车 、 名 片上 , 或 者 是 任何 用 户 可 能 需要 信息 的 对 象 上 。 因 此 ， 用 户 可 以 使 用 配备 了 QR 码 
读 取 器 并 且 带 有 摄像 头 的 智能 设备 扫描 QR 码 的 图 像 ， 来 显示 文本 和 联系 信息 ， 并 连接 到 无 线 
网 络 ， 或 在 智能 设备 浏览 器 中 打开 一 个 Web 网 页 ， 这 也 就 为 QR 码 所 代表 的 术语 提供 了 名 词 解 
释 : 快速 响应 代码 。 

最 近 ， 出 现 了 一 些 更 先进 的 基础 设施 概念 ， 例 如 把 移动 设备 作为 银行 的 一 个 渠道 终端 ， 这 
意味 着 要 把 私人 设备 和 银行 业务 连接 起 来 。 为 了 达到 这 个 目的 ， 苹果 公司 正在 全 面 地 开发 银行 
业务 ,并 进入 另 一 个 新 的 领域 一 一 个 人 卫 ， 因 为 在 客户 的 信用 卡 和 银行 业务 能 力 的 背后 ， 所 
有 的 个 人 ID 是 十 分 重要 的 基础 元 素 。ID 卡 将 跟随 信用 卡 进 入 智能 手机 。 因 此 ， 苹 果 宣 布 创建 
一 个 独特 的 、 高 潜力 的 、 利 润 很 高 的 金融 基础 设施 。 通 过 在 每 笔 交易 中 收取 0. 15% HRA, 
果 公 司 将 创造 一 个 价值 数 十 亿美 元 的 业务 ， 在 美国 达 55 亿美 元 。 
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3.4.5 健康 保障 


当前 ， 随 着 传感器 、 低 功 耗 数字 电路 和 无 线 通信 方面 的 发 展 ， 已 经 可 以 使 低 成 本 、 小 规模 
和 轻 量化 的 传感器 节点 设计 成 为 可 能 。 这 使 信息 物理 系统 成 为 健康 保障 应 用 的 一 种 重要 实现 方 
式 。 它 可 以 实现 廉价 的 、 小 型 化 的 、 连 续 的 医院 内 部 和 家 居 健 康 监控 ， 并 且 通 过 物 联网 ， 它 具 
有 几乎 实时 的 医疗 数据 更 新 (Milenković et al. 2006) 。 对 于 信息 物理 系统 来 说 ， 这 些 技术 创新 
可 以 确保 无 论 患者 的 位 置 在 哪 ， 系 统 可 以 提供 远程 患者 身体 条 件 监 控 ， 并 且 采 取 相 应 的 行动 。 
收集 或 者 储存 传感器 数据 ， 从 传感器 向 其 他 系统 传人 相应 的 数据 是 通过 与 无 线 传 输 媒 介 相 连 的 
网 关 实现 的 。 但 是 ， 由 于 从 道德 和 法 律 的 角度 上 来 说 ， 患 者 的 相关 数据 是 机 密 隐 私 的 ， 所 以 安 
全 问题 成 为 了 关注 的 重点 问题 。 因 此 ， 在 关于 健康 保障 应 用 的 信息 物理 系统 结构 的 设计 问题 
上 ， 需 要 特别 关注 动态 数据 库 数 据 完 整 性 或 者 数据 机 密 性 以 及 在 网 络 层 的 数据 安全 。 这 里 还 有 
一 系列 其 他 的 重要 问题 需要 考虑 ， 举 例 来 说 ， 对 于 储存 和 管理 海量 从 大 量 医疗 传感器 收集 来 的 
数据 方面 的 要 求 。 因 此 ， 数 据 库 管 理 系统 应 该 是 高 效 和 可 靠 的 。 还 有 ， 医 疗 数据 可 以 提供 有 效 
的 证 据 用 以 进行 必要 的 治疗 ， 探 救 患 者 的 至 关 重要 的 生命 体征 乃至 生命 ， 所 有 的 数据 应 该 是 可 
读 的 ， 并且 无 论 何 时 何 地 ， 这 些 数据 对 于 授权 的 医疗 人 员 是 可 以 访问 的 。 此 外 ， 对 于 基于 大 数 
据 或 者 智能 数据 的 智能 决策 系统 来 说 ， 健 康 保障 应 用 要 求 海 量 的 计算 资源 。 但 是 关于 信息 物理 
系统 在 健康 保障 方面 的 应 用 依然 处 于 早期 阶段 (Haque et al. 2014)。 因 此 ， 大 量 的 信息 物理 系 
统 在 健康 保障 方面 的 应 用 还 是 非常 初级 的 (Lee et al. 2012; Wu et al. 2011 ) 。 需 要 注意 的 是 ， 
Haque 等 人 (2014) 对 信息 物理 系统 在 健康 保障 方面 的 应 用 是 这 样 描述 的 。 

e 电子 医疗 记录 (EMR): 对 自动 读 取 关 键 标志 的 信息 物理 系统 接口 的 设计 (Mendez and 
Ren 2012) 。 
医疗 信息 物理 系统 和 大 数据 平台 : 对 于 医疗 信息 物理 系统 的 大 数据 处 理 框架 结构 ( Don 
and Dugki 2013 ) 。 
跌倒 探测 系统 : 通过 安放 在 头 部 位 置 的 加 速 计 和 特定 的 关于 识别 跌倒 的 装置 来 侦 测 老 
年 人 突 发 的 跌倒 问题 (Wang et al. 2008) 。 
坐姿 守卫 : 在 坐姿 改变 之 后 统计 姿势 复原 时 间 长 度 ， 探 测 坐 姿 的 位 置 以 及 相应 的 负载 ， 
如 果 有 和 危险 的 移动 或 者 是 异常 的 负载 作用 在 臂 部 时 ， 发 出 报警 ， 并 且 会 通知 相应 的 医 
师 (Iso-Ketola et al. 2008) 。 
移动 健康 : 从 每 天 人 们 会 携带 的 可 穿戴 的 传感器 上 收 数 据 (Konstantas and Herzog 2003) 。 
警报 网 络 : 由 心率 监测 、 氧 气 饱和 度 和 心电图 (ECG) 监测 组 成 的 无 线 传感器 网 络 原 
型 系统 (Wood et al. 2008) 。 
移动 心电图 : 系统 通过 智能 手机 作为 微 基 站 来 进行 心电图 测量 和 统计 ( 见 图 3.6) 
( Kailanto et al. 2008) 。 
iCabinet; 利用 RFID 监控 药品 使 用 状况 ， 记 录 已 经 使 用 的 药品 情况 ( Lopez-Nores et al. 
2008 ) 。 
安全 的 、 基 于 云 计算 的 和 可 扩展 的 电子 健康 体系 架构 : 针对 手机 访问 由 医疗 传感器 产 
生 的 海量 数据 而 设计 (Lounis et al. 2012) 。 
基于 无 线 传感器 网 络 云 的 自动 化 远程 医疗 : 依靠 无 线 传 感 器 网 络 、 云 整合 机 制 以 及 云 
间 的 动态 写作 来 提供 电子 健康 保障 服务 (Perumal et al. 2012) 。 
CPS-MAS; 关于 安全 认证 的 信息 物理 医疗 系统 建 模 和 分 析 框 架 (Banerjee et al. 2011), 
。 其 他 ， 
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然而 ， 计 算 技术 是 信息 物理 系统 的 核心 技术 ， 用 来 改善 系统 的 可 扩展 性 ， 保 证 在 多 样 的 医 
疗 应 用 里 的 实时 数据 分 析 ， 以 及 整合 和 管理 多 样 性 的 医疗 设备 和 最 优化 的 治疗 方案 。 在 研究 健 
康 保 障 方面 ， 信 息 物 理 系 统 研究 的 快速 发 展 主要 集中 在 周边 的 健康 保障 环境 ， 可 以 利用 普 适 监 
控 技术 来 协助 和 保障 生活 以 及 家 庭 安 全 等 。 | 

正如 相关 文献 (NITRD 2009) FFR, 在 假 体 设备 上 的 直接 影响 会 依赖 复杂 的 信息 技术 以 
及 控制 技术 。 在 人 造假 肢 、 人 造 手 、 人 造 脚 和 潜在 的 智能 假肢 设备 等 领域 ， 探 索 才 刚刚 开始 。 
存在 这 样 一 种 可 能 的 情况 ， 患 者 可 以 通过 脑 部 活动 来 控制 相应 的 假肢 。 如 果 这 些 技术 开始 在 很 
多 患者 那里 应 用 ， 需 要 特别 关注 很 多 关于 人 造 设备 在 生物 环境 下 交互 的 安全 和 挑战 ， 包 括 人 身 
安全 、 效 率 和 控制 等 方面 。 但是， 复杂 的 人 造假 体 必 须 与 它们 的 用 户 进行 准确 的 交互 。 如 果 一 
个 假 体 设备 拥有 多 个 功能 ， 这 种 系统 必须 在 设计 上 使 用 户 一 直 清 楚 其 所 处 的 状态 ,并且 可 以 合 
适 地 控制 当前 模式 下 的 操作 行动 。 否 则 ， 如 果 使 用 者 处 于 高 度 动态 模式 下 ， 模 式 的 混乱 会 使 用 
户 进 行 错误 的 动作 ， 而 且 会 导致 潜在 的 伤害 ， 在 这 种 模式 下 ， 和 危险 的 情况 会 发 展 得 很 快 。 自 适 
应 的 监控 策略 应 该 被 谱 入 到 系统 中 , 来 保证 系统 的 可 控 性 和 可 监督 性 ( 见 1.3 小 节 )。 对 于 很 
多 情况 来 说 ， 可 见 的 系统 反馈 是 不 可 能 的 。 触 觉 感受 会 提供 更 多 的 信息 ,而且 增加 系统 的 复杂 
E, 因此, 一 些 至 关 重 要 的 研究 领域 包含 (NITRD 2009) : 

。 在 错误 的 时 间 模 式 混乱 导致 用 户 做 出 正确 的 事情 ; 

o 触觉 反馈 ; 

e 驱使 ; 

。 智能 假 体 ; 

。 数据 融合 与 同步 ; 

© 人 参与 的 闭环 控制 ; 

© 自 适应 控制 。 

男 一 个 重要 的 健康 保障 领域 是 最 小 介入 性 诊断 和 介入 技术 ， 例 如， 利用 微型 介入 性 方法 来 
获得 生物 型 数据 以 及 进行 手术 型 介入 。 一 个 重要 的 领域 是 发 现 感 染 和 并 发 伤 病 的 危险 ， 同 时 预 
测 病人 康复 的 时 间 ， 如 果 可 以 避免 大 手术 创伤 的 话 ， 这 可 以 节省 大 量 的 康复 时 间 。 精 确 的 微型 
手术 也 从 相关 的 技术 中 受益 菲 浅 ， 由 于 现在 的 电子 医疗 设备 系统 小 型 化 达到 了 微米 级 其 至 纳米 
级 ， 称 为 MEMS fil NEMS ( 见 第 4 章 和 第 5 章 )。 小 型 传感器 探测 系统 的 范围 从 毫米 级 到 微米 
级 到 纳米 级 。 举 个 例子 来 说 ， 物 理 或 者 化 学 量 或 者 集成 在 服装 上 的 传感器 、 执 行 器 、 计 算 部 
件 、 能 源 设 备 等 组 成 了 交互 式 通信 网 络 的 各 个 部 分 。 
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让 我 们 来 假设 一 下 ， 这 种 装置 可 以 通过 血管 进入 心脏 ,控制 心跳 的 频率 。 男 外 ， 这 种 装置 
可 以 进行 微型 手术 ， 形 成 一 个 小 窗口 来 减弱 导电 性 并 改变 信号 来 缓和 心跳 频率 ， 这 是 一 种 心律 
不 齐 的 常见 症状 。 对 于 这 种 设备 的 挑战 就 是 要 减少 对 于 周围 组 织 的 伤害 ， 并 且 在 变化 的 自然 运 
动 中 和 复杂 的 人 类 生物 环境 实践 中 提供 精确 的 控制 (NITRD 2009 ) 。 

因此 ， 生 物 和 医疗 上 的 进步 为 介入 式 治疗 打开 了 大 门 。 

。 系统 : 心血 管 ， 肾 脏 ， 呼 吸 系统 ， 生 物力 学 等 。 

。 # A: OME, AE, 肝脏， 眼睛 ， 耳 人 条 等 。 

。 细胞: BR, BAM, HER, 氨基酸 等 。 

e 分 子 : B-1 细胞 ，IGM 抗体 等 。 

心脏 器 官 是 由 三 种 主要 的 心肌 肌肉 组 成 的 : 心房 肌肉 、 心 室 肌 肉 和 特定 的 兴奋 和 传导 性 肌 
肉 纤维 。 心 房 肌肉 和 心室 肌肉 通过 骨架 肌肉 纤维 按照 相同 的 频率 收缩 。 特 定 的 兴奋 和 传导 性 肌 
肉 纤维 现 在 只 能 微弱 地 收缩 ， 因 为 它 含 有 极 少 量 的 收缩 性 原 纤维 。 所 以 它们 对 于 心脏 和 传输 系 
统 提 供 了 一 个 兴奋 系统 ， 来 通过 心脏 脉冲 进行 迅速 的 感应 。 从 一 次 心脏 收缩 的 结束 到 下 一 次 收 
缩 的 结束 称 为 一 个 心动 周期 。 心 动 周 期 由 放松 周期 〈 称 为 心脏 舒张 期 ) 和 在 它 之 前 的 心脏 收 
缩 期 组 成 。 每 一 个 心动 周期 由 心 窦 (S - A) 节点 自发 地 、 无 意识 地 形成 ， 它 是 一 个 特别 的 、 
小 型 的 、 新 月 状 的 、 条 状 的 肌肉 细胞 ， 位 于 右 侧 心房 的 顶端 。 这 种 S -A 节点 可 以 称 为 心跳 速 
率 的 产生 者 。 任 何 心脏 潜在 的 活动 ， 都 可 以 由 心 窦 节 点 开始 ， 导 致 心跳 的 电 脉 冲 。 因 此 ， 如 果 
有 电 脉 冲 穿 过 心脏 房 室 ， 就 会 导致 心脏 收缩 。 为 了 正确 地 进行 心跳 ， 电 信号 穿越 了 一 条 特殊 的 
路 线 到 达 心 室 (心脏 房 室 的 下 半 部 分 ) 。 在 有 疾病 发 生 的 情况 下 ， 心 跳 频 率 可 能 会 过 快 〈 大 于 
每 分 钟 80 次 ) ， 称 为 心动 过 速 ， 或 者 可 能 会 过 慢 (小 于 每 分 钟 60 次 ) ， 称 为 心动 过 缓 ， 正 常情 
况 下 心跳 频率 约 为 每 分 钟 60 到 80 次 , 或 者 是 不 规则 的 。 不 规则 的 心跳 可 以 是 过 快 的 或 者 是 过 
慢 的 ， 甚 至 是 无 节奏 的 。 有 时 候 无 规则 的 心跳 也 是 有 规律 的 ， 比 如 说 把 每 三 下 的 心跳 组 合 起 来 
看 ， 有 可 能 就 会 是 有 规律 的 。 有 的 人 是 完全 无 规律 的 ， 这 称 为 无 规则 无 规律 心跳 。 如 果 出 现 过 
慢 心 跳 节奏 或 者 过 快 心跳 节奏 ,那么 它 的 心跳 节奏 控制 器 ( 心 赛 , S-A) PEE MA. OBE 
节奏 控制 器 是 一 个 依靠 电池 运作 的 小 型 设备 ， 它 来 帮助 心跳 节奏 在 一 个 有 规律 的 节奏 下 运行 ， 
如 果 心 律 过 慢 ， 心 率 过 快 等 情况 出 现 ， 心 跳 节 奏 控 制 器 可 以 帮助 改善 心跳 节奏 ， 或 者 它 还 可 以 
是 一 个 处 于 心脏 电子 系统 的 封闭 区 域 。 出 于 这 样 的 目的 ， 心 跳 节律 控制 器 系统 应 用 了 精确 地 时 
间 电 子 信和 号 来 促使 心脏 肌肉 收缩 ， 产 生 一 个 与 正常 情况 下 非常 相似 且 自 然 的 心跳 节奏 。 

与 传统 的 心脏 起 搏 器 不 同 ， 新 的 心脏 起 搏 器 装置 是 完全 的 自我 包装 ， 且 不 需要 线 缆 来 与 心 
脏 肌 肉 相连 。 它 也 需要 经 过 胸部 切口 的 导管 植 信 体内。Medtronic 公司 启动 了 一 个 无 线 心脏 起 
搏 器 项 目 ， 并 于 2010 年 在 TEDMED 上 展示 。 这 个 设备 可 以 通过 导管 被 直接 植 入 心脏 房 室 ， 并 
且 通 过 微型 爪 永久 性 地 附着 在 肌肉 上 。 然 后 ， 医 生 就 可 以 通过 就 近 的 智能 手机 ， 用 无 线 传感器 
来 控制 设备 的 相应 功能 ， 如 图 3.6 所 示 。 


3.4.6 制造 


制造 的 目的 是 产生 可 以 销售 给 消费 者 的 产品 。 因 此 ， 必 须 合 理 地 规划 设备 来 完成 这 个 目 
标 。 在 把 资源 变 成 有 附加 价值 的 产品 的 过 程 中 ， 资 本 、 能 源 、 人 力 、 信 息 和 原始 资源 是 必要 
的 、 可 运输 的 和 可 消费 的 。 制 造 系统 本 身 可 以 划分 成 五 个 相互 关联 的 功能 (Askin and Stan- 
dridge 1993) ; 

。 产 品 设计 ; 

。 过 程 计划 ; 
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。 生产 执行 ; 

。 资源 流动 和 设备 部 署 ; 

。 生产 计划 和 控制 。 

这 些 包 括 了 机 器 如 何 部 署 和 保养 ， 如 何 组织 和 调度 ， 系 统 的 表现 是 如 何 衡量 的 ， 以 及 更 多 
相关 的 内 容 。 根 据 热力 学 第 一 定律 所 述 ， 在 一 个 系统 中 能 量 是 守恒 的 ， 而 如 热力 学 第 二 定律 所 
述 ， 在 一 个 系统 中 炉 是 随 着 时 间 的 流逝 而 不 断 增 加 的 ， 也 就 是 说 系统 有 趋 于 无 序 的 趋势 。 这 些 
都 可 以 用 来 描述 制造 业 系 统 的 特点 ( 见 第 7 章 )。 在 制造 业 系统 中 运用 热力 学 第 一 定律 ， 我 们 
可 以 声明 在 进行 中 的 工作 量 (WP) 等 于 生产 速率 (PR) 乘 以 生产 时 间 (T): 

WIP = PR ° TI 
通过 分 配 更 多 的 资源 来 增加 在 进行 中 的 任务 等 级 会 增加 生产 速率 。 如 果 增 加 生产 速率 到 达 
了 可 以 使 用 的 机 器 的 极限 ， 这 就 意味 着 生产 机 器 是 被 完全 使 用 的 ， 在 进行 中 的 工作 量 也 会 相应 
增加 ， 这 也 会 导致 更 长 的 生产 时 间 。 在 生产 中 运行 热力 学 第 二 定律 注重 守恒 ， 因 为 制造 系统 是 
把 原料 从 初始 状态 加 工 到 完全 成 品 状态 。 这 就 意味 着 一 个 长 期 稳定 的 制造 业 系统 没有 存货 积 
累 ， 输入 量 必须 等 于 输出 量 (Askin and Standridge 1993) 。 
同时 ， 在 过 去 的 几 年 中 ， 生 产 线 上 大 量 的 生产 过 程 已 经 使 用 了 先进 的 信息 物理 系统 技术 ， 
机 器 可 以 与 正在 进行 的 任务 、 机 器 单 元 、 组 件 以 及 其 他 事物 进行 信息 交流 ， 来 实现 很 多 高 效 的 
工作 流程 。 出 于 这 个 目的 ， 信 息 物理 系统 使 用 了 实时 的 和 环境 敏感 的 传感器 和 执行 器 组 合 ， 并 
且 把 机 器 认 知 和 人 类 认 知 能 力 相 结合 。 
在 这 一 方面 ， 物 联网 的 应 用 可 以 说 是 智能 制造 的 一 个 重要 组 成 部 分 ， 因 为 制造 业 会 从 无 线 
连接 的 传感器 收集 的 数据 上 以 及 这 些 数据 经 过 处 理 后 在 工厂 里 的 机 器 、 工 人 之 间 、 车 间 操 作者 
和 其 他 的 支持 操作 层面 的 交流 之 间 受 益 。 
这 就 会 导致 在 建造 智能 制造 业 系统 的 时 候 会 需要 物 联网 技术 的 帮助 ， 在 信息 物理 系统 的 概 
念 里 ， 新 的 数字 制造 的 范例 也 称 作 工业 4.0 ( 见 第 7 章 )。 在 这 种 概念 下 的 信息 物理 制造 业 系 
统 整合 了 智能 网 络 系统 ， 包 括 了 全 部 通信 和 控制 链 ， 而 且 显 著 降 低 了 车 间 操 作者 的 介 人 人 ， 以 下 
关于 数字 制造 /工业 4. 0 的 特点 是 十 分 关键 的 ， 并 且 当 实现 智能 制造 系统 时 应 该 被 着 重 考虑 : 
。 从 价值 网 络 上 的 平行 整合 意味 着 制定 由 信息 物理 系统 支持 的 商业 策略 和 新 的 可 持续 发 
展 的 价值 网 络 的 课题 。 

© 信息 物理 系统 的 终端 到 终端 的 数字 整合 和 贯穿 于 全 部 价值 链 的 软件 工程 ， 要 求 合适 的 
信息 技术 系统 来 为 价值 链 上 从 产品 开发 到 制造 业 系 统 工程 、 生 产 及 服务 、 每 一 个 终端 
到 终端 提供 支持 。 

。 纵向 合并 的 整体 和 网 络 支持 的 制造 业 系 统 要 求 信息 物理 系统 作为 一 个 整体 来 产生 灵活 
的 和 可 重 构 的 制造 业 系统 。 这 意味 着 对 于 每 一 种 特殊 的 情境 来 说 ， 布 局 规则 必须 定义 
成 按照 实际 情况 为 准 的 自动 化 工厂 设备 构造 结构 ， 包 括 相 关联 的 规则 下 的 模型 、 数 据 、 
通信 以 及 算法 。 

从 一 个 介绍 纵向 整合 整体 和 网 络 化 制造 业 系统 的 案例 可 以 看 出 ， 如 何 满足 消费 者 个 性 化 型 
制造 和 个 人 消费 者 的 需求 。 当 今 的 汽车 工业 有 着 预先 设 定好 的 工艺 序列 和 固定 的 生产 线 ， 很 难 
重新 构造 并 生产 出 新 的 多 样 化 产品 。 软 件 支 持 的 制造 业 执行 系统 (MES) 是 以 生产 线 硬件 为 基 
础 ， 具 有 密集 性 功能 ， 因 此 它们 基本 上 是 一 成 不 变 的 。 让 我 们 假设 以 后 的 车 辆 会 变 成 智能 设 
备 ， 而 且 会 从 一 个 装备 着 信息 物理 系统 制造 模块 自动 地 从 装配 车 间 转 移 到 另 一 个 模块 。 这 种 动 
态 重 构 的 生产 线 让 组 合 与 匹配 与 汽车 相关 的 设备 成 为 可 能 。 此 外 ， 例 如 后 勤 方面 瓶颈 的 应 对 ， 
独特 的 多 样 化 〈 如 匹配 汽车 的 座 棒 ) 就 可 以 在 任何 时 间 实 现 (Industrie 4. 0 2015) 。 
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在 纺织 品 制 造 时 代 ， 在 高 薪水 国家 纺织 品 制造 为 流水 线 生 产 。 为 了 适应 纺织 品 生产 链 ， 数 
字 化 生产 (工业 4.0) 的 信息 会 流 经 企业 的 全 部 层级 ， 并 且 需 要 与 其 他 的 纺织 业 流 程 单 位 相关 
联 。 这 使 得 灵活 而 快速 的 生产 出 大 量 的 订单 成 为 现实 。 因 此 ， 在 信息 物理 系统 的 世界 里 ， 可 以 
实现 机 器 与 机 器 之 间 的 通信 和 机 器 与 车 间 操 作者 之 间 的 通信 。 它 们 互相 通知 其 状态 以 及 即将 到 
来 的 问题 ， 例 如 保养 。 

在 这 种 情况 下 ,为 了 实现 消费 者 产品 的 订单 ， 工 厂 会 重新 组 织 自己 的 布局 。 纺 织 机 器 会 打 
开 它 相应 的 接口 来 灵活 的 、 独 立 的 适应 全 局 信息 平台 。CAN 总 线 、 处 理 器 、 光 纤 会 成 为 信息 的 
载体 以 此 来 将 纺织 过 程 链 自动 化 (Gloy and Schwarz 2015) 。 

人 机 交互 是 信息 物理 系统 生产 过 程 中 的 一 个 主要 方面 。 例 如 智能 手机 、 平 板 电 脑 或 者 头 戴 
显示 设备 等 个 人 智能 设备 的 使 用 都 为 创新 提供 了 巨大 的 可 能 。 智 能 化 个 人 设备 可 以 通过 复杂 的 
渠道 显示 相关 的 生产 参数 来 提供 更 多 的 透明 性 。 另 外 ， 指 导 性 程序 可 以 优化 生产 或 者 在 机 器 裔 
溃 时 更 快 地 做 出 反应 。 远 程 维 护 也 是 一 个 重要 的 方面 ， 例 如 由 机 器 产品 支持 机 器 维修 会 更 加 简 
单 (Gloy and Schwarz 2015) 。 

纺织 器 经 纱 张力 的 自我 优化 是 一 个 在 数字 制造 领域 具有 创新 性 的 数字 化 技术 。 它 的 目的 是 
使 织 布 机 自动 将 经 纱 张力 的 数值 设置 在 一 个 较 小 的 等 级 ， 并 且 不 会 减少 过 程 的 稳定 性 。 因 此 ， 
作为 自我 优化 的 一 部 分 ， 这 种 过 程 模型 必须 有 能 力 使 织 布 机 在 编制 的 过 程 中 自动 地 将 经 纱 张力 
设置 在 一 个 数值 较 小 的 等 级 ， 并 且 不 会 减 小 过 程 的 稳定 性 。 目 前 为 止 ， 这 种 织 布 机 可 以 在 特定 
的 执行 域 中 产生 自己 的 过 程 模型 ， 而 不 是 机 器 通过 实验 的 方法 运转 ， 并 自动 计算 出 在 预定 的 测 
试点 的 经 纱 张力 。 操 作 点 在 质量 标准 的 帮助 下 得 出 ， 这 种 经 纱 张 力 会 变 得 很 小 (Gloy 2013 ) 。 

此 外 ,远程 传感器 也 被 植 人 到 纺 线 过 程 中 。 在 工业 纺织 纤维 领域 针对 自动 纺 线 瑕 竟 探 测 系 
统 正 处 于 讨论 中 。 这 个 系统 可 以 在 低 分 辩 率 的 图 像 数 据 上 工作 ( 约 等 于 200ppi)， 也 可 以 通过 
新 的 信息 物理 系统 对 于 过 程 流 的 描述 来 在 高 分 辨 率 的 纺织 图 像 上 区 分 单 根 纱 线 ( 约 等 于 
1000ppi) 。 这 个 工作 可 以 分 成 两 个 部 分 : 第 一 部 分 ， 对 机 械 技工 、 机 器 整合 、 震 动 消除 和 照明 
条 件 基于 整体 做 入 真正 的 纺织 机 里 的 讨论 ; 第 二 部 分 ， 软 件 架 构 对 于 高 精确 度 纤维 的 探测 技术 
已 经 出 现 。 这 个 系统 在 一 个 有 54 个 工业 化 纤维 图 片 的 数据 库 的 基础 上 改进 ， 以 低 错误 报警 率 
完成 了 100% 的 探测 率 ， 并 且 具 有 很 高 的 质量 (Schneider et al. 2012), 

在 先进 制造 业 系 统 的 一 些 相关 领域 的 研究 课题 有 : 

。 先进 的 云 制 造 业 和 支持 产业 链 ; 

© 在 工业 过 程 中 的 先进 的 模型 和 协调 控制 ; 

© 在 CPS 中 网 络 化 制造 过 程 ; 

© 在 CPS 中 的 网 络 化 制造 系统 ; 

© 智能 传 感 技术 和 仪器 ; 

© 物 联网 在 智能 制造 业 中 的 应 用 ; 

。 实时 生产 计划 和 可 适应 的 控制 技术 ; 

。 智能 工厂 和 智能 支持 产业 链 。 

更 多 的 详细 信息 ， 请 见 第 7 章 。 


3.4.7 军事 


嵌入 式 计算 系统 ( 见 第 2 章 ) 组 成 了 一 个 普遍 的 、 网 络 化 的 计算 系统 等 级 。 这 样 的 系统 包 
括 的 领域 非常 广泛 ， 从 非常 大 的 管理 物理 基础 设施 的 监督 控制 和 数据 需求 获取 系统 (SCADA) 
到 军事 设备 〈 例 如 无 人 汽车 ) ， 到 交流 的 设备 〈 例 如 智能 手机 ) ， 到 特殊 的 机 械 〈 例 如 卫星 ) 。 
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由 于 各 种 各 样 的 原因 ， 这 些 设备 已 经 被 网 络 化 了 ， 包 括 可 以 方便 地 访问 系统 健康 信息 的 能 力 、 
执行 软件 更 新 、 提 供 创 新 性 的 特点 、 实 现 消耗 低 和 易 用 性 方面 的 发 展 (http16 2015 ) 。 黑 客 已 
经 展示 了 这 些 网 络 化 的 散人 式 计算 系统 是 易于 受到 远程 攻击 的 ， 这 些 攻击 可 以 导致 物理 上 的 损 
坏 ， 并 且 造 成 的 影响 是 监控 器 所 察觉 不 到 的 。 

因此 ， 这 些 研究 关注 于 可 以 建立 高 保障 型 的 信息 物理 军事 系统 (HACMS) 的 技术 。 这 里 
的 高 保障 性 意味 着 正确 的 功能 性 和 满足 相应 的 安全 属性 。 完 成 这 一 目标 要 求 与 软件 社区 完全 不 
同 的 策略 。 最 后 ， 这 种 新 型 的 高 保障 型 信息 物理 系统 采用 了 清晰 的 计划 、 正 规 的 方法 作为 策略 
和 执行 的 基础 ， 来 实现 半自动 化 的 密码 合成 。 此 外 ,为 了 生成 密码 ，HACMS 找到 了 一 个 可 以 
产生 出 机 器 验证 的 合成 者 来 生成 满足 功能 说 明和 安全 策略 的 密码 。 关 键 的 技术 性 挑战 是 确保 这 
种 技术 是 可 组 合 的 ， 允 许 高 保障 系统 在 其 之 外 安装 部 件 (http16 2015) 。 

关键 的 HACMS 技术 包括 交互 式 软件 合成 系统 、 定 理 证 明和 模型 检查 的 验证 工具 以 及 特定 
的 语言 。 最 近 在 可 满足 性 理论 (SAT) 和 可 满足 性 模 理论 (SMT) 的 解决 方案 、 离 散 逻 辑 、 理 
论 验证 器 、 模 型 检查 器 、 特 定 领域 的 语言 和 密码 合成 引擎 等 基本 原理 的 进步 ， 表 示 了 这 种 方法 
是 可 行 的 。 如 果 成 功 ，HACMS 会 生产 一 系列 集成 了 高 保障 型 的 软件 的 民用 工具 ， 并 且 可 以 在 
商用 和 防御 型 软件 中 大 量 应 用 。HACMS 尝试 使 用 这 些 工具 来 生成 开源 的 、 高 保障 型 的 操作 系 
统 ， 以 及 控制 系统 的 组 件 ， 并 且 使 用 这 些 组 件 来 构建 新 的 高 保障 型 的 军事 器 械 。HACMS 很 可 
能 将 它 的 技术 转型 到 保障 和 商业 群体 中 ， 对 于 防卫 部 门 来 说 ，HACMS 会 提供 高 保障 的 军事 系 
统 ， 从 无 人 设备 (例如 UAV、UGYV 和 UUV) 到 武器 系统 、 卫 星 、 指 挥 和 控制 设备 。 

除了 以 上 提 到 的 一 些 课题 ， 在 军事 领域 的 研究 挑战 有 : 

。 合成 攻击 复原 控制 系统 ; 

© 合成 操作 系统 代码 ; 

。 特定 的 语言 一 一 功能 、 环 境 、 硬 件 、 资 源 ; 

。 各 部 分 的 组 合 ; 

。 验证 工程 ; 

© 标 度 ; 

e 攻击 /前 溃 响应 ; 

。 验证 和 合法 化 的 完成 系统 ; 

。 时 间 管 理 同步 的 、 异 步 的 、 并 发 的 (Schneider et al. 2012) ; 

对 于 飞行 控制 系统 ， 这 会 导致 : 

。 同步 战斗 控制 系统 ， 并 验证 散人 式 系统 的 语言 域 (EDSL) ; 

。 验证 控制 流 的 整体 性 ; 

。 验证 简单 的 机 构 扩 展 到 监督 者 安全 属性 ( Fischer 2013) ) 。 


3.4.8 机 器 人 


在 当今 的 工业 中 ,不 同形 式 的 机 器 人 是 一 股 非常 强大 的 力量 。 它 们 能 够 精确 地 执行 许多 不 
同 的 任务 和 操作 , 并 且 不 需要 和 人 类 一 样 安全 的 、 和 舒适 的 环境 。 然 而 ， 机 器 人 的 正常 工作 需要 
花费 大 量 的 精力 和 资源 。 机 器 人 的 运动 控制 在 计算 机 运行 的 一 个 包含 机 器 人 功能 程序 的 监督 之 
下 。 因 此 , 如 果 程 序 改变 , 机 器 人 的 动作 将 会 相应 地 改变 。 使 用 机 器 人 的 目的 通常 是 将 它 当 作 
一 个 设备 来 使 用 , 它 可 以 执行 许多 不 同 的 任务 。 因 此 机 器 人 是 非常 灵活 的 ， 它 无 论 做 什么 ， 都 
无 需 重新 设计 新 的 设备 。 因 此 , 机 器 人 被 设计 为 能 够 执行 任何 任务 , 并 且 可 以 通过 简单 的 编程 
改变 程序 本 身 。 根 据 日 本 工业 机 器 人 协会 (JIRA) 、 美 国 机 器 人 研究 所 (RIA) 等 机 构 的 工作 ， 
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机 器 人 可 以 按 不 同 的 方式 分 类 。 机 器 人 的 优点 和 缺点 如 下 所 示 (Niku 2001) 。 
。 在 许多 自动 化 的 情况 下 , 机 器 人 可 以 提高 产品 的 生产 率 、 安 全 性 、 效 率 、 质 量 以 及 一 
致 性 ; 
© 机 器 人 能 够 在 危险 的 环境 中 工作 , 而 无 需 对 生命 的 保障 、 舒 适 或 安全 等 方面 的 关注 ; 
© 机 器 人 不 需要 环境 舒适 ; 
。 机 器 人 可 以 全 年 无 休 地 工作 ， 不 会 历 疲劳 或 无 聊 ， 它 们 不 需要 医疗 保险 或 假期 ; 
除非 机 器 人 在 工作 期 间 发 生 了 磨损 或 损坏 ， 和 否则 它们 可 以 一 直 高 精度 地 工作 ; 
机 器 人 的 工作 比 人 类 的 更 精确 ， 新 的 晶片 处 理 机 器 人 的 精度 很 高 ; 
机 器 人 虽然 具有 某 些 感官 上 的 优势 , 但 在 以 下 方面 的 能 力 有 限 : 
n 执行 ; 
m 控制 器 ; 
a 自由 度 ; 
a 良好 的 运动 参照 能 力 ; 
a 实时 响应 ; 
n 传感器 ; 
视觉 系统 。 
。 机 器 人 在 以 下 方面 代价 高 昂 : 
a 设备 的 初始 成 本 ; 
a 安装 费用 ; 
m 外 围 设备 的 需要 ; 
mw 培训 需要 ; 
n 编程 需要 。 
然而 , 机 器 人 系统 是 信息 物理 系统 的 一 个 重要 类 别 。 机 器 人 与 环境 进行 智能 交互 的 能 力 取 
RF: 
© RARAS DIA; 
。 实时 控制 ; 
。 对 周围 环境 世界 的 感知 。 
更 先进 的 机 器 人 系统 将 会 实现 信息 物理 系统 的 期 望 ， 包 括 越 来 越 智能 的 机 器 人 系统 , 例如 
机 器 人 手术 系统 、 机 器 人 对 智能 家 居 生 活 的 辅助 、 机 器 人 团队 的 勘探 和 对 紧急 救援 的 响应 以 及 
属于 智能 环境 机 器 人 系统 中 的 车 辆 自动 驾驶 。 所 有 这 些 类 型 的 机 器 人 都 是 远程 机 器 人 , 它们 通 
过 网 络 获得 智能 和 功能 。 传 感 器 、 执 行 器 、 微 处 理 器 和 /或 微 控 制 器 、 数 据 库 、 云 计算 和 控制 
软件 将 协同 工作 。 
考虑 到 优 缺 点 、 能 力 和 限制 , 信息 物理 机 器 人 系统 的 设计 方法 应 该 支持 : 
。 发 展 活动 , 例如 : 
a 建 模 ; 
a 模拟 ; 
a 验证 /测试 ; 
。 方法 
于 模拟， 包含 模型 测试 、 循 环 建 模 和 快速 建 模 ; 
模型 ， 包 含 硬件 的 循环 和 软件 的 循环 ; 
(fl) 生产 , 包含 机 器 人 系统 测试 ; 





76 3% 
e 支持 的 工具 ; 
。 支持 的 库 ; 
。 集成 工具 链 ; 


© 硬 软 实时 约束 。 

一 个 拾取 和 放置 功能 的 智能 制造 机 器 人 提供 移动 组 件 的 服务 不 会 仅仅 有 一 、 两 个 地 方 ， 它 
的 目标 是 将 栈 中 的 组 件 从 一 个 位 置 移动 到 下 一 个 , 并 根据 不 同 的 组 件 对 最 终 的 栈 进 行 排序 。 排 
序 是 一 种 新 的 行为 , 它 基 于 对 每 个 不 同 的 组 件 的 局 部 控制 。 由 虚拟 世界 的 视频 流 所 组 成 的 立体 
视觉 使 机 如 人 能 够 率先 找到 组 件 的 堆 倒 位 置 。 前 馈 控 制 允 许 快速 拾取 和 就 地 操作 ,而 反馈 控制 
用 于 移动 组 件 的 位 置 。 


3.4.9 交通 


交通 系统 是 一 个 巨大 的 、 开 放 的 、 相 互 依存 的 网 络 ， 承 载 着 数 百 万 吨 的 货运 和 数 百 万 的 乘 
客 。 每 天 交通 系统 网 络 连接 城市 、 制 造 商 和 零售 商 ， 通 过 复杂 的 公路 、 铁 路 和 火车 站 、 海 港 、 
港口 以 及 机 场 和 枢纽 网 络 , 运送 大 量 的 货物 和 乘客 (Möller 2014; Sammon and Caverly 2007 ) ， 
因此 ， 运 输 系 统 部 门 是 全 球 化 世界 中 任何 现代 经 济 基础 设施 的 最 重要 组 成 部 分 。 它 也 是 日 常生 
活 的 一 个 核心 组 成 部 分 , 例如 在 某 一 特定 地 区 的 旅行 需求 和 大 城市 地 区 的 货运 。 所 以 需要 一 个 
综合 框架 来 整合 目标 系统 的 各 个 方面 。 运 输 系 统 部 门 也 与 其 他 重要 的 基础 设施 部 门 (例如 能 源 
部 门 ) 有 重要 的 依存 关系 。 运 输 和 能 源 直接 向 广大 客户 运送 大 量 燃 料 ， 从 而 为 各 种 类 型 的 运输 
提供 燃料 。 此 外 ， 各 种 运输 领域 和 方式 的 跨 部 门 的 依存 关系 以 及 供应 链 之 间 的 影响 是 必须 考虑 
的 (Sammon and Caverly 2007 ) 。 

交通 系统 部 门 包括 物理 对 象 和 组 织 对 象 的 相互 作用 ， 使 交通 更 加 智能 。 这 些 对 象 包括 信息 
和 通信 技术 (ICT) 、 所 需 的 基础 设施 、 车 辆 和 驾驶 员 、 多 种 运输 方式 的 接口 等 (Torin 2007 ) 。 
在 先进 的 运输 系统 中 通过 多 种 运输 方式 相互 作用 、 相 互 影响 ， 并 提供 创新 服务 ， 这 不 能 从 现 有 
的 运输 系统 交通 和 流动 管理 的 单一 模式 获取 。 

运输 系统 模型 使 运输 管理 人 员 能 够 更 有 策略 地 使 用 运输 网 络 ， 安 全 和 更 有 效 地 管理 日 常 业 
务 。 但 如 今 开 放 的 运输 系统 部 门 依存 于 城市 和 大 都 市 的 网 络 ， 需 要 对 所 有 的 操作 条 件 进 行 优 
化 。 如 果 运 输 方式 、 经 济 、 土 地 利用 和 对 自然 资源 的 影响 都 包括 在 交通 系统 规划 战略 中 , 就 可 
以 成 功 地 实现 这 一 目标 。 

多 模式 的 交通 系统 的 未 来 不 能 仅仅 靠 单一 的 计划 来 衡量 。 交 通 系统 和 移动 性 管理 的 数学 模 
型 结合 了 真实 和 假设 的 场景 ， 并 进行 运输 系统 分 析 ， 其 中 包括 评估 和 /或 设计 的 交通 流量 ， 确 
定 最 可 靠 的 物理 操作 模式 (例如, 新 的 道路 ) 和 组 织 ( 例 如 ， 新 的 目的 地 ) 对 象 ， 以 及 物体 与 
它们 对 环境 的 影响 之 间 的 相互 作用 。 这 些 数学 模型 是 对 小 型 、 中 型 和 大 型 多 模式 交通 系统 
( Cascetta 2009) 的 分 析 、 规 划 和 评估 的 基础 。 基 于 模型 的 情景 分 析 的 成 功 是 由 对 交通 系统 响应 
的 预测 及 评估 得 到 的 。 一 个 理想 的 运输 系统 的 设计 和 操作 方法 可 以 使 用 基于 模型 的 分 析 结 合 后 
向 估计 或 回溯 来 实现 。 因 此 ， 建 模 和 仿真 可 以 在 规划 、 开 发 和 评估 多 模式 交通 系统 、 提 高 运输 
效率 和 不 断 满 足 该 系统 的 需求 这 些 方面 发 挥 作用 。 各 种 模拟 模型 捕获 到 的 运输 系统 的 特点 都 是 
不 同 的 ， 这样 就 能 够 对 复杂 的 模拟 场景 进行 评估 ， 其 中 每 一 项 都 代表 着 运输 系统 或 某 种 操作 策 
略 的 某 一 个 方面 。 多 模式 交通 系统 模型 可 以 按 如 下 分 类 (moller 2014)。 

o 供应 模型 : 代表 多 模式 交通 系统 部 门 的 服务 ， 用 于 在 特定 区 域内 不 同 经 营 点 之 间 的 

交通 ; 


。 需求 模型 : 能 够 预测 旅游 相关 方面 的 需求 ， 并 将 其 转化 为 系统 活动 的 功能 和 运输 系统 
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提供 的 服务 水 平 ; 

© 分 配 模 型 : 使 用 多 模式 交通 系统 作为 分 配 的 对 和 象 。 

正如 之 前 所 提 到 的 ,个 人 流动 性 是 每 个 国家 经 济 成 功 和 繁荣 的 关键 。 但 是 ， 世 界 上 的 特大 
城市 的 人 口 增长 和 交通 量 的 增加 却 导 致 了 交通 的 瘫痪 。 在 世界 上 前 30 的 特大 城市 ， 瘫 痪 的 交 
通 产生 的 损失 每 年 超过 2660 亿美 元 。 如 何 解决 日 益 增 长 的 客运 交通 问题 的 答案 就 在 于 将 运输 
数据 和 模式 智能 地 连接 起 来 ， 使 人 们 能 够 快速 、 方 便 地 使 用 不 同 的 运输 模式 ， 去 他 们 所 要 去 的 
地 方 (Möller 2014 ) 。 在 综合 运输 平台 上 将 各 种 选择 和 提供 的 服务 捆绑 在 一 起 ， 会 对 提供 全 面 
的 管理 功能 有 重要 作用 。 这 是 最 近 一 项 由 罗兰 贝 格 战略 顾问 (Roland Berger Strategy Consult- 
ants) 所 提出 的 题 为 “连接 的 移动 性 2025” 的 研究 报告 中 的 主要 结论 (Berger 2013), 

因此 ， 手动 和 自动 化 分 析 运 输 的 各 种 性 质 需 要 一 定 的 工具 。 考 虑 到 运输 中 的 车 辆 模型 ， 可 
能 需要 验证 : 

。 当 汽 车 在 固定 坡度 的 道路 上 行驶 时 ， 自 动 变速 器 控制 不 会 产生 震荡 ; 

。 巡航 控制 的 预计 速度 有 一 定 的 容错 性 ; 

。 在 这 种 情况 下 , 运输 只 会 在 合理 范围 内 消耗 能 源 。 

这 就 需要 使 用 一 些 方法 和 技术 在 信息 应 用 上 来 提升 交通 系统 的 性 能 ， 并 保证 交通 系统 中 信 
息 物 理 系 统 的 实时 性 。 因 此 ， 信 息 和 运输 过 程 在 控制 指令 信息 的 范围 内 的 整合 将 导致 : 

。 信息 流 ; 

。 控制 指令 ; 

© 基于 信息 物理 系统 的 交通 控制 系统 在 交通 系统 中 对 行为 的 控制 ; 

。 计算 机 系统 间 的 信息 流 ; 

e 交通 灯 和 交通 标志 系统 (Fidancio and Cota, 2014; Jehle 2014) ; 

© 交通 控制 系统 中 的 旅客 ; 

。 其 他 。 

因此 ， 信 息 和 运输 过 程 的 集成 可 以 作为 交通 控制 过 程 的 一 部 分 来 实现 。 因 此 , 未 来 智能 交 
通 系统 的 重点 是 保障 自动 化 驾驶 的 汽车 的 防 碰撞 、 交 通 交叉 口 的 防 碰撞 算法 以 及 城市 内 自主 交 
通 的 实时 规划 ， 这 是 实现 智慧 城市 的 一 个 重要 问题 ( 见 3.5 节 )。 关 于 这 些 话题 ， 必 须 指出 的 
是 信息 物理 系统 应 用 在 运输 中 的 方法 不 仅 是 先进 信息 和 通信 理论 的 实践 ， 同 时 它 也 是 由 理论 所 
建立 的 新 系统 ， 即 信息 与 通信 过 程 、 物 理 过 程 以 及 智能 交通 系统 网 络 的 结合 。 因 此 ， 未 来 的 信 
息 物 理 运输 控制 系统 的 发 展 必须 由 自身 的 重新 分 析 开 始 (Jianjun et al. 2013 ) 。 在 这 方面 ， 信 
息 物 理 运输 系统 不 仅 可 以 被 运输 系统 的 操作 所 控制 , 而 且 也 能 被 处 在 系统 中 的 人 们 直接 控制 。 

因此 ， 对 于 信息 物理 运输 系统 而 言 ， 所 有 的 信息 都 包括 在 获取 运输 控制 目标 的 过 程 中 。 无 
论 它 占 据 了 什么 ,包括 系统 、 材 料 或 者 能 量 ， 系 统 都 依赖 于 它们 以 及 它们 的 呈现 方式 、 获 取 、 
存储 、 传 播 和 处 理 。 因 此 ， 可 以 预期 到 智能 运输 系统 (Weiland and Purser 2000) 处 理 运输 行业 
将 面临 的 数量 庞大 的 挑战 。 在 智能 交通 系统 中 预期 的 解决 方案 会 实时 、 可 靠 地 向 驾驶 员 提 供 交 
通信 息 ， 例 如 关键 性 安全 应 用 ( 如 车 道 更 换 时 的 盲点 警告 ) 以 及 改善 驾驶 体验 和 改善 驾驶 环 
境 的 应 用 程序 (如 通知 拥堵 和 重新 布线 的 建议 ， 可 以 帮助 缓解 交通 拥堵 和 生产 力 下 降 ) 
(Gokhale et al. 2010, Zhao and Cao 2008 ) 。 支 持 这 些 应 用 要 求 对 智能 运输 系统 和 它 的 通信 网 络 
类 型 要 有 深入 的 理解 : 

。 交通 无 线 网 络 中 的 车 对 车 通信 ; 

© 包括 了 车 辆 与 路 边 基础 设施 通信 的 无 线 网 络 ; 

。 占据 主导 地 位 的 连接 了 多 个 基础 设施 之 间 的 有 线 通信 。 


[122 | 


123] 
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根据 Gokhale 等 人 (2010) 提出 的 多 个 挑战 ， 车 与 车 之 间 和 路 边 设施 的 通信 的 信息 传播 的 
实时 性 和 可 实现 性 是 一 个 困难 的 问题 。 因 此 ， 系 统 的 物理 特性 〈 例 如 无 线 电 收发 机 功率 、 无 线 
信道 的 共享 特性 、 车 辆 的 移动 性 以 及 车 辆 的 密度 ) 都 会 引起 一 些 挑战 。 其 他 的 挑战 则 是 因为 网 
络 基础 设施 的 异常 行为 造成 的 ， 包 括 IEEE 802. 11 协议 的 表现 、 媒 体 访问 控制 (MAC) 、 地 址 
解析 协议 (ARP) 、 因 特 网 协议 (全 ) 寻 址 和 路 由 以 及 传输 控制 协议 (TCP) 重 传 和 拥塞 控制 。 


3.5 智慧 城市 和 万 联网 


如 果 考 虑 到 智能 手机 、 乎 板 电脑 、 小 工具 和 其 他 智能 设备 的 重要 性 ， 数 字 技 术 和 数字 操作 
选项 就 变 得 越 来 越 重要 。 今 天 的 每 个 智能 手机 都 具有 比 20 世纪 60 年 代 发 射 到 月 球 的 第 一 个 阿 
波 罗 火 箭 更 多 的 计算 性 能 。 在 今天 的 新 技术 时 代 ， 在 通信 速度 和 数量 方面 更 容易 获得 更 好 的 信 
息 质量 。 其 原因 是 物 联网 ( 见 第 4 章 ) ， 因 为 它 是 一 次 有 着 难以 想象 规模 的 人 与 物 的 联系 事件 。 
预计 到 2017 年 ， 互 联网 将 连接 35 亿 人 ， 其 中 64% 通过 移动 设备 连接 ， 人 与 所 有 物体 的 联网 将 
产生 大 量 数据 ， 约 达 40 万 亿 GB (http17 2015) 。 由 1.5 -1 可 知 ， 连 接 设备 的 数量 将 超过 今天 
的 世界 总 人 口 。 因 此 ， 以 下 原因 将 所 有 物体 联网 的 步伐 加 快 : 

。 云 计 算 和 分 析 的 发 展 ; 

。 机 器 和 个 人 智能 设备 互联 的 增长 ; 

。 连接 供应 链 、 合 作 伙伴 和 客户 的 应 用 扩散 。 

物 联网 (loT) 的 先进 形式 〈 见 第 4 章 ) 是 “万 联网 ”(IoE)， 它 是 人 、 数 据 、 过 程 、 事 
物 和 服务 的 网 络 连接 ， 这 创造 了 前 所 未 有 的 数据 量 ， 并 允许 访问 一 系列 以 前 从 未 考虑 和 使 用 的 
创新 服务 。 当 这 些 数据 被 分 析 并 且 智 能 地 与 新 的 创新 服务 合并 时 , “万 联网 ”的 可 能 性 似乎 是 
无 止境 的 。 在 Cisco 公布 的 白皮书 (http17 2015) 中 , 已 经 确定 了 “万 联网 ”的 三 大 方向 。 

。 万 联网 将 自动 化 系统 和 服务 连接 : 这 意味 着 提供 的 服务 类 型 将 完全 改变 。 因 此 ， 人 们 
不 必 长 时 间 地 主动 与 网 络 连接 。 例 如 ， 如 果 老 年 人 跌倒 ， 自 动 提醒 医疗 服务 将 信息 发 
送 到 急诊 站 ， 老 年 人 可 以 从 家 里 而 不 是 医院 或 疗养 院 管理 自己 的 医疗 保健 服务 ， 这 是 
由 老年 人 手表 上 的 速度 传感器 测量 的 (Wang et al. 2008) 。 

万 联网 将 通过 舱 人 在 传感器 和 设备 中 的 智能 来 实现 个 人 沟通 和 决策 : 意味 着 “万 联网 ” 
提供 的 服务 类 型 ， 以 及 它 被 传递 给 公民 的 方式 将 产生 巨大 变化 。 例 如 ， 艇 和 在 传感器 
内 的 智能 设备 将 允许 滤 除 相关 信息 ， 甚 至 将 化 学 工厂 的 实际 情况 进行 分 析 来 向 人 们 提 
出 警告 。 

万 联网 将 通过 部 署 传感器 和 其 他 信息 收集 设备 来 发 现 新 的 信息 和 服务 : 应 用 传感器 融 
合 和 多 传感器 融合 方法 可 以 识别 到 目前 为 止 的 隐藏 信息 。 

因此 ,“ 万 联网 ”将 成 为 智慧 城市 的 支柱 ， 因 为 它们 依靠 联系 和 信息 来 改变 公民 的 生活 质 
量 。 智 慧 城市 的 愿景 是 创造 社区 ， 使 之 成 为 人 们 想 要 生活 、 学 习 、 抚 养 孩子 以 及 企业 寻求 投资 
的 地 方 。 这 些 要 求 由 许多 转型 技术 构成 ， 包 括 万 联网 。 在 这 种 情况 下 ， 智 慧 城市 使 用 信息 和 通 
信 技 术 ， 网 络 通讯 包括 互联 网 及 其 最 先进 的 形式 一 一 万 联网 ;以 及 可 以 自动 执行 常规 流程 并 提 
供 快速 、 智 能 决策 的 传感器 。 这 样 可 以 在 提供 的 功能 和 服务 方面 节省 更 多 的 效率 。 

智慧 城市 是 一 种 基于 数字 战略 的 、 介 绍 如 何 建立 更 多 更 有 效 的 基础 设施 和 服务 的 方式 ， 其 
内 在 的 关键 因素 如 下 (http18 2015) 。 

。 数字 化 的 管理 一 一 电子 政务 : 确保 所 有 适当 的 公共 服务 都 在 线 可 用 ,或 通过 智能 手机 

减少 不 必要 的 过 程 。 

© 数字 化 信息 和 通信 中 心 : 无 处 不 在 的 有 线 和 无 线 网 络 宽带 基础 设施 为 固定 和 移动 通信 、 
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整个 城市 的 数字 基础 设施 和 系统 以 及 智慧 城市 各 个 领域 的 互联 网 连接 提供 平台 。 

数字 化 的 教育 : 能 够 获得 教育 资源 和 教师 ， 并 改善 学 生 和 教师 之 间 的 协作 ， 远 程 访问 
实验 室 ， 使 基于 实验 室 的 培训 能 够 在 智能 数字 转换 教育 平台 上 进行 ,平台 整合 了 教育 
机 构 的 需求 。 

数字 化 的 网 格 和 实用 程序 : 通常 在 智能 网 格 电网 和 油气 公共 事业 类 的 实时 计量 和 控制 
系统 中 使 用 ， 通 过 更 有 效 地 使 用 报告 、 更 有 效 地 供需 调整 以 减少 自然 资源 总 量 的 消耗 。 
数字 化 的 环境 : 确保 执行 所 有 适当 的 减少 二 氧化 碳 排放 的 活动 ， 在 门户 网 站 上 强调 气 
候 变化 的 影响 可 以 更 好 地 帮助 人 们 理解 。 

数字 化 的 健康 关怀 : 通过 远程 电子 医疗 的 交互 、 家 庭 监 测 和 网 络 科技 ， 使 用 数字 智能 
医疗 卡 和 医疗 咨询 系统 ， 在 数字 预防 系统 和 门户 网 站 上 对 医疗 人 员 的 专业 技能 和 人 口 
增长 进行 监控 。 

数字 化 的 交通 和 城市 流动 性 : 提高 运输 方式 的 效率 、 可 靠 性 和 安全 性 。 对 于 道路 模式 
而 言 ， 智 能 停车 服务 也 包括 在 内 。 例 如 ， 停 车 点 越 靠 近 智 能 城市 的 中 心 ， 每 小 时 成 本 
越 高 ; 适应 清晨 和 晚间 需求 的 智能 交通 灯 ， 在 大 城市 会 形成 和 管理 交通 控制 信号 灯 的 
需求 ， 以 响应 实时 流量 数据 。 此 外 ， 车 辆 跟踪 是 数字 化 运输 中 的 一 个 重要 问题 。 车 辆 
跟踪 系统 通常 由 运营 商 操作 员 用 于 以 下 流程 管理 功能 : 流量 跟踪 、 流 量 管理 、 流 量 调 
度 、 车 载 信息 和 安全 性 等 。 随 着 商业 运营 商 的 发 展 ， 城 市 交通 运输 机 构 也 将 这 一 技术 
用 于 多 种 目的 ， 包 括 监测 公交 车 遵守 时 间 表 的 服务 、 在 线路 的 终点 触发 公交 车 目的 地 
标志 的 改变 〈 或 沿 公 交 路 线 设 定位 置 ) ， 并 为 乘客 触发 预先 记录 的 通知 。 飞 行 模式 将 有 
智能 航线 人 侵 避 免 系 统 (Schonefeld and Möller 2012) 。 对 于 海上 模式 ， 则 有 船舶 海上 运 
输 系统 。 门 户 和 应 用 程序 将 帮助 人 们 规划 旅程 ， 决 定 使 用 公共 交通 系统 而 不 是 私人 交 
通 系统 ， 以 及 支持 使 用 电动 汽车 和 电动 自行 车 。 

数字 化 工业 : 确保 建筑 行业 将 初级 资源 的 使 用 最 小 化 ， 并 延长 产品 的 使 用 寿命 ,最 大 
限度 地 减少 制造 过 程 中 的 废物 和 排放 ， 并 使 用 更 多 的 能 源 效率 自动 化 系统 。 从 设计 方 
面 重新 思考 ， 这 意味 着 产品 设计 不 仅 以 成 本 和 功能 为 导向 ， 而 且 还 必须 考虑 到 哪些 材 
料 和 组 件 如 何在 新 产品 中 回收 再 利用 。 

数字 化 的 众 包 : 私人 和 公共 机 构 公 开发 布 数据 集 ， 以 提高 透明 度 ， 刺 激 创 新 和 服务 共 
同 生 产 。 

其 他 。 


从 更 广泛 的 意义 来 讲 ， 智 慧 城市 将 会 成 为 全 球 各 地 未 来 的 主流 概念 ， 它 利用 无 处 不 在 的 通 
信 网 络 、 高 度 分 布 式 无 线 传 感 器 技术 和 语义 Web (在 网 页 中 包含 语义 内 容 ) 的 力量 来 创建 智 
能 的 新 型 主动 服务 ， 并 迎接 相应 的 挑战 ， 这 些 服务 需要 向 信息 和 通信 中 心 传达 数据 ， 以 便 按 需 
管理 请 求 。 因 此 ， 智 慧 城 市 技术 必须 整合 、 分 析 大 量 数 据 来 预测 、 减 轻 和 防止 犯罪 热点 等 严重 
问题 。 而 且 ， 基 于 智慧 城市 的 骨架 和 万 联网 提供 的 机 会 ， 智 慧 城市 将 民众 与 地 方 政府 联系 在 一 
起 ， 鼓 励 更 多 的 直接 参与 、 互 动 和 协作 。 因 此 ， 形 成 和 构建 智慧 城市 现实 的 关键 因素 如 下 


所 示 : 


计算 机 之 间 的 网 络 到 物体 之 间 的 网 络 或 者 那些 可 以 形成 普遍 联系 网 络 的 物体 代表 了 二 
十 一 世纪 的 重要 基础 设施 。 万 联网 允许 高 带宽 、 互 联网 和 移动 网 络 随时 随地 地 进入 、 
连接 。 

物体 : 

a 拥有 自己 的 互联 网 协议 地 址 ; 
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a ite A CE fey A a AZ EK AEP ; 
m 使 用 传感器 从 环境 中 获取 信息 ， 例 如 记录 供应 链 温度 的 食品 ; 
m 使 用 执行 器 互动 ， 例 如 应 对 会 议 室 里 的 人 群 的 空调 阀门 ; 
a 其 他 。 
。 与 日 常 一 切 事务 网 络 互 连 。 
。 目的 是 连接 一 切 的 可 以 自我 配置 的 无 线 传感器 网 络 。 
在 更 实际 的 层面 上 ， 智慧 社区 论坛 是 一 个 出 色 的 智慧 城市 典范 (http19 2015) 。 


3.6 案例 研究 : 信息 物理 车 辆 跟踪 系统 


分 析 和 设计 诸如 车 辆 跟踪 系统 之 类 的 信息 物理 系统 需要 预先 判断 它 的 分 析 或 设计 的 系统 是 
否 是 可 控 的 、 可 观测 的 和 /或 可 识别 的 。 可 控 性 、 可 观测 性 和 可 识别 能 力 是 系统 的 重要 属性 
( 见 第 1 章 )。 关 于 线性 系统 的 分 析 ， 当 系统 输入 4 可 以 将 系统 从 任何 初始 状态 到 无 限时 间 的 任 
意 状 态 转 移 时 ， 线 性 系统 是 可 控 的 。 此 外 ， 对 于 任何 4 >to, “Heyes, 时 ， 如 果 对 于 给 定 输 
Hya) 可 以 唯一 地 确定 初始 状态 *(m) ， 则 认为 线性 系统 是 可 观测 的 。 如 果 一 个 系统 的 数学 模 
型 可 以 用 状态 符号 表示 ， 则 说 明 它 是 可 控 的 。 可 观测 性 和 识别 能 力 分 析 的 方法 可 用 于 模型 预 
测 。 道 路 交通 系统 是 整个 交通 系统 的 重要 组 成 部 分 ， 它 不 仅 包括 大 量 人 造 基础 设施 、 跨 越 胡 泊 
或 者 河流 的 大 型 桥梁 、 长 隧道 、 大 隧道 、 城 市 高 架 桥 等 ， 也 包括 各 种 各 样 的 车 辆 、 在 复杂 的 运 
输 道路 环境 中 的 人 员 和 货物 。 特 别 是 在 城市 交通 控制 系统 中 有 大 量 的 数字 设备 和 信息 系统 以 及 
复杂 的 管理 和 控制 系统 。 这 允许 分 别 开 发 道路 基础 设施 的 信息 物理 系统 、 和 车 辆 路 网 协调 信息 物 
理 系统 、 交 通 控制 信息 物理 系统 和 信息 物理 车 辆 跟踪 系统 。 这 些 应 用 的 功能 如 表 3.1 所 示 
(Jianjun et al. 2013), 


表 3. 1 信息 物理 运输 系统 的 功能 和 约束 






















物理 运输 过 程 信息 技术 过 程 功 能 
道路 基础 设施 信息 桥梁 、 涵 洞 、 隧 道 、 路 基 、 在 大 范围 可 信 互 联 路 径 实时 监测 道路 运输 情况 和 
物理 系统 边 坡 、 路 边 重 要 交通 基础 设 | 里 感知 、 预 测 、 和 警报 和 监 | 天 气 情况 


施 的 结构 改变 测 的 传感器 网 络 


跑 在 路 上 的 汽车 之 间 、 汽 无 线 、 高 速 、 高 度 可 
车 与 道路 的 协同 关系 和 通信 | 信 、 安 全 通信 、 有 自动 驾驶 
过 程 
PT | | 交通 控制 系统 模型 描 
系统 过 程 述 、 交 通 控制 、 交 通行 为 
控制 指令 优化 计算 


无 线 、 高 速 、 高 度 可 
信 、 安 全 、 通 信 















车 辆 协调 信息 物理 
系统 


在 有 效 接 人 情况 下 ， 通 过 
高 速 信息 交换 来 确保 安全 性 





更 安全 和 有 效 的 动态 道路 
交通 控制 













车 辆 跟踪 信息 物理 行驶 在 道路 上 的 汽车 和 卡 
系统 车 、 卡 车 与 道路 之 间 的 联系 、 
通信 、 交 通 控制 过 程 


在 有 效 接 人 情况 下 ,通过 
高 速 信息 交换 来 确保 车 辆 状 
况 的 实时 监控 








3.6.1 车 辆 跟踪 系统 

实现 有 效 且 安全 的 道路 交通 是 开展 信息 物理 运输 系统 研究 的 动力 之 一 ， 因 为 它 拥 有 关于 信 
息 物理 车 辆 跟踪 系统 的 基本 的 信息 和 其 他 物理 特征 。 随 着 近年 来 公共 和 私营 车 辆 数量 的 增长 ， 
这 是 一 个 重要 的 问题 。 公 共 交 通 和 私人 交通 都 面临 运输 越 来 越 多 乘客 和 货运 的 问题 。 在 这 个 过 
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程 中 ， 货 运 必须 被 识别 多 次 。 目 前 在 许多 应 用 中 ， 条 形 码 系统 用 于 识别 货物 和 货物 所 属 的 相应 
车 辆 。 但 这 些 条 形 码 系统 有 一 些 弱点 ， 不 可 重复 性 、 货 运 可 能 会 在 错误 的 卡车 出 现 等 。 用 卡车 
运输 错误 的 货物 意味 着 浪费 资源 。 因 此 ， 无 处 不 在 的 计算 与 嵌入 式 计算 系统 (例如 卡车 中 的 板 
载 单元 ) 的 融合 是 实现 大 规模 分 布 式 信息 物理 计算 系统 的 重要 里 程 碑 ， 该 系统 与 其 物理 环境 紧 
密 相连 。 因 此 ， 射 频 识别 (RFID; 见 第 4 章 ) 作为 无 线 通信 的 一 个 组 成 部 分 ， 在 全 球 经 济 业 
务 、 过 程 优化 、 货 运 、 运 输 和 物流 领域 有 重要 意义 。 

随 着 最 近 发 布 的 6LoWPAN (Mulligan 2007) 的 出 现 , 信息 物理 系统 与 物 联 网 的 融合 成 
为 现实 ， 因 为 它 可 以 将 互联 网 作为 传感器 网 络 的 支持 性 基础 设施 ， 这 与 其 和 RFID 系统 的 集 
成 相似 。 这 也 允许 跟踪 货物 以 及 卡车 的 位 置 ， 以 便 卡车 在 正确 的 目的 地 交 货 。 跟 踪 意 味 着 
RFID 读 写 器 用 于 监控 有 RFID 标签 的 车 辆 运动 。 关 于 车 辆 一 词 ， 是 指 任 何 用 于 运输 货物 或 者 
乘客 的 物体 。 因 此 ， 各 种 托盘 、 又 车 和 其 他 装 邱 装置 以 及 各 种 乘 用 车 和 货车 都 属于 这 一 
类 别 。 

实施 运输 和 物流 中 的 RFID 跟踪 应 用 可 用 来 收集 标记 货运 及 其 运动 的 最 新 信息 ,来 促进 有 
效 和 实时 的 管理 。 因 此 ， 我 们 会 对 运输 失窃 或 货运 失误 以 及 运输 错误 或 出 现 重 大 延误 等 问题 作 
出 提醒 。 不 应 该 低估 这 个 问题 ， 因 为 它 对 开发 一 个 具有 成 功 商业 操作 的 可 执行 独立 系统 所 花费 
的 时 间 有 很 大 的 影响 。 因 此 ，RFID 可 能 是 在 这 一 领域 取得 成 功 的 基础 。 

没有 展示 其 他 的 科技 ， 可 以 宣称 相应 的 RFID 技术 还 没有 被 建立 。 此 外 ，RFID 标签 可 抵抗 
环境 影响 ， 例 如 与 其 他 物品 的 物理 交互 。 此 外 ，RFID 支持 多 对 象 识别 ， 可 以 同时 读 取 多 个 标 
签 。 扩 展 RFID 优势 是 可 能 的 ， 但 是 当 使 用 该 技术 进行 车 辆 跟踪 时 ， 还 必须 牢记 一 些 潜在 的 
缺点 。 

为 了 减轻 REID 实施 不 成 功 的 风险 ， 应 进行 全 面 的 需求 分 析 。 


3. 6.2 基于 RFID 的 车 辆 跟踪 系统 


车 辆 跟踪 系统 通常 被 运营 商 使 用 在 流量 跟踪 、 流动 路 由 、 流 量 调度 、 车 载 信 息 和 安全 性 等 
方面 。 随 着 商业 运营 商 的 发 展 ， 城 市 交通 运输 机 构 也 将 这 一 技术 用 于 多 种 目的 ， 包括 监测 公交 
车 在 服务 中 的 时 间 表 遵守 情况 ， 引 发 公交 车 终点 站 点 显示 (或 其 他 设备 位 置 沿线 ) 的 更 改 ， 
并 触发 预先 记录 的 乘客 通知 。 

关于 上 述 提 到 的 情况 ， 车 辆 跟踪 系统 也 可 以 理解 为 国家 保险 犯罪 局 (NICB) 为 防止 机 动 
车 辆 被 盗窃 而 推荐 的 分 层 车 辆 保护 方法 的 一 个 组 成 部 分 。 这 种 方法 〈 在 这 里 不 考虑 ) 要 求 四 
个 基于 特定 车 辆 的 关于 危险 因素 的 安全 层 。 车 辆 跟踪 系统 是 其 中 一 层 ，NICB 认为 这 对 警察 追 
回 被 盗 车辆 非常 有 帮助 。 

为 了 研究 基于 RFID 的 车 辆 跟踪 的 要 求 ， 几 个 RFID 车 辆 跟踪 应 用 案例 有 待 进一步 考虑 。 
它们 是 : 

© 跟踪 标记 的 负载 单元 作为 物流 和 供应 链 管理 的 一 部 分 ; 

。 在 道路 系统 中 实施 RFID 车 辆 跟踪 。 

为 了 说 明 这 两 种 情况 ， 图 3.7 提供 了 一 个 简化 图 ， 其 展示 了 常见 的 RFID 系统 结构 及 其 与 
其 他 系统 组 件 的 相互 作用 (Deriyenko 2012)。 

第 一 个 跟踪 应 用 程序 属于 物流 和 货运 供应 链 。 当 货物 在 经 过 业务 流程 时 ， 它 们 被 分 步 追 
踪 。 为 了 实现 更 好 的 透明 度 ， 每 次 当 货运 到 达 和 离开 一 个 阶段 都 要 执行 跟踪 。 

还 有 很 多 种 方法 通过 将 它们 整合 到 道路 系统 中 去 应 用 RFID 系统 。 第 一 个 例子 是 芬兰 铁路 
运营 商 ( Wessel 2011) 用 RFID 实施 的 货车 跟踪 。 在 铁路 上 设置 读 写 器 ， 可 以 在 特定 的 时 刻 生 
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3.7 基于 RFID 的 车 辆 跟踪 系统 (Deriyenko 2012) 


成 更 精确 的 列车 位 置信 息 。 在 道路 系统 上 使 用 RFID 系统 的 另 一 种 方法 是 收费 公路 的 自动 收费 
系统 ， 它 可 以 克服 收费 点 上 的 交通 堵塞 严重 等 问题 ， 降 低 劳 动力 成 本 (Xiao et al，2008)。 该 
系统 包括 通常 固定 在 移动 车 辆 的 挡 风 玻璃 或 保险 枉 上 的 REID 标签 的 车 载 单元 和 位 于 收费 站 的 
RFID 读 写 器 。 为 了 确保 系统 的 有 效 工 作 ， 每 个 标签 应 与 相应 的 支付 账户 关联 。 在 晴天 的 情况 
下 ， 随 着 标记 车 辆 进入 收费 区 域 ， 并 且 通 过 读 写 器 ， 要 求 其 标签 提供 验证 信息 。 一 旦 读 写 器 读 
取信 息 ， 就 会 从 连接 的 账户 中 扣 取 费用 。 

在 道路 系统 中 使 用 RFID 的 其 他 示例 是 管理 停车 场 和 加 油 站 (Pala and Inan 2007; Mathis 
2012) 。 然 而 ， 这 些 方法 与 道路 收费 系统 的 示例 十 分 相似 。 


3.6.3 需求 分 析 


基于 RFID 的 车 辆 跟踪 系统 的 需求 分 析 是 必 不 可 少 的 ， 一 方面 要 找 出 最 相关 的 制度 约束 ， 
男 一 方面 是 在 进行 系统 设计 时 找 出 必要 的 知识 ， 包括 RFID 读 写 器 、RFID 标签 和 RFID 中 间 件 。 
但 是 ， 基 于 RFID 的 车 辆 跟踪 系统 不 仅 需 要 收集 数据 ,同时 它 也 需要 根据 特定 的 商业 操作 规则 
来 预 处 理 它们 。 在 此 背景 下 ， 需求 分 析 是 基于 分 析 现 有 的 研究 项 目 和 研究 论文 的 。 此 外 需 明 确 
以 下 的 要 求 (Deriyenko 2012 ) 。 

。 集成 : 基于 RFID 的 车 辆 跟踪 系统 的 主要 目标 是 以 合适 的 形式 及 时 地 给 运输 与 物流 中 的 
利益 相关 者 提供 有 价值 的 、 完 整 的 、 可 信赖 的 信息 。 在 有 些 情况 下 ， 十 分 有 用 的 是 创 
建 一 个 组 合 了 RFID 标签 和 读 写 器 的 基于 大 量 生成 数据 的 用 于 车 辆 跟踪 结果 的 系统 。 把 
和 并 把 它们 分 别 存储 ， 这 并 没有 任何 意义 ， 它 必须 呈现 给 用 户 。 这 

结果 明显 地 说 明 ， 基 于 RFID 的 车 辆 跟踪 系统 必须 和 企业 信息 系统 组 件 相 结合 来 提供 
给 ie peter on 
数据 清理 : 以 数据 最 初 的 形式 收集 的 数据 有 可 能 不 是 用 户 友 好 的 ， 对 用 户 也 不 会 有 很 
大 价值 。 由 于 这 个 原因 ， 在 大 多 数 情况 下 根据 特定 的 业务 需求 ， 进 行 预 处 理 是 十 分 必 
Bn. Auth, PE ( 见 图 3.7) 不 仅 应 该 是 互联 总 线 的 一 部 分 ， 也 应 执行 以 下 核心 功 
能 ， 数据 清除 、 删 除 重复 、 排 序 、 安 排 针 对 选 定 的 间隔 级 别 的 数据 ， 并 进行 其 他 预 处 
理 操 作 、 准 备用 于 相应 的 业务 使 用 的 数据 。 

高 吞吐 量 : 运用 RFID 组 件 最 初 的 目的 是 为 了 增加 系统 的 吞吐 量 ; 因此 ， 在 特定 时 间 
对 大 量 车 辆 进行 追踪 是 车 辆 跟踪 的 核心 要 求 。 很 显然 ， 这 个 要 求 的 重要 性 和 具体 的 
指示 物 直 接 依 赖 于 特定 的 业务 需求 ， 并 且 受 限于 它 的 账户 ， 特 别 是 那些 可 使 用 的 预 
© 实时 操作 : 伴随 着 让 大 量 数据 快速 运行 的 能 力 ，RFID 的 车 辆 跟踪 系统 应 该 有 可 行 的 方 
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法 向 客户 提供 数据 。 在 大 多 数 情况 下 ， 被 车 辆 追踪 系统 收集 起 来 的 回顾 性 数据 中 ， 有 
关于 业务 执行 的 合适 的 值 ， 但 是 它 的 重要 性 不 及 真实 获得 的 数据 。 对 车 辆 跟踪 而 言 ， 
对 读 写 器 接收 的 有 短 响应 时 间 的 信息 进行 更 新 是 一 个 至 关 重 要 的 要 求 。 然 而 ， 更 新 率 
会 因为 业务 操作 特性 而 产生 波动 。 考 虑 到 在 使 用 情况 下 的 收费 ， 显 然 不 应 该 存在 没有 
意义 的 因为 车 辆 数据 的 延误 所 支付 的 费用 。 对 于 物流 和 供应 链 管 理 也 是 一 样 的 道理 ， 
用 户 应 该 能 够 获得 有 关 车 辆 运动 的 最 新 信息 ， 否 则 , 整个 系统 就 失去 了 它 的 优势 。 因 
IE, A REID 车 辆 跟踪 系统 必须 保证 很 短 的 响应 时 间 。 至 于 图 3.7， 这 一 要 求 需要 其 
他 企业 的 系统 组 件 , 而 不 仅仅 是 这 个 使 用 情况 中 所 考虑 到 的 。 

THER: RED 系统 的 可 靠 性 取决 于 许多 影响 因素 , 包括 射频 干扰 、 技 术 基 础 设施 、 读 
写 器 和 标签 配置 及 放置 等 。 一 般 情 况 下 , 跟踪 过 程 中 出 现 的 问题 可 以 大 致 分 为 两 组 一 一 
误 报 和 漏 报 。 误 报 的 名 称 来 自 于 它们 的 起 源 ， 这 是 在 系统 处 理 项 目的 情况 下 , 而 在 现实 
中 , 它 不 应 考虑 。 因 此 ， 系 统 中 的 项 目 存在 误 报 的 情况 实际 上 是 错误 的 。 这 可 能 是 由 于 
几 个 原因 造成 的 。 一 方面 , 它 可 能 出 现 一 个 项 目 被 相同 或 不 同 的 读 写 器 扫描 两 次 这 种 情 
况 。 在 文献 中 提 到 解决 这 个 问题 的 方法 之 一 是 强制 仅 当 在 第 一 个 数字 与 读 写 器 请 求 的 
数字 匹配 的 情况 下 才 响 应 。 然 而 , 这 个 解决 方案 使 整个 系统 更 加 不 堪 重 负 。 尺 一 方面 ， 
如 果 的 阅读 范围 是 重合 的 ， 那么 避免 其 信号 碰撞 是 很 重要 的 。 男 一 个 可 以 识别 的 情况 
是 扫描 一 个 标签 ,该 标记 应 该 位 于 读者 阅读 范围 之 外 。 因 此 , 标签 和 读 写 器 的 位 置 应 该 
得 到 适当 的 控制 ， 同 时 使 用 两 种 设备 的 技术 指标 以 及 环境 细节 。 

然而 ， 之 前 所 提 到 的 一 些 问题 可 以 由 数据 预 处 理 得 到 一 定 程度 的 解决 。 但 总 的 来 说 ， 
RFID 车 辆 跟踪 系统 应 艇 入 一 项 功能 ， 使 用 有 效 的 解决 方案 和 请 求 算法 以 及 其 他 适当 的 方法 来 
减少 实时 广播 的 误 报 量 。 

其 中 一 个 最 常见 的 问题 ， 属 于 漏 报 类 别 是 由 于 存在 的 金属 或 水 , 它们 会 影响 标签 的 可 读 
性 , 这 两 种 情况 都 有 可 能 出 现 这 个 问题 。 原 因 是 非常 简单 的 , 因为 运输 标签 的 负载 可 能 包含 托 
盘 运 载 ,， 例 如， 瓶子 与 水 。 并 且 汽 车 的 跟踪 失效 可 能 导致 许多 不 便 和 导致 男 外 的 业务 操作 
费用 。 

为 了 克服 这 些 问题 ， 可 能 有 几 个 合理 的 解决 方案 ， 例 如 ， 使 用 金属 作为 天 线 或 改变 天 线 阻 
抗 。 无 论 如 何 ， 无 论 使 用 哪 种 方法 ，RFID 车 辆 跟踪 系统 都 应 该 能 够 克服 诸如 金属 和 水 等 障碍 
物 对 标签 读 取 的 妨碍 。 

此 外 , 如 果 它 的 一 些 组 成 部 分 出 现 故 障 ，RFID 车 辆 跟踪 系统 必须 能 够 检测 到 。 这 意味 着 
它 必 须 有 适当 的 用 户 通知 算法 。 正 如 之 前 所 提 到 的 ， 读 写 器 可 以 使 用 标记 标识 号 的 第 一 位 来 执 
行 请 求 。 从 理论 上 讲 , 这 种 方法 可 以 帮助 找 出 必要 的 标记 缺失 或 失败 。 但 是 ， 这 个 解决 方案 不 
适用 于 RFID 车 辆 跟踪 的 所 有 情况 ， 因 为 应 该 将 所 有 标签 的 标识 存储 在 系统 中 。 

例如 ， 它 可 以 帮助 检测 是 否 缺 少 某 个 加 载 托 盘 或 标记 不 可 读 ， 但 由 于 明显 的 原因 ， 这 对 于 
收费 的 收集 用 例 是 不 可 行 的 。 但 是 ， 在 后 一 种 情况 下 ， 缺 少 标记 功能 是 没有 必要 的 ， 因 为 标签 
的 缺席 或 故障 必定 会 被 检测 出 来 ， 因 为 如 果 没 有 它 ， 汽 车 将 不 能 通过 检测 门 。 无 论 如 何 ， 上 面 
提 到 的 要 求 都 是 可 选 的 ， 不 仅 指 标签 监控 , 还 有 读 写 器 和 中 间 件 。 


3. 6.4 进一步 的 研究 


本 案例 研究 的 主要 目的 是 介绍 信息 物理 车 辆 跟踪 和 对 RFID 车 辆 跟踪 有 关 的 信息 物理 和 普 
适 计算 系统 的 方法 要 求 的 总 结 (Moeller et al. 2015 ) 。 所 确定 的 更 高 级 别 的 要 求 可 用 于 进一步 
调查 和 更 深入 的 细节 。 与 此 同时 ，RFID 技术 在 不 断 提 高 其 市 场 占有 率 和 进入 新 领域 的 应 用 。 
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因此 ， 需 求 分 析 不 能 是 一 个 一 次 性 的 行动 ， 它 必须 具有 连续 的 特性 。 因 此 ， 在 这 一 领域 的 进 一 
步 研究 将 会 得 到 更 多 的 支持 。 


3.7 练习 

1. 术语 信息 物理 系统 是 什么 意思 ? 23. 术语 微机 电网 络 是 什么 意思 ? 

2. 请 描述 信息 物理 的 特征 。 24. 请 描述 微机 电网 络 的 特征 。 

3. 术语 物 联网 是 什么 意思 ? 25. 术语 通过 价值 网 络 的 横向 整合 是 什么 意思 ? 
4. 请 描述 物 联网 的 特征 。 26. 请 描述 其 特征 。 

5. 术语 物理 世界 是 什么 意思 ? 27. 术语 制造 系统 中 的 重 直 整合 是 什么 意思 ? 
6. 请 描述 物理 世界 的 特征 。 28. 请 描述 其 特征 。 

7. 术语 虚拟 世界 是 什么 意思 ? 29. 术语 智慧 起 市 是 什么 意思 ? 

8. 请 描述 虚拟 世界 的 特征 。 30. 请 描述 智慧 城市 的 特征 。 

9. 术语 系统 工程 是 什么 意思 ? 31. 术语 万 联网 是 什么 意思 ? 

10. 请 描述 系统 工程 的 特征 。 32. 请 描述 万 联网 的 特征 。 

11. 术语 软件 工程 是 什么 意思 ? 33. 术语 数字 化 传输 是 什么 意思 ? 

12. 请 描述 软件 工程 的 特征 。 34. 请 描述 数字 化 传输 的 特征 。 

13. 术语 机 器 对 机 器 通信 是 什么 意思 ? 35. 术语 数字 化 健康 管理 是 什么 意思 ? | 
14. 请 描述 机 器 对 机 器 通信 的 特征 。 36. 请 描述 数字 化 健康 管理 的 特征 。 

15. 术语 无 线 网 络 是 什么 意思 ? 37. 术语 数字 化 网 络 和 公共 设施 是 什么 意思 ? 
16. 请 描述 无 线 网 络 的 特征 。 38. 请 描述 其 特征 。 

17. 术语 是 无 线 传感器 网 络 什 么 意思 ? 39. 术语 数字 化 工业 是 什么 意思 ? 

18. 请 描述 无 线 传感器 网 络 的 特征 。 40. 请 描述 数字 化 工业 的 特征 。 

19. 术语 IPw6 是 什么 意思 ? 41. 术语 数字 化 众 包 是 什么 意思 ? 

20. 请 描述 这 种 多 样 化 地 址 的 优势 。 42. 请 描述 数字 化 众 包 的 特征 。 

21. 术语 无 线 体 域 网 是 什么 意思 ? 43. 术语 车 辆 跟踪 是 什么 意思 ? 

22. 请 描述 无 线 体 域 网 的 特征 。 44. 请 描述 信息 物理 车 辆 跟踪 系统 的 特征 。 
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本 章 4.1 节 将 会 对 物 联网 进行 简要 的 介绍 ， 并 指出 物 联 网 的 支撑 技术 。4. 2 节 介绍 了 射频 
识别 (RFID) 技术 ， 这 是 一 种 无 线 自 动 识别 技术 ， 可 以 让 一 个 携带 了 RFID 标签 的 物体 被 
RFID 读 识 器 所 识别 。4. 3 节 介 绍 了 无 线 传感器 网 络 的 主要 概念 ， 这 种 技术 已 经 应 用 到 了 远程 环 
境 监 测 和 目标 跟踪 等 应 用 中 。 随 着 传感器 的 体积 越 来 越 小 、 成 本 逐渐 降低 和 智能 化 程度 不 断 提 
高 ， 无 线 传感器 网 络 技术 也 随 之 不 断 地 发 展 和 完善 。4. 4 节 介 绍 了 电力 线 通信 技术 ， 通 过 这 项 
技术 可 以 在 现 有 的 电力 线 上 传送 数据 。 连 接 电力 线 的 电子 设备 不 仅 可 以 获取 电能 ， 还 可 以 以 半 
双 工 的 方式 控制 或 接收 数据 。4. 5 节 介 绍 了 REID 的 相关 应 用 。4. 6 节 介 绍 了 一 个 基于 物 联 网 的 
研究 案例 。4. 7 节 包 含 了 本 章 的 习题 。 本 章 最 后 附 上 了 参考 文献 和 阅读 建议 。 


4.1 物 联 网 


因特网 是 申 互联 的 计算 机 网 络 组 成 的 一 个 全 球 网 络 系统 ， 它 使 用 标准 互联 网 协议 套件 
(TCP/IP) 服务 全 球 数 十 亿 网 络 用 户 。 它 由 数 百 万 私有 网 络 、 公 有 网 络 、 学 术 网 络 、 商 用 网 络 
以 及 政府 网 络 组 成 ， 并 覆盖 了 从 本 地 到 全 球 的 巨大 范围 。 因 特 网 起 源 于 20 世纪 70 年 代 的 AR- 
PANET, 在 80 年 代 初 步 建成 使 用 ， 并 在 90 年 代 逐 渐 流行 起 来 。 物 联网 (Internet of Things, 
IOT) 是 指 把 普通 物理 对 象 通过 网 络 互 联 起 来 。 如 今 ， 物 联网 技术 已 经 成 为 实现 以 普 适 计算 和 
普 适 网 络 为 特征 的 智慧 地 球 的 主要 途径 ,通常 描述 为 以 万 物 互联 为 目标 的 具有 自 配 置 能 力 的 无 
线 传感器 网 络 。 这 个 概念 最 初 由 成 立 于 1999 年 的 美国 麻 省 理工 学 院 Auto-ID 实验 室 所 提出 ， 该 
实验 室 由 Kevin Ashton, David Brock 和 Sanjay Sarma 创建 ， 主 要 致力 于 研究 一 种 物品 的 唯一 标 
识 ， 并 设计 了 产品 电子 代码 (Electronic Product Code，EPC ) ， 它 是 一 种 基于 RFID 技术 的 全 球 
物品 标识 系统 ， 其 目的 是 替代 通用 产品 码 (Universal Product Code, UPC) (Auto-ID 2013), 。 如 
4, Auto-ID 实验 室 已 经 成 为 在 网 络 化 REID 领域 全 球 领先 的 学 术 研 究 实 验 室 ， 它 由 位 于 四 个 大 
洲 的 七 所 世界 知名 研究 型 大 学 组 成 ， 这 些 实验 室 由 Auto-ID 中 心 和 EPCglobal 共同 挑选 出 来 ， 致 
力 于 共同 构建 物 联网 (IOT 2013 ) 。 

现实 世界 中 的 每 一 个 物体 、 对 象 或 者 实体 都 可 能 是 组 成 物 联 网 的 一 部 分 。 物 联网 最 初 的 主 
要 目标 是 为 了 结合 以 数据 传输 为 特征 的 通信 功能 ， 其 主要 对 象 是 RFID， 因 此 可 以 认为 物 联网 
是 由 RFID 标签 作为 基础 建立 起 来 的 : 在 因特网 之 上 建立 的 无 线 层 。 由 计算 机 组 成 的 网 络 与 由 
互联 实体 组 成 的 网 络 互相 通信 ， 可 以 追踪 并 统计 出 成 千 上 万 的 物体 ， 联 网 的 物体 可 以 是 一 个 刮 
胡 刀 、 银 行 账单 ， 甚 至 是 汽车 轮胎 。 这 些 通常 拥有 IP 地 址 的 物体 可 以 被 嵌入 到 更 加 复杂 的 系 
统 中 ， 并 且 能 够 使 用 传感器 从 周边 环境 中 获取 信息 。 例 如 ， 食 物产 品 可 以 记录 其 在 运输 时 的 温 
度 ， 甚 至 可 以 调节 自身 温度 ， 又 如 ， 空 调 能 够 在 检测 到 有 人 时 做 出 适当 的 响应 行为 。 

随 着 移动 设备 的 广泛 使 用 ， 信 息 和 通信 网 络 的 规模 显著 地 增长 。 全 球 范 围 内 接 人 网 络 的 移 
动 设备 数量 在 2005 年 年 中 突破 了 2044, 到 2015 年 大 约 为 250 亿 ， 如 表 4.1 所 示 。 

从 表 4. 1 中 可 以 看 到 ， 当 互联 的 设备 数量 超过 连接 到 这 些 设备 的 人 的 数量 时 ， 物 联网 时 代 
就 会 到 来 。 这 会 给 当今 世界 带 来 巨大 改变 ， 包 括 我 们 每 个 人 的 生活 ， 因 为 保持 互联 已 经 成 为 数 
百 万 人 生活 密 不 可 分 的 一 部 分 。 物 联网 已 经 成 为 全 球 经 济 中 的 一 个 重要 概念 ， 因 为 无 线 技术 使 
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人 们 可 以 随时 随地 通过 物 联网 进行 交互 ， 具 有 高 度 社会 与 商业 价值 的 泛 在 商品 和 服务 也 会 得 到 
巨大 的 发 展 机 会 。 在 物 联 网 的 革命 性 发 展 过 程 中 ， 全 社会 的 参与 尤其 是 通过 结合 新 应 用 领域 进 
行 价值 创造 是 至 关 重 要 的 ， 例 如 在 工业 制造 、 能 源 网 络 、 健 康 医疗 设备 和 交通 系统 等 方面 。 
表 4.1 在 第 三 次 计算 浪潮 下 与 世界 人 口 密切 相关 的 互联 设备 数量 
年 份 2003 2010 2015 2020 增长 趋势 














世界 人 口 6.3 x10° 6.8x1l0” | 7.2x10 7.6x10” | +20.6349% 
互联 设备 500 x 10° 12.5x10” | 25x10” 50 x 10° +10? 
每 个 人 的 互联 设备 0. 0793 % 1. 8382% 3. 47122% 6. 5789% +82. 9621% 


































便利 的 因特网 、 先 进 的 软件 和 电信 服务 ， 以 及 无 论 何 时 、 无 论 通过 何 种 媒介 都 能 让 任意 物 
体 进行 互联 的 能 力 ， 这 些 技术 都 促进 了 物 联网 系统 在 全 世界 范围 的 普及 ， 尤 其 是 “任何 对 象 或 
物体 都 能 成 为 接 人 到 网 络 微型 计算 机 或 微型 芯片 的 一 部 分 ”的 基本 技术 发 展 已 经 超出 了 预想 。 
物 联网 典型 的 支撑 技术 有 : 
e RFID; 
© 传感器 和 执行 器 ; 
© 微型 化 技术 ; 
© 纳米 技术 ; 
。 智能 实体 。 
除 此 之 外 ， 微 型 化 网 络 设备 的 计算 能 力 的 不 断 增强 也 促进 了 物 联网 的 发 展 。RFID 和 传 感 
器 以 及 其 他 的 技术 已 经 得 到 大 量 应 用 ,使 得 真实 世界 的 物理 环境 能 够 舱 人 到 物 联网 的 网 络 化 服 
务 中 。 实 体 到 实体 的 物 联网 应 用 可 以 根据 自身 所 处 的 环境 进行 自动 实时 的 检测 和 响应 ， 于 是 就 
产生 了 智能 物体 ， 这 些 物 体 配 有 独一无二 的 身份 识别 标签 ， 并 且 装 备 有 传感器 和 执行 器 。 同 
时 ， 这 些 智 能 物体 的 产生 也 会 带 来 一 些 问 题 (Chaouchi 2010) ) : 

© 编 址 、 身 份 识别 以 及 命名 ; 

o 传输 模型 的 选择 ; 
互联 物体 的 通信 模型 ; 
物体 的 互联 技术 ; 
经 济 因素 影响 及 电信 资费 变化 ; 
物体 间 的 互 操作 性 ; 
与 现 有 模型 的 交互 ， 比 如 与 互联 网 ; 

© 安全 及 隐私 问题 ; 

。 其 他 。 

大 多 数 因特网 服务 被 用 来 满足 人 与 人 之 间 的 交互 ， 与 之 相反 ， 物 联网 服务 靠 着 对 互联 实体 

的 简单 定位 和 跟踪 ， 使 人 与 任意 物体 之 间 (或 任意 物体 之 间 ) 能 够 在 任意 时 间 和 任意 地 点 进 
行 互联 。 物 联网 的 相关 特性 如 下 。 

。 连通 性 : 产生 并 处 理 物 联 网 中 的 数据 流量 。 实 体 间 可 以 通过 无 线 互 联 ， 例 如 使 用 RFID 
技术 ( 见 4.2 节 ) ， 也 可 以 使 用 有 线 互联 ， 例 如 使 用 电力 线 通 信 技 术 ( 见 4.5 节 )。 物 
联网 也 允许 异 构 实 体 间 进行 互联 。 

e 连接 作用 : 创建 并 扩大 包含 各 类 网 络 和 物 联 网 的 全 新 动态 网 络 。 物 联网 既 不 是 科幻 小 
说 ， 也 不 是 行业 炒作 ， 而 是 以 坚实 的 技术 进步 为 基础 ， 并 对 无 处 不 在 的 网 络 这 一 愿景 
的 积极 实现 。 
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。 KAR: 把 类 似 于 智能 手机 中 的 短 距离 移动 收发 器 置 于 日 常 物品 中 ,使 得 人 与 物 之 间 
的 通信 ， 甚 至 是 物体 间 的 通信 成 为 可 能 。 

在 一 份 2005 年 的 联合 国 报告 中 指出 ，“ 今 天， 在 21 世纪 ， 我 们 正在 进入 一 个 互联 无 处 不 
在 的 新 时 代 ， 接 入 互联 网 的 用 户 将 会 达到 数 以 十 亿 计 ， 与 通信 设备 的 数量 相 比 ， 人 类 用 户 在 这 
些 接 入 网 络 的 对 象 中 可 以 算是 少数 群体 了 。 (Biddlecombe 2005) 物 联网 的 技术 路 线 如 图 4.1 
所 示 (http://en. wikipedia. org/wiki/Internet_of_Things ) 。 
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图 4.1 物 联 网 的 技术 路 线 


来 源 : SRI 咨询 商务 智能 


结合 信息 物理 系统 ， 物 联网 的 典型 应 用 领域 如 下 ( 见 4.5 节 ): 

e 自动 化 ; 

。 智慧 城市 ; 

。 智能 电网 ; 

。 智能 医疗 ; 

。 智能 照明 ; 

e 其 他 。 

在 当今 的 物 联 网 系统 中 ,许多 物体 或 对 象 将 会 以 不 同形 式 成 为 网 络 的 一 部 分 。 信 息 和 通信 
系统 将 会 以 不 可 见 的 形式 嵌入 到 环境 中 去 ， 这 是 RFID 和 无 线 传 感 器 网 络 (Wireless Sensor Net- 
work, WSN) 技术 将 会 面临 的 新 课题 。RFID 技术 允许 读 取 设备 〈 也 称 作 主动 式 应 答 器 (tran- 
sponder) ) 与 被 动 式 识别 标签 (或 称 被 动 式 应答 器 ) 之 间 进 行 非 接触 式 通信 ， 这 种 通信 产生 的 
数据 能 够 存储 、 处 理 并 且 能 无 缝 高 效 地 表示 成 易于 解释 的 形式 。 因 此 ， 物 联网 服务 能 够 像 日 常 
用 品 一 样 使 用 ， 很 大 程度 上 是 因为 RFID 技术 的 成 功 。RFID 技术 现今 已 广泛 使 用 于 对 物体 、 人 
或 动物 的 追踪 。RFID 系统 架构 可 以 分 为 简单 的 RFID 标签 和 无 线 网 络 化 的 RFID 读 写 器 两 个 部 
分 。 这 种 架构 以 一 种 明确 界定 范围 的 方式 支持 对 物理 事物 的 追踪 ， 但 也 限制 了 在 更 具 挑 战 性 的 
场景 下 所 需要 的 感知 能 力 和 部 署 灵 活性 。 这 种 物 联 网 架构 模型 是 由 配 有 可 以 唯一 标识 身份 及 相 
关 信 息 的 REID 标签 的 物理 对 象 所 组 成 的 ， 具 备 感知 、 计 算 和 网 络 通信 能 力 的 自 组 织 和 去 中 心 
化 的 系统 。 


[145] 


92 £4¢ 





过 去 10 年 间 ， 互 联网 上 关于 “ 物 联网 ” “无 线 传感器 网 络 ” 和 “证 在 计算 ”等 关键 词 的 
搜索 趋势 如 图 4.2 所 示 (Gubbi et al. 2013 ) 。 
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A. Algorithms and protocols for wireless sensor networks provides you with a comprehensive 
resource, MarketWatch, Nov. 18, 2008 

B. Internet of Things: from vision to reality, MarketWatch, Apr. 14, 2010 

C. CCID consulting: China’s Internet of Things industry sees a landscape characterized by 
clustering in four regions, MarketWatch, Oct. 4, 2011 1 
D. China hi-tech fair highlights Internet of Things. MarketWarch. Nov. 21, 2011 

E. ARM unveils low-power chip for the Internet of Things, Reuters UK, Mar. 13, 2012 

F. Web connected objects get a voice on the Internet of Things, Winnipeg Free Press, Apr. 


25, 2012 
图 4.2 自 2004 年 以 来 的 Google 搜索 趋势 : 物 联网 、 无 线 传感器 网 络 和 泛 在 计算 (Gubbi et 
al. 2013) 


4.2 射频 识别 技术 

从 历史 的 角度 来 看 ，RFID 技术 的 使 用 可 以 追溯 到 20 世纪 40 年 代 的 第 二 次 世界 大 战 期 间 。 
当时 的 英国 空军 使 用 类 似 于 RFID 的 技术 来 分 辨 空中 的 友 机 和 敌 机 。RFID 的 最 初 概念 出 现在 
1948 年 由 无 线 电 工程 师 协 会 出 版 的 题 为 《Communication by Means of Reflected Power) WERS 
议论 文中 (Stockmann 1948), 1973 年 1 H23 H, M. W. Cardullo 获得 了 第 一 份 关 于 可 重 写 主动 
式 RFID 应 答 器 的 美国 专利 。RFID 应 答 器 是 封装 好 的 带 有 天 线 的 微型 集成 电路 芯片 ， 能 够 应 用 
到 各 种 物体 上 。 如 果 应 答 器 自 带 电源 进行 供电 ， 则 称 之 为 主动 式 的 或 有 源 的 。 同 样 在 1973 4, 
C. Walton 获得 了 被 动 式 应 答 器 的 专利 ， 这 种 应 答 器 让 门 不 需要 钥匙 就 可 以 打开 。 钥 是 被 一 张 
卡片 所 取代 ,卡片 中 的 符 入 式 应 答 器 可 以 与 门 旁 的 读 写 器 进行 通信 ， 当 读 写 器 检测 到 RFID 标 
签 中 的 有 效 身份 识别 码 时 ， 读 写 器 就 打开 门 。 当 应 答 器 没有 自 带电 源 ， 并 且 无 法 主动 发 送信 号 
时 ， 则 称 之 为 被 动 式 的 或 无 源 的 。 美国 政府 也 同样 使 用 RFID 系统 ，20 世纪 70 年 代 ， 一 群 科 
学 家 在 Los Alamos 国家 实验 室 提出 一 个 想法 ， 可 以 把 应 答 器 放置 到 汽车 上 ， 把 读 写 器 放置 到 进 
入 安全 设施 区 域 的 大 门 中 ， 大 门 的 读 写 器 天 线 会 唤醒 汽车 上 的 应 答 器 ， 应 答 器 能 够 将 ID 或 者 
其 他 数据 〈 比 如 司机 的 ID) 发 送 给 读 写 器 。20 世纪 80 年 代 中 期 ， 一 部 分 最 初 工 作 在 该 国家 实 
验 室 的 科学 家 离职 ， 并 创建 了 自己 的 公司 ， 研 发 出 自动 收费 支付 系统 ， 这 项 技术 从 此 走 上 商业 
化 道路 。 这 项 技术 也 被 广泛 使 用 在 全 世界 的 道路 、 桥 染 和 隧道 中 ( Roberti 2005 ) 。 

RFID 技术 可 以 提升 工作 效率 ， 并 且 能 够 使 按 需 分 配 的 后 勤 保障 更 加 透明 。RFID 系统 包含 
许多 微 电 子 设备 ( 称 为 应 答 器 ) 和 读 写 单元 。 应 答 器 就 是 现在 人 们 常 说 的 标签 。 标 签 被 贴 在 
物体 上 ， 使 物体 能 够 被 识别 。 它 们 有 各 种 各 样 的 形式 和 功能 特性 ， 大 致 可 以 分 为 主动 式 标签 和 
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被 动 式 标签 两 类 : 


被 动 式 标签 (如 图 4.3 所 示 ) 的 价格 一 般 相 对 
低廉 。 它 们 的 成 本 从 20 美 分 到 几 美 元 不 等 。 因 为 
它们 自身 并 不 带 有 电源 ， 标 签 从 读 写 器 发 出 的 信号 ”芯片 
中 获得 能 量 ， 其 天 线 通过 电磁 捕获 或 电感 耦合 产生 
电流 ,产生 的 能 量 可 供 标 签 中 的 芯片 工作 和 发 送信 
号 。 这 些 标 签 本 质 上 是 通过 反射 读 写 器 的 无 线 电波 yp 
来 发 送信 号 ， 这 种 现象 也 称 为 后 向 散射 。 然 而 ， 它 
们 的 作用 距离 非常 小 ， 通 常 不 到 10 英尺 ” 。 半 主动 
式 标签 则 介 于 两 者 之 间 ， 其 使 用 电池 为 标签 芯片 供 


被 动 式 标签 : 读 /写作 用 距离 一 般 小 于 主动 式 标签 ， 没 有 内 置 电源 提供 能 量 来 发 送 


ae =) 
ATS 


主动 式 标 签 : 读 / 写 作用 距离 一 般 大 于 被 动 式 标签 ， 使 用 内 置 电源 供电 来 发 送信 号 。 


电 ， 而 从 读 写 器 获取 能 量 来 发 送信 号 (Cisco 2008), 国生” 第 到 下 标签 (Cisco 2008) 

低 成 本 的 标签 适用 于 食品 行业 ， 成 本 在 20 美 分 到 35 美 分 之 间 ， 最 新 型 的 标签 成 本 将 会 降 
到 5 美 分 (Karkkainen 2003 ) 。 然 而 标签 的 成 本 会 受 许多 因素 的 影响 ， 例 如 : 

。 数据 容量 ; 


形状 ; 
工作 频率 ; 


。 传输 范围 ; 


性 能 要 求 ; 
EDA iS yb EE a; 
读 / 写 内 存 。 


根据 如 何 发 送信 号 给 RFID 读 写 器 和 如 何 通过 电磁 感应 从 读 写 器 获取 能 量 ， 被 动 式 标签 可 
分 为 不 同 种 类 ， 一 般 根据 以 下 两 种 方法 来 区 分 : 


近 场 负载 调制 和 电感 耦合 (UIA 4.4 Aras). RFID 读 写 器 提供 短 距离 交流 磁场 ， 被 动 
式 标签 可 以 通过 磁场 产生 感应 电流 进行 供电 和 广播 信息 。 通 过 电磁 耦合 ， 磁 场 〈 近 场 ) 
会 在 RFID 标签 天 线 中 产生 电压 ， 这 样 就 可 以 为 标签 进行 供电 ， 标 签 就 可 以 向 读 写 器 发 
送信 息 。 当 标签 从 读 写 器 产 生 的 磁场 中 获取 能 量 时 ，RFID 读 写 器 将 会 通过 其 天 线 感应 
到 相应 的 压 降 ， 这 样 ， 标 签 通过 切换 负载 电阻 开关 进行 负载 调制 ， 就 可 以 将 二 进 制 信 
息 发 送 给 读 写 器 。 当 标签 进行 负载 调制 时 ， 读 写 器 的 天 线 会 感应 到 信和 号 压 的 振幅 变化 。 
使 用 负载 调制 和 电感 耦合 的 无 源 RFID 标签 工作 频率 为 125 ~ 135kHz 和 13. 56MHz。 使 
用 低频 也 带 来 许多 局 限 性 ， 比 如 需要 更 大 的 天 线 ， 数 据 传 输 速率 和 带宽 都 较 低 ， 还 要 
面 对 电 磁场 强度 衰减 1/r 的 问题 (7 代表 低频 读 写 器 与 被 动 式 RFID 标签 之 间 的 距离 ) 
( Cisco 2008 ) 。 A 

远 场 后 向 散射 调制 和 电磁 耦合 (如 图 4.5 所 示 )。RFID 读 写 器 提供 中 等 距离 电磁 场 ， 
被 动 式 标签 可 以 通过 磁场 产生 感应 电流 进行 供电 和 广播 信息 。 通 过 电磁 耦合 OA), 
被 动 式 RFID 标签 可 以 在 读 写 器 电磁 场 中 获得 能 量 。 然 而 ， 电 磁场 中 的 一 部 分 能 量 由 被 
动 式 标签 天 线 反 射 到 RFID 读 写 器 。 反 射 的 精确 特征 取决 于 接 人 天 线 的 负载 。 标 签 可 以 





Ə 1 英尺 =0.3048 %. 
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改变 负载 的 大 小 ， 对 反射 的 电磁 波 进 行 振幅 调制 ， 从 而 通过 后 向 散射 调制 将 有 效 信息 
载荷 发 送 回 REID 读 写 器 。 使 用 后 向 散射 调制 和 电磁 耦合 的 标签 一 般 要 比 电感 耦合 方式 
的 标签 传输 距离 更 远 。 被 动 式 RFID 标签 工作 在 868MHz 或 更 高 的 频率 。 由 于 电磁 远 场 
的 特征 ， 这 种 远 场 厢 合 的 标签 接收 到 的 信号 衰减 相对 较 慢 ， 这 种 标签 的 天 线 也 一 般 要 
比 使 用 电感 耦合 的 标签 更 小 ( Cisco 2008 ) 。 
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WERA 读 写 器 检测 
负载 调制 


图 4.4 被动 式 标签 负载 调制 (Cisco 2008) 
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标签 反射 
电磁 波 读 写 器 检测 反射 
功率 的 变化 


图 4.5 被 动 式 标签 反 向 散射 调制 (Cisco 2008 ) 


RFID 读 写 器 的 价格 取决 于 其 类 型 ，RFID 读 写 器 通过 电磁 波 与 RFID 标签 进行 无 线 通 信 ， 
然后 发 送信 号 给 用 户 进一步 处 理 。 

大 多 数 标签 对 环境 温度 和 其 他 外 界 因素 都 有 一 定 的 耐 受 性 ， 在 被 更 换 之 前 能 够 连续 读 写 至 
少 300 000 次 。 因 此 当 用 到 可 循环 使 用 的 集装箱 中 时 ， 这 种 标签 也 能 够 重复 使 用 ( Kirkkiiinen 
2003 ) 。 

主动 式 标签 通常 应 用 在 闭环 系统 中 对 高 价值 资产 的 实时 追踪 中 ， 这 也 使 得 主动 式 标 签 的 成 
本 更 高 。 主 动 式 标签 通常 要 比 被 动 式 标 签 更 大 ， 它 们 内 置 了 内 存 ， 这 样 就 可 以 记录 资产 的 各 种 
信息 。 这 种 存储 器 也 使 得 主动 式 RFID 标签 优 于 被 动 式 REID 标签 。 主 动 式 标签 的 工作 频率 有 
303MHz, 315MHz, 418MHz, 433MHz, 868MHz, 915MHz 和 2400MHz， 读 写 范围 为 60 ~ 300 英 
Ro EIR RFID 标签 因为 有 较 高 的 发 射 功率 、 优 化 的 天 线 和 可 靠 的 板 载 电 源 ， 一 般 有 更 高 的 
读 取 速 率 和 读 取 可 靠 性 。 根 据 内 存 数 量 、 电 池 寿 命 和 是 否 有 额外 的 板 载 温度 传感器 、 运 动 传 感 
器 、 遥 测 接口 等 ， 主 动 式 REID 标签 的 成 本 会 有 很 大 的 差异 。 更 加 坚固 或 定制 的 标签 外 壳 也 会 
相应 提升 标签 的 成 本 。 与 大 多 数 电子 元 器 件 一 样 ， 主 动 式 标签 的 市 场 定价 会 随 着 技术 进步 、 生 
产 率 以 及 商品 化 程度 的 提高 而 逐渐 降低 (Cisco 2008) 。 

表 4.2 提供 了 高 频 及 低频 标签 相应 特征 参数 的 近似 值 。 测 量 值 会 受 多 种 因素 影响 ， 如 标签 
类 型 (主动 或 被 动 ) 、 环 境 中 无 线 电 噪 声 和 无 线 电 吸收 材料 的 存在 、 天 线 的 大 小 和 功率 增益 以 
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及 读 写 器 的 类 型 等 。 


表 4.2 主动 式 标签 和 被 动 式 标签 的 特征 (Zaheeruddin and Mandviwalla 2005 ) 



















10 ~20kb/s 200pW 















40 ~ 120kb/s 0. 25 ~1.0W 


四 代表 使 用 电源 来 驱动 标签 。 
一 般 的 ， 可 以 对 工作 在 不 同 频率 的 标签 的 特征 进行 如 下 评估 ( 见 表 4.3)。 
表 4.3 高 频 和 低频 标签 的 对 比 (Zaheeruddin and Mandviwalla 2005 ) 

















RFID 标签 可 以 制 成 各 种 各 样 的 形式 ， 例 如 玻璃 胶 宫 状 、 盘 状 、 圆 柱 形 、 槐 形 、 卡 片 状 、 
钥匙 链 形状 等 ， 小 的 仅 有 几乎 方 毫米 ， 大 的 能 有 数 英尺 长 。 不 同 的 形状 、 大 小 适用 于 不 同 的 应 
用 ， 由 于 玻璃 不 发 生化 学 反应 和 非 生物 降解 的 特性 ， 长 为 2mm 到 Lem 的 玻璃 胶 圳 形状 的 标签 
能 够 通过 大 的 皮下 注射 针头 直接 注射 到 家 畜 的 皮下 。 

同样 ， 不 同 工 作 频率 的 REID 标签 也 用 于 不 同 的 目的 ， 没 有 一 种 理想 的 工作 频率 适用 于 所 有 
的 应 用 。 比 如 ， 高 频 更 适合 于 需要 远 距 离 通信 的 航运 业 ， 而 低频 更 适合 于 近 上 距离 的 访问 控制 。 

RFID 系统 的 组 件 包括 : 

。 用 来 标识 物体 的 RFID 标签 ; 

© 能 够 访问 标签 并 接收 标签 信息 的 RFID 标签 读 写 器 ; 

。 相关 的 软件 (RFD 中 间 件 ) ， 通 过 企业 应 用 系统 来 控制 RFID 设备 ， 管 理 数据 和 接口 。 

RFID 读 写 器 能 够 接收 存储 在 标签 中 的 身份 信息 ， 一 个 RFID 系统 可 以 包含 多 个 读 写 器 和 标 
签 。 读 写 器 不 仅 可 以 读 取 每 个 标签 的 身份 标识 ， 还 可 以 将 信息 存储 到 标签 中 以 及 改变 标签 的 状 
态 。 读 写 器 读 取 到 的 信息 只 有 连接 到 网 络 服务 器 时 才 真 正 有 用 。 因 此 ，RFID 系统 还 需要 两 个 
其 他 组 件 ， 分 别 是 服务 器 和 网 络 。RFID 读 写 器 是 个 集成 的 设备 ， 它 集成 了 以 下 几 个 部 分 : 

© 放大 器 ; 

© 载波 ; 

© 解 调 器 模块 ; 

© 调制 器 模块 ; 

e 网 络 接口 ; 

。 接收 天 线 ; 

。 发 送 天 线 。 150 

RFID 系统 软件 (中 间 件 ) 可 以 使 读 写 器 和 标签 工作 在 多 种 频段 上 ， 并 使 用 现 有 协议 使 应 
用 程序 可 以 通过 读 写 器 访问 标签 。 总 的 来 说 ， 中 间 件 包含 了 以 下 三 个 组 成 部 分 (Harish 2010) 。 

e 设备 接口 : 在 核心 处 理 接 口 和 REID 硬件 之 间 建 立 连接 ， 使 得 RFID 系统 可 以 发 现 、 管 

理 并 控制 读 写 器 和 标签 ; 
e 核心 处 理 接口 : 是 一 个 管理 决策 组 件 ， 用 于 在 发 送 数据 给 应 用 程序 接口 前 管理 和 操作 
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大 量 原 始 RFID 数据 ; 

e 应 用 程序 接口 : 负责 与 特定 应 用 程序 交换 RFID 数据 。 

WW, RFID 的 应 用 领域 越 来 越 广 ， 这 些 领域 包括 ; 

e 访问 控制 ; 

© 行李 分 拣 ; 

e 其 诈 预防 ; 

。 库存 管理 ; 

© 快件 跟踪 ; 

。 其 他 。 

根据 部 署 RFID 的 主要 目的 ， 可 以 将 这 些 应 用 做 如 下 分 类 。 

© 身份 认证 : 如 非 接触 式 智能 卡 ， 具 有 小 额 现 金 自 动 支 付 功 能 ， 通常 是 由 人 来 携带 而 不 
是 物体 ; 

© 数据 自动 采集 : 应 用 在 供应 链 应 用 中 ， 如 能 够 自动 追踪 产品 、 包 装 箱 和 货 盘 ， 获 取 的 数据 
用 于 企业 应 用 程序 ， 例 如 ， 供 应 链 管理 系统 、 客 户 关系 管理 系统 和 企业 资源 规划 系统 ; 

。 识别 : REID 与 传感器 结合 作为 主要 的 识别 平台 ; 

© 位 置 跟 踪 : 在 开放 环境 中 对 人 或 物 的 位 置 进行 定位 。 


4.3 无 线 传感器 网 络 技术 

智能 传感器 不 仅 能 监测 操作 过 程 和 周围 环境 ， 还 能 处 理 检测 到 的 数据 、 传 输 获得 的 结果 ， 
可 以 对 某 个 特定 区 域 的 一 个 复杂 系统 进行 监测 和 控制 ， 也 可 以 担负 早期 预警 系统 的 作用 。 举 一 
个 典型 应 用 案例 ， 安 装 在 可 再 生 能 源 系统 中 风力 涡轮 机 上 的 智能 震动 传感器 ， 当 传感器 检测 到 
风力 发 电 塔 的 振幅 达到 危险 的 水 平时 ， 就 会 关闭 系统 。 通 过 使 用 无 线 通信 技术 ， 智 能 传感器 可 
以 连接 到 传感器 网 络 ， 例 如 监控 可 再 生 能 源 系 统 中 的 风力 涡轮 机 。 将 无 线 互联 的 传感器 部 署 在 
复杂 环境 中 有 很 大 优势 ， 因 为 可 以 避免 有 线 的 连接 。 

随 着 微 电 子 元 件 的 发 展 和 相关 智能 功能 逐步 小 型 化 ， 无 线 传感器 可 以 分 散 地 部 署 到 需要 监 
控 的 地 方 。 无 线 传感器 节点 通常 使 用 嵌入 式 计算 系统 来 实现 〈 见 第 2 章 ) 。 典 入 式 计算 系统 已 
经 应 用 到 了 日 常生 活 和 工业 生产 的 许多 方面 。 在 这 种 情境 下 ， 最 重要 的 是 与 外 部 的 最 近 网 络 进 
行 通信 。 随 着 网 络 化 传感器 也 就 是 所 谓 的 无 线 传感器 网 络 的 发 展 ， 智 能 传感器 节点 可 以 通过 无 
线 通信 连接 到 计算 机 网 络 ， 无 线 传感器 网 络 的 应 用 范围 也 从 最 初 的 生产 控制 预警 系统 延伸 到 未 
来 的 智能 尘埃 。 

智能 尘埃 属于 泛 在 计算 模型 (Mare Weiser 1991) 的 三 种 设备 形式 之 一 ， 它 也 被 认为 是 最 
有 用 的 泛 在 设备 (Poslad 2009) 。 智 能 尘埃 是 由 大 量 的 微机 电 系统 (MEMS) 组 成 的 ， 这 些微 
机 电 系 统 的 大 小 从 毫米 级 到 微米 级 再 到 纳米 级 。 传 感 器 可 以 检测 物理 量 或 化 学 量 ， 并 且 能 够 集 
成 到 智能 衣服 中 (将 传感器 、 执 行 器 、 计 算 机 、 电 源 等 集成 到 衣物 中 ， 作 为 交互 式 通信 网络 的 
一 部 分 ) 。 智 能 尘埃 通常 可 以 通过 计算 机 网 络 进行 无 线 操控 ， 并 且 可 以 部 署 到 特定 区 域 来 执行 
任务 ,例如 使 用 RFID 技术 去 感知 智能 尘埃 组 件 。 微 型 智能 尘埃 通信 设备 天 线 的 大 小 从 几 毫 米 
到 几 厘 米 不 等 ， 但 它 可 能 在 电磁 和 微波 环境 下 损坏 。 


4.3.1 传感器 技术 


传感器 能 够 产生 与 测量 物理 量 相 对 应 的 电信 号 (通常 为 电压 ) ， 电 压 通常 与 测量 值 成 正 
比 ， 其 值 可 以 描述 为 : 
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Vom = Kom 

其 中 V., 是 传感器 产生 的 电压 ，K 是 传感器 的 灵敏 度 常数 ，m 为 被 测量 。 传 感 器 的 灵敏 度 表 示 
当 测 量 的 输入 量 改变 时 ， 传 感 器 的 输出 发 生 的 变化 ,假设 其 具备 线性 特征 ， 值 为 斜率 Ay/ Ax. 

传感器 可 用 于 仪器 仪表 和 环境 监控 ， 在 时 间 和 空间 范围 内 追踪 资产 ， 检 测 环境 发 生 的 重要 
变化 ， 并 能 够 在 确定 的 变化 范围 内 控制 附近 的 系统 ， 调 整 服务 策略 以 改进 其 效用 。 传 感 顺 也 应 
用 在 日 常生 活 中 ， 例 如 ， 触 控 式 电梯 按钮 、 触 碰 底 座 会 变 暗 或 变 亮 的 灯 等 。 得 益 于 机 电 一 体 化 
和 易 用 的 微 控制 器 平台 的 发 展 ， 传 感 器 的 使 用 已 经 超出 了 传统 的 对 流量 、 压 力 和 温度 的 测量 。 
模拟 传感器 〈 例 如 ， 电 位 器 和 压 敏 传感器 ) 仍然 被 广泛 使 用 ， 应 用 的 领域 包括 制造 业 、 机 械 、 
航空 、 汽 车 、 医 疗 和 机 器 人 。 

传感器 需要 减 小 对 被 测 物理 量 的 影响 ， 这 就 需要 减 小 传感器 的 体积 以 减少 测量 误差 。 随 着 
新 技术 的 出 现 ， 传 感 器 可 以 在 微观 尺度 下 进行 制造 ， 例 如 ， 使 用 到 MEMS 技术 的 微型 传感器 ， 
其 大 小 从 纳米 到 微米 再 到 厘米 不 等 ， 并 且 可 被 组 装 到 分 离 的 器 件 和 大 型 阵列 中 (Berlin and Ga- 
briel 1997) 。MEMS 承担 两 种 不 同 的 功能 : 作为 传感器 和 作为 执行 器 。 传 感 器 和 执行 器 都 作为 
转换 器 ， 将 一 种 信号 转换 为 另 一 种 信号 。 转 换 器 可 以 将 环境 信息 转化 为 数字 信号 ， 反 之 亦 然 。 
MEMS 传感器 可 以 将 环境 信息 〈 例 如 温度 、 湿 度 、 压 力 ) 转化 为 电信 号 。MEMS 执行 器 的 工作 
恰恰 相反 ， 它 将 电信 和 号 转换 为 物理 行为 来 移动 和 控制 设备 ， 例 如 电机 、 液 压 活塞 和 继电器 。 这 
些 MEMS 组 件 有 很 高 的 谐振 频率 ， 使 其 具备 很 高 的 操作 频率 ( Poslad 2009) 。 

数 百 万 协同 工作 的 感知 、 驱 动 执行 机 构 能 够 组 成 一 种 可 编程 事物 形式 ， 因 为 它们 能 够 自 组 
装 成 任意 的 三 维 形状 (Goldstein et al. 2005), ， 作 为 更 流畅 灵活 的 计算 机 和 人 机 接口 的 基础 
( Poslad 2009 ) 。 

MEMS 的 设计 不 同 于 同等 规模 的 那些 将 电子 元 器 件 机 械 地 分 散 置 于 硅 基 集成 电路 上 的 设 
备 ， 其 包含 了 许多 层 添 加 到 基 片 上 的 参 杂 硅 。 

MEMS 传感器 集成 了 必要 的 感知 、 通 信和 计算 硬件 ， 连 同 电源 一 起 封装 起 来 ， 体 积 不 超过 
一 立方 毫米 ,依靠 其 感知 和 通信 能 力 实现 特定 的 工作 性 能 (Kahn et al. 2000) 。 这 些 毫米 级 的 
节点 与 微 侍 的 大 小 相当 ， 称 为 智能 尘埃 。 

MEMS 执行 器 的 设计 不 同 于 同等 微观 尺度 的 设备 ， 其 通常 使 用 集成 电路 设计 和 纳米 技术 。 


4.3.2 传感器 网 络 


传感器 网 络 通常 包含 大 量 传感器 节点 。 一 个 传感器 节点 可 以 是 一 个 大 传感器 网 络 的 一 部 分 ， 
网 络 中 的 每 个 节点 都 具备 处 理 和 收集 传感器 信息 、 与 网 络 中 其 他 互联 节点 进行 通信 的 能 力 。 

传感器 节点 的 主要 部 件 有 微 控 制 器 、 收 发 器 、 外 部 存储 器 、 电 源 以 及 一 个 或 多 个 传感器 。 
其 典型 架构 如 图 4.6 所 示 。 





图 4.6 传 感 融 节点 体系 架构 
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传感器 节点 的 微 控制 器 ( 见 图 4.6) 用 来 执行 特定 的 任务 、 处 理 数 据 并 控制 传感器 节点 的 
其 他 组 件 。 由 于 其 低廉 的 价格 、 与 其 他 设备 互联 的 灵活 性 、 易 编程 和 低 功 耗 等 优点 ， 控 制 器 被 
广泛 地 使 用 。 

对 于 无 线 通 信 ， 传 感 器 节点 一 般 使 用 工业 、 科 学 和 医学 (SM) 无 线 电 频段 ， 此 频段 允许 
广播 和 频谱 分 配 ， 并且 全 球 可 用 。 近 些 年 来 短 距 离 、 低 功 耗 的 通信 系统 对 ISM 波段 的 使 用 需求 
快速 增长 ， 例 如 ， 蓝 牙 设 备 、 近 场 通信 (NFC) 设备 、 传 感 器 网 络 和 无 线 计算 机 网 络 ， 它 们 都 
使 用 ISM 的 低 功 耗 通信 频段 。 

传感器 节点 中 的 收发 器 是 将 发 射 器 单元 和 接收 器 单元 组 合 到 一 个 设备 中 。 发 射 器 的 操作 状 
态 有 发 送 、 接 收 、 空 亲 和 休 眼 。 将 其 具体 实现 作为 状态 机 ， 这 些 状 态 机 会 自动 执行 一 些 操作 。 
状态 机 是 一 种 用 于 计算 机 编程 和 时 序 逻 辑 电 路 设计 的 数学 计算 模型 ， 根 据 一 组 输入 做 出 反应 ， 
并 计算 出 一 组 输出 。 有 限 状 态 机 具备 有 限 个 状态 来 表征 其 处 理 状 态 ， 其 反应 取决 于 内 部 状态 ， 
任何 输入 都 要 遵循 特定 的 语法 。 

传感器 节点 存储 器 的 需求 取决 于 应 用 ， 节 点 通常 使 用 两 种 存储 器 : 用 户 存储 器 用 于 存储 应 
用 相关 数据 和 个 人 数据 ; 程序 存储 器 用 于 存储 设备 指令 。 程 序 存 储 器 还 可 以 存储 设备 的 身份 识 
别 数据 。 

无 线 传感器 节点 发 展 的 一 个 重要 问题 是 确保 系统 拥有 足够 的 电能 ， 因 为 传感器 节点 需要 通 
电 才 能 进行 感知 、 通 信和 数据 处 理 。 用 于 数据 通信 的 能 量 要 大 于 其 他 处 理 过 程 。 例 如 ， 将 1Kb 
的 信息 发 送 100m 所 需 的 能 量 大 致 等 同 于 使 用 每 秒 可 处 理 1 亿 条 指令 的 处 理 器 执行 300 万 条 指 
令 所 需 的 能 量 (httpl 2015) 。 电 能 可 以 存储 在 电池 和 电容 中 ， 电 池 是 传感器 节点 的 主要 供电 来 
源 。 无 线 传感器 节点 通常 是 小 型 电子 设备 ， 它 们 仅 可 装备 规格 为 0.5 ~2Ah、1.2 ~3.7V 的 电源 
(httpl 2015 ) 。 

使 用 多 跳 技术 可 以 提高 传感器 网 络 的 能 源 效率 (Zhao and Guibas 2004)。 在 一 个 NN 跳 网 络 
中 ， 整 体 的 传输 距离 为 N4，d 代表 每 一 跳 的 平均 距离 。 最 小 接收 能 量 为 P,， 发 送 节 点 的 所 需 
能 量 为 P,。 在 同等 距离 发 送 数据 时 ， 多 跳 传 输 相对 于 单 跳 传 输 的 能 量 优势 P, 可 以 描述 为 (Po- 
slad 2009 ) : 

PNd  (Nd)’P. 
^ NP.Nd ~ (NEP,) ~ 

传感器 硬件 设备 按 大 小 可 从 纳米 传感器 到 大 尺寸 传感器 。 它 们 扮演 着 数据 产生 器 、 监 测 数 
据 预 处 理 器 或 后 处 理 器 的 角色 。 对 RFID 传感器 来 说 ， 数 据 处 理 的 复杂 程度 要 低 于 其 他 传感器 
类 型 。 传 感 器 不 断 产生 的 模拟 信号 量 * 通过 模 数 转换 器 (ADC) 转化 为 等 比例 的 数字 信号 量 ， 
并 交 由 微 处 理 器 做 进一步 的 处 理 。 传 感 器 的 传统 分 类 如 下 。 

e 被 动 式 传感器 : 自身 供电 ， 不 需要 通过 主动 探测 来 操控 环境 ; 

e 全 向 型 传感器 : 在 测量 中 无 感知 方向 概念 ; 

e 方向 型 传感器 : 在 测量 中 有 感知 方向 概念 ; 

© 主动 式 传感器 : 需要 电源 不 断 地 提供 能 量 ， 通 过 主动 感知 环境 来 获取 数据 。 

传感器 节点 可 用 于 : 

。 空中 交通 管制 ; 

。 战场 侦察 ; 

© 环境 监测 ; 

e 工业 自动 化 ; 

o 地 雷 探测 机 器 人 ; 
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e 目标 跟踪 ; 

。 火灾 探测 ; 

。 其 他 。 

传感器 和 感知 节点 在 潜在 的 民用 、 工 业 、 医 疗 和 军事 领域 应 用 中 也 发 挥 着 许多 作用 。 在 医 
疗 应 用 领域 ,传感器 节点 被 部 署 用 以 : 

© 帮助 残疾 患者 ; 

。 监护 残疾 患者 ; 

。 监护 流动 患者 ; 

© 跟踪 伤 残 患者 ; 

。 其 他 。 

传感器 节点 在 其 他 领域 也 扮演 着 重要 作用 ， 例 如 : 

。 控制 系统 ; 

© 数据 采集 (SCADA) 系统 ; 

。 监控 系统 ; 

。 其 他 。 

传感器 还 可 以 部 署 到 应 急 响应 系统 中 ， 以 应 对 危机 和 突 发 事件 (Mehrotra et al. 2004) 。 

对 模拟 量 进 行 数 字 化 记录 需要 模 数 转 换 器 (ADC), ADC 的 任务 是 将 模拟 输入 量 x 转换 为 
等 比例 的 输出 值 。 许 多 情况 下 ， 需 要 对 时 变 信号 数字 化 ， 输 入 量 必 须 在 特定 时 间 采 样 并 保持 ， 
这 项 工作 可 由 采样 保持 电路 (S+H) 完成 。 通 常 ， 非 电子 信号 需要 进行 数字 化 ， 在 进行 模 数 
转换 之 前 ， 需 要 将 非 电气 值 转换 为 一 个 电压 值 。 

用 来 探测 非 电 气 信号 的 传感器 ， 根 据 非 电气 值 输入 映射 到 相应 的 输出 电压 值 。 图 4. 7 为 模 
拟 量 转 化 为 数字 量 的 转换 系统 结构 图 ， 模 数 转换 非常 高 效 的 原因 如 下 : 

。 多 通道 输入 ， 由 模拟 多 路 复 用 器 控制 切换 通道 ; 

。 在 到 达 稳 定时 间 后 ， 取 样 保持 电路 会 切换 到 保持 状态 ， 可 以 对 稳定 的 模拟 信和 号 进行 

转换 ; [156] 

e 在 转换 开始 (SOC) 模式 下 启动 模 数 转换 ; 

。 在 完成 转换 后 ， 模 数 转换 器 激活 终止 转换 (EOC) 模式 ; 

© ADC 控制 器 将 转换 的 数字 量 交 给 后 续 的 数据 处 理 单元 (图 4.7 并 没有 展示 )。 











图 4.7 模 数 转换 系统 模块 


模 数 转换 器 共同 的 传输 特征 曲线 如 图 4.8 所 示 ， 相 关 参 数 如 下 : 
。 连续 的 横 坐 标 轴 y; 


[157] 
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© 离散 的 纵 坐 标 轴 a。 

变量 了 的 区 间 间 隔 可 以 对 应 相应 的 二 进 
制 数 ee， 对 于 一 个 双人 位 二 进 制 数 W=2"， 间 隔 1..111 
是 可 区 分 的 。 如 图 4.8 所 示 ， 横 坐标 值 0， Y, 
2Y, «+, iY, =, (N+1)Y 44) Hi EE 
标 轴 上 。 因 此 ,输入 的 电压 值 会 与 转化 的 二 m 
进 制 数值 保持 一 致 。 

模 数 转换 器 的 转换 过 程 需要 多 个 时 钟 周 
期 ， 在 转换 时 间 周 期 输入 信和 号 局 ,必须 保持 不 ”0.001|--…-…-…- 
变 ， 这 是 由 上 游 S+ 了 电路 实现 的 。 为 了 实现 一 oe i 
这 一 目的 ， 需 要 转换 器 的 控制 逻辑 产生 保持 ee (+r 
信号 ， 正 是 由 控制 逻辑 来 决定 是 否 将 输入 信 i 
号 U, 保 持 不 变 ， 还 是 跟随 模拟 输入 信号 U, A 
进行 变化 。S + 了 电路 中 运算 放大 器 连接 电压 输出 和 一 个 具有 低 漏电 流 的 电容 ( 见 图 4.9)。 
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图 4. 9 模 数 转换 器 的 采样 保持 电路 
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4.3.3 无 线 传感器 网 络 


无 线 传 感 器 网 络 由 空间 散布 的 自治 传感器 节点 组 成 ， 这 些 节 点 监控 物理 空间 /环境 的 状态 ， 
并 协同 地 把 测量 数据 通过 网 络 发 送 到 一 个 汇聚 位 置 。 现 代 无 线 传 感 器 网 络 是 双向 的 ， 意 味 着 可 
以 通过 网 络 控制 传感器 节点 。 因 此 无 线 传 感 器 网 络 也 作为 泛 在 通信 网 络 ， 无 论 何 时 何 地 都 可 根 
据 物 联网 范式 远程 访问 相关 信息 和 调用 相关 任务 。 无 线 传 感 器 网 络 可 用 于 工业 和 消费 者 应 用 
中 ， 例 如 工业 工序 监控 、 机 器 状态 监控 等 。 在 应 用 多 元 化 的 背景 下 ， 需 要 将 不 同 的 网 络 功能 和 
服务 进行 组 合 ， 根 据 网 络 架构 、 网 络 覆 盖 范 围 、 频 率 使 用 范围 、 带 宽 、 功 耗 的 不 同 ， 可 以 衍生 
出 多 种 不 同 的 无 线 传 感 器 网 络 。 尽 管 传 感 器 应 用 的 目标 各 不 相同 ， 但 无 线 传 感 器 节点 的 主要 任 
务 都 是 要 从 目标 区 域 感 知 和 收集 数据 、 处 理 数 据 并 将 其 传 回 到 应 用 程序 。 而 想 要 高 效 地 完成 此 
任务 ， 需 要 使 用 高 能 效 的 路 由 协议 建立 传感器 节点 和 数据 接收 器 之 间 的 最 小 能 耗 路 径 。 

无 线 传 感 器 网 络 的 规模 从 几 个 节点 到 成 千 上 万 个 节点 不 等 ， 每 个 节点 可 以 与 一 个 或 多 个 节 
点 互联 。 每 个 这 样 的 传感器 网 络 节点 一 般 都 具有 多 个 组 成 部 分 〈 如 图 4.6 所 示 ) 。 无 线 传感器 
网 络 的 拓扑 结构 从 简单 的 适用 于 监控 和 安全 应 用 的 星 形 拓扑 ， 到 先进 的 多 跳 无 线 网 状 网 络 ， 这 
种 网 状 网 络 可 以 通过 路 由 或 洪 泛 来 传播 信息 (Dargie and Poellabauer 2010; Sohrabyet al. 2007)。 

根据 文献 (Sohraby et al. 2007) 所 描述 的 ， 无 线 传感器 网 络 的 路 由 协议 设计 需要 考虑 很 多 
问题 ， 例 如 网 络 节点 的 能 源 和 资源 限制 、 无 线 信 道 通信 质量 具有 时 变性 以 及 丢 包 和 延迟 等 。 许 
多 无 线 传 感 器 网 络 路 由 策略 可 以 解决 这 些 问 题 。 

o 平面 网 络 结构 : 有 许多 优势 ， 例 如 ， 在 维持 自身 结构 上 具有 最 小 开销 ， 具 备 发 现 多 条 

通信 路 径 的 能 力 ， 有 具备 容错 性 。 
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。 AREH: 具备 高 能 效 、 高 稳定 性 和 可 扩展 性 。 网 络 节点 按 簇 进行 组 织 ， 其 中 存在 一 
个 节点 需要 具备 更 多 的 剩余 能 量 。 例如， 定义 艇 头 ， 簇 头 要 负责 入 内 所 有 节点 的 协同 
工作 及 簇 之 间 的 转发 信息 。 建 徐 可 有 效 减 少 能 量 消耗 ， 并 延长 网 络 生 存 时 间 。 
以 数据 为 中 心 的 方法 : 在 网 络 中 传播 兴趣 ， 此 方法 使 用 基于 属性 的 命名 方式 ， 源 节点 
查询 属性 而 不 是 一 个 感知 节点 。 兴 趣 扩 散 通过 分 发 任务 给 传感器 节点 以 及 对 相关 具体 
属性 查询 来 实现 。 有 不 同 的 策略 用 于 在 传感器 节点 之 间 传 播 兴 趣 ， 包 括 广播 、 基 于 属 
性 的 多 播 、 地 域 群 播 和 任 播 。 
基于 定位 的 方法 : 基于 位 置 的 路 由 策略 在 源 节点 的 查询 与 网 络 中 其 他 节点 位 置 相关 时 
非常 有 用 。 这 种 查询 会 指定 一 个 感 兴 趣 的 现象 可 能 发 生 的 区 域 ,或 者 网 络 环 境 中 一 个 
特定 点 附近 的 区 域 。 

在 参考 文献 (Sohraby et al. 2007) 中 ， 描 述 了 许多 关于 在 无 线 传感器 网 络 中 传播 数据 的 路 
由 算法 ， 这 些 路 由 算法 的 性 能 和 设计 仍 在 讨论 中 。 

一 般 来 说 ， 路 由 算法 基于 多 种 网 络 分 析 和 图 论 概念 以 及 运筹 学 进行 研究 ,包括 最 短路 径 、 
最 大 流 问题 和 最 小 跨度 问题 。 路 由 问题 与 反馈 控制 理论 中 的 动态 规划 和 最 优 控制 问题 密切 
相关 。 

最 短路 径 方案 能 够 找到 已 知 节点 到 目标 节点 的 最 短路 径 。 不 考虑 链 路 长 度 ， 如 果 成 本 与 每 
条 链 路 相关 ， 那 么 这 些 算法 还 可 以 计算 最 小 成 本 路 径 。 算 法 可 以 是 集中 式 的 (找到 从 给 定 节点 
到 其 他 所 有 节点 的 最 短路 径 ) ， 亦 或 是 分 布 式 的 (找到 所 有 节点 到 指定 节点 的 最 短路 径 ) ， 下 
面 列 出 一 些 最 短路 径 算法 。 

© Dijkstra 算法 具有 多 项 式 复杂 度 ; 

© Bellman-Ford 算法 : 能 够 找到 具有 最 小 跳 数 的 路 径 。 

基于 竞争 博弈 论 的 路 由 算法 也 在 不 断 发 展 (Lewis 2004) 。 

大 规模 通信 网 络 包含 节点 环 〈 环 状 路 径 ) 。 此 外 ， 每 个 节点 都 是 一 个 共享 资源 ， 可 以 处 理 
从 不 同 路 径 传 来 的 多 重信 息 。 因 此 ,通信 网 易 受 死 锁 的 影响 。 死 锁 状 态 就 是 所 有 在 一 个 环 状 路 
径 下 通信 的 节点 缓冲 区 都 满 并 不 断 等 待 其 他 节点 释放 缓冲 区 。 这 样 的 话 ， 没 有 节点 可 以 发 送 数 
据 ， 因 为 没有 节点 具备 额外 缓冲 区 ， 所 以 ， 整 个 环 路 的 通信 就 被 阻塞 了 。 

活 锁 是 指 消息 在 网 络 中 不 断 地 循环 ， 永 远 不 会 到 达 目 的 地 。 活 锁 是 一 些 路 由 算法 的 缺陷 ， 
因为 这 些 路 由 算法 在 预定 链 路 阻塞 时 ， 没 有 考虑 选取 离 目的 地 最 近 的 替代 链 路 。 

许多 路 由 算法 都 具有 死 锁 避免 和 活 锁 避免 (Lewis 2004) 的 机 制 。 洪 泛 是 一 种 常用 的 在 有 
线 或 无 线 ad hoe 网 络 中 进行 路 径 发 现 和 信息 传播 的 
通用 方法 (Sohraby et al. 2007) 。 这 种 路 由 策略 简 AN, 
单 且 不 依赖 于 网 络 拓扑 的 保持 和 复杂 的 路 由 发 现 算 X 
法 。 洪 泛 使 用 被 动 的 策略 ， 每 一 个 节点 接收 到 数据 
或 控制 数据 包 时 ， 将 数据 包 转 发 给 它 的 所 有 邻居 节 
点 。 每 个 数据 包 都 会 沿 着 所 有 可 能 的 路 径 传播 ， 只 
要 网 络 是 互联 的 ， 所 有 数据 包 最 终 都 会 到 达 目 的 
地 。 此 外 ， 随 着 网 络 拓扑 的 变化 ， 数 据 包 会 沿 着 新 
的 路 径 传播 ， 图 4. 10 描述 了 数据 通信 网 络 中 的 洪 
泛 概念 。 如 图 4. 10 所 示 ， 最 简单 形式 的 洪 泛 可 能 
造成 数据 包 在 网 络 节点 中 无 限 复制 。 

为 了 防止 数据 包 在 网 络 中 无 限 循 环 ， 数 据 包 通 ”图 4. 10 数据 通信 网 络 模型 中 的 洪 泛 传输 
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常 具有 跳 数 计数 器 。 起 初 ， 跳 数 计数 器 用 来 估计 网 络 的 范围 ， 当 数据 包 在 网 络 中 发 送 时 ， 每 次 
向 下 一 跳 发 送 数据 后 ， 跳 数 计 数 器 就 会 递减 。 当 跳 数 计数 器 为 零 时 ， 数 据 包 就 会 被 丢弃 。 使 用 
生存 时 间 也 可 以 达到 相应 的 效果 ,生存 时 间 记 录 此 数据 包 可 以 在 网 络 中 存活 的 时 间 。 当 生存 时 
间 到 时 ， 数 据 包 不 再 转发 。 可 以 进一步 改进 洪 泛 策 略 ， 让 每 个 节点 可 以 识别 数据 包 的 唯一 性 ， 
当 接 收 到 已 发 送 过 的 数据 包 时 直接 丢弃 。 然 而 ， 这 样 的 策略 需要 维持 一 个 发 送 历史 记录 以 记录 
已 经 发 送 过 的 数据 包 。 
无 线 传感器 网 络 的 应 用 领域 非常 广泛 ， 如 前 所 述 ， 例 如 
e 智能 道路 监控 : 使 所 有 车 辆 之 间 相互 感知 ， 可 以 帮助 避免 
a 交通 事故 ; 
a 交通 拥堵 ; 
a 在 校园 和 医院 的 超速 。 
体育 赛事 监控 : 
a 监控 跑 者 的 体征 参数 ; 
n 监控 终点 线 ; 
a 追踪 足球 赛 中 的 足球 。 
废弃 物 管理 监控 : 通过 废料 堆 内 的 温度 以 及 化 学 反应 等 ， 监 控 其 分 解 过 程 ,, 以 防止 其 
到 达 危 险 的 临界 水 平 。 
更 普遍 的 监控 应 用 包括 (Yick et al. 2008) : 
© 室内 /室外 环境 监测 ; 
。 健康 状态 监测 ; 
e 电力 监控 ; 
。 仓库 库 位 监测 ; 
。 工厂 和 生产 过 程 自动 化 监测 ; 
。 地 震 及 结构 性 事件 监测 。 
在 无 线 传感器 网 络 跟踪 应 用 中 ， 监 控 跟 踪 对 象 还 包括 : 
e 动物 ; 
© 人 类 ; 
。 物体 ; 
。 车 辆 。 


4.4 电力 线 通信 


电力 线 通信 (PowerLine Communication, PLC) 技术 使 用 中 低压 电力 网 络 提供 不 同 的 电信 
服务 ， 包 括 因特网 接 入 的 家 庭 自 动 化 (通常 称 为 电力 线 宽带 (BPL) ) 、 工 业 建 筑 自动 化 、 通 过 
机 场 照 明 进 行 数据 通信 以 避免 跑道 入 侵 (Schonefeld and Moeller 2012) ， 以 及 使 用 户 可 以 在 任何 
地 方 使 用 应 用 程序 的 泛 在 网 络 化 系统 。 

电力 线 通信 技术 可 以 使 用 在 高 比特 率 应 用 和 低 比 特 率 应 用 中 。 表 4.4 和 表 4.5 分 别 展示 了 
低 比 特 率 及 高 比特 率 的 技术 、 主 要 特征 以 及 技术 规范 (Chaouchi 2010) ) 。 

表 4.6 中 展示 了 一 些 PLC 技术 (HomePlug, UPA 和 CEPCA) 。 新 兴 的 全 球 标准 化 设备 市 场 
推动 了 这 些 技术 的 开发 。 它 们 都 是 不 可 互 操作 的 ， 这 就 显示 出 建立 一 个 PLC 市 场 国际 标准 的 重 
要 性 (Chaouchi 2010) 。 

通过 电介质 发 送 PLC 信号 的 主要 技术 是 将 低 幅 调制 信号 添加 到 低压 电信 号 上 (大 约 为 载 
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波 频率 的 中 值 ) (Moeller and Vakilzadian 2014a) 。 





表 4.4 低 比 特 率 技术 、 特 征 和 规范 
特征 


技术 规范 





家 庭 自动 化 电子 设备 间 的 通信 协议 ; 家 居 环 


境 中 使 用 广泛 


Fitt <1Kbit/s 





高 级 命令 和 控制 技术 的 规范 ; 是 实现 家 居 环 
境 便捷 、 安 全 、 秘 密 的 基础 





PLC 类 型 技术 
X10 
低 比 特 率 HomePlug CC 
Echelon 





家 居 环 境 通用 


FF ltt <50Kbit/s 





室内 或 室外 
特定 的 MAC 层 





软件 控制 收集 和 分 配 使 用 通信 卫星 传送 的 民 
用 通信 流量 











吞吐 量 < 10Kbit/s 









































表 4.5 高 比特 率 技术 、 特 征 和 规范 
PLC 类 型 技术 特征 技术 规范 
1 nd | eae - 
设备 互相 通信 和 通过 现 有 家 庭 电 线 组 网 的 标 | HER 200Mbiv/s 
HomePlug AV 准 ; 为 高 清 电 视 (HDTV) 和 耳 电 话 (VoIP) | A TCP ik it OOMbit/s 
应 用 业务 提供 充足 的 带宽 户外 使 用 
通用 电力 线 协会 芯片 组 ， 支 持家 庭 流 媒 体 传 | TEE 200Mbits/s 
高 比特 率 UPA 输 ， 如 HD 视频 内 容 、 音 频 文件 、 图 像 文 | 最 大 TCP Fut it 60Mbitl/s 
件 等 户外 使 用 
消费 级 电力 线 通信 联盟 ; 推动 更 先进 的 高 速 | 否 吐 量 220Mbivs 
CEPCA PLC 通过 快速 、 广 泛 以 及 开放 的 行业 应 用 实现 | 最 大 TCP 吞吐 量 70Mbit/s 
新 一 代 消费 级 电子 产品 。 室内 使 用 (日 本 ) 
表 4.6 用 于 室内 环境 的 PLC 技术 和 标准 
技术 /标准 行业 协会 技术 
i HomePlug 1.0, Turbo (吞吐 量 14 ~85M) 
HomePlug 协会 (USA ) ; 
ome HomePlug AV 00 
HomePlug 领导 者 :Intellon omePlug (吞吐 量 200M) 
技术 : OFDM、CSMA/CA 
UPA 协会 (EU) UPA (吞吐 量 45M) 
UPA UPAHD (Z 
aise. Ds (吞吐 量 200M) 
技术 : OFDM, CSMA/CA 
CEPCA 协会 (日本) HD - PLC ( 香 叶 量 220M) 
CEPCA 
领导 者 : Panasonic 技术 : wavelets, TDMA 
IEEE IEEE P1901 WG 基于 HomePlug AV 的 标准 草案 

















在 20 世纪 90 FARR, 能源 和 电信 市 场 放 松 管制 以 及 PLC 技术 的 可 用 都 促进 了 这 一 概念 发 
展 。 为 了 在 每 条 PLC 链 路 上 提供 最 佳 的 速度 ，HomePlug 技术 (一 个 由 业界 领袖 共同 商定 从 技 
术 到 服务 和 内 容 的 协议 ) 成 功 应 用 到 了 超过 195 种 产品 中 。HomePlug 定义 的 产品 提供 在 子 波 
段 的 多 种 调制 模式 。 通 用 电力 线 协会 (UPA) 已 经 推出 了 高 速 电力 线 网 络 标准 〈 数 字 家 庭 标准 
(DHS) )， 并 且 提 供 MB 级 高 速率 调制 解 调 器 。PLC 应 用 标准 有 IEEE P1901， 应 用 于 使 用 电力 
线 通 信 的 高 速 通信 设备 (物理 层 传输 速率 超过 500Mbit/s)， 也 称 作 宽带 电力 线 (BPL); IEEE 
P1775 ， 应 用 于 PLC 设备 和 电磁 兼容 性 测试 方法 中 。 电 力 线 通 信使 得 私人 用 户 和 公共 用 户 不 需 


要 借助 额外 的 其 他 设施 就 可 以 进行 通信 。 
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电气 公司 使 用 PLC 进行 低速 率 数据 传输 〈<50kbivs),， 在 3 ~148kHz 频带 发 送信 号 用 来 
控制 一 些 家 庭 自 动 化 产品 ， 比 如 智能 电表 。 这 种 控制 特征 使 得 PLC 在 工业 应 用 领域 中 能 够 使 一 
个 由 散布 于 广大 区 域 的 大 量 组 件 构成 的 系统 具备 感知 、 控 制 和 自动 化 功能 ， 例如， 在 自动 化 和 
生产 制造 系统 中 ， 用 来 作为 连接 大 量 设备 的 通用 通信 网 的 大 规模 控制 ( Bumiller at al. 2010) , 
以 及 智能 电网 、 智 能 城市 、 智 能 建筑 和 智能 交通 中 的 能 源 控制 网 络 技术 。 这 些 例子 都 说 明 不 需 
要 额外 的 电力 线 给 设备 供电 ( 例如， 建筑 中 的 智能 仪表 ) 就 能 与 社区 的 数据 汇集 器 通信 。 另 
一 方面 ， 电 力 线 通 信 可 以 通过 电源 线 连接 到 数据 汇集 器 。 基 于 这 些 原因 ， 全 世界 大 多 数 智能 电 
网 项 目 都 选用 了 PLC， 大 多 数 城市 的 智能 路 灯 项 目 都 选用 了 泛 在 计算 和 PLC (Echelon 2015) 。 

PLC 网 络 需 要 考虑 的 另 一 个 方面 是 网 络 中 经 常会 发 生 的 变化 。 例 如 ， 中 压 能 源 系统 的 变化 
会 影响 网 络 传输 功能 ， 物 理 拆 除 ， 以 及 网 络 升级 修复 。 这 样 的 话 ， 网 络 拓扑 和 信号 传输 状态 的 
变化 会 影响 通信 。 但 PLC 网 络 有 能 力 消除 这 些 变化 ， 使 得 PLC 不 同 于 其 他 类 型 的 网 络 。 


4.4.1 物 联 网 和 电力 线 通 信 


物 联 网 服务 的 形成 是 基于 人 与 人 、 人 与 物 和 其 他 类 型 的 交互 需求 ， 例 如 物 与 人 、 人 与 机 
器 、 物 体 与 物体 、 机 器 与 机 器 ， 这 些 需 求 也 是 基于 泛 在 计算 和 普 适 计算 的 。 这 样 的 系统 可 以 利 
用 RFID 技术 。 另 外 ， 物 联网 的 新 服务 (现实 与 虚拟 世界 的 结合 ) 用 到 了 RFID 和 其 他 一 些 技 
术 ， 例 如 传感器 技术 、 移 动 通信 、 智 能 计量 技术 等 (Moeller and Vakilzadian 2014b) 。 

物 联网 和 PLC 技术 对 家 庭 网 络 应 用 来 说 非常 重要 ， 家 庭 网 络 应 用 是 为 了 建立 一 个 物 与 物 、 
人 与 物 以 及 人 与 家 中 所 有 物体 互联 的 智能 家 居 环 境 ， 这 个 概念 在 物 联网 和 RFID 流行 之 前 就 出 
现 了 。 在 物 联 网 的 范例 中 ， 家 庭 网 络 服务 已 经 发 展 成 为 物 联 网 服务 的 一 部 分 ， 它 不 存在 RFID 
和 传感器 这 些 具 有 有 限 资源 并 且 主 要 依靠 电池 供电 的 微型 设备 的 连接 问题 ( Chaouchi 2010) . 

对 于 智能 城市 ，PLC 和 物 联网 能 够 减少 全 世界 的 能 源 消 耗 。 大 约 三 分 之 二 的 世界 能 源 和 
60% 的 水 资源 是 由 城市 消耗 掉 的 ， 城 市 也 产生 了 70% 的 温室 气体 。 如 今 人 们 对 气候 变化 的 担忧 
推动 着 基础 设施 建设 向 更 加 节能 的 方向 发 展 。 随 着 技术 的 不 断 创新 ， 我 们 的 城市 也 变 得 更 加 环 
境 友 好 ， 与 此 同时 , 我们 的 生活 质量 不 断 提 高 ， 生 活 成 本 不 断 降低 。 除 了 交通 ， 建 筑 的 能 源 消 
耗 也 很 巨大 ， 它们 占据 了 40% 的 能 源 消耗 ， 并 产生 了 21% 的 温室 气体 ( C0, ) 。 使 用 节能 高 效 
的 新 技术 可 以 在 不 损失 住宅 舒适 度 的 情况 下 ， 减 少 能 源 消耗 和 CO, 的 排放 。 智 能 环境 的 概念 需 
要 基于 IoT 和 PLC 的 研究 ， 目 的 是 创建 智能 城市 、 智 能 家 居 、 智 能 建筑 和 智能 交通 。 

智能 环保 建筑 需要 创新 的 解决 方案 来 构建 可 利用 普 适 计算 、IoT 和 PLC 的 基础 设施 ， 这 些 
基础 设施 包括 : 

。 访问 控制 系统 ; 

。 建筑 自动 化 ; 

。 电子 装置 ; 

。 AR ALA; 

。 供暖 、 通 风 及 空气 调节 ; 

。 身份 识别 系统 ; 

© 入侵 检测 及 视频 监控 ; 

© 供水 及 用 水 设施 。 

使 用 IoT 和 PLC 并 结合 传感器 和 RFID AA FAA AL, AT A A A RAD 
地 判别 谁 还 在 建筑 物 中 ， 并 高 效 地 开展 救援 工作 。 利 用 电子 装置 技术 ， 可 以 使 用 发 光 二 极 管 
(LED) 替代 节能 路 灯 ， 这样 可 以 减少 成 吨 的 CO, 排放 ， 并 节省 数 千 美元 的 电费 。 当 房间 没 人 
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时 ,灯光 会 自动 关闭 。 除 此 之 外 ， 当 房 主 离开 屋子 时 ， 房 间 温 度 会 降低 ， 并 且 在 房 主 回来 之 
前 ,温度 会 自动 提升 到 舒适 的 水 平 。 家 居 系 统 可 以 在 家 外 面 进行 控制 ， 例如， 判断 窗户 是 否 已 
关闭 ， 咖 啡 机 是 否 已 关闭 。 能 源 供应 商 可 以 按 日 、 周 、 月 或 者 应 用 地 域 来 读 取 用 户 的 能 源 消 
耗 。 因 此 通过 使 用 IoT 和 PLC 的 智能 设备 ， 对 建筑 物 和 家 居 环 境 的 操控 将 会 更 简单 、 更 安全 、 
更 加 环境 友好 并 且 价钱 更 划算 。 

这 些 智能 硬件 可 以 通过 互联 的 传感器 和 执行 器 收集 数据 ， 并 且 能 够 响应 实时 请 求 。 因 此 ， 
拥有 可 靠 的 通信 网 络 基础 设施 〈 例 如 泛 在 网 络 系统 ) 使 得 智能 设备 可 以 根据 用 户 要 求 运 行 是 
一 个 被 广泛 关注 的 问题 。 基 础 设施 必须 足够 便宜 ， 易 于 安装 和 维护 ， 并 且 非 常 可 靠 。 传 统 的 高 
性 能 可 靠 网 络 都 非常 昂贵 ， 并 且 很 难 在 家 居 环 境 下 管理 。 这 些 因素 都 使 得 泛 在 网 络 和 PLC 成 为 
智能 家 居 环 境 网 络 基础 设施 的 最 佳 选择 ， 因 为 它们 可 以 随时 使 用 ， 并且 几乎 没有 安装 成 本 。 


4.4.2 智能 电网 


智能 电网 是 使 用 模拟 或 数字 信息 以 及 通信 技术 (ICT) 收集 信息 (例如 供电 方 和 用 户 的 行 
为 信息 )， 并 且 能 够 自动 根据 信息 做 出 反应 的 输电 网 络 。 它 可 以 提高 供电 效率 、 可 靠 性 、 经 济 
性 以 及 供电 可 持续 性 ， 同 时 降低 配 电 成 本 和 电能 耗费 (Niyato et al. 2011)。 

智能 电网 包括 三 种 主要 功能 : 

。 发 电 ; 

© ACH; 

。 HE, 

欧洲 的 智能 电网 策略 已 经 在 筹划 安排 ， 称 为 “智能 电网 欧洲 技术 平台 ” (Smart Grids Euro- 
pean Technology Platform) 。 美 国 的 智能 电网 政策 在 42 U. S. C. ch. 152, subchapter IX § 17381 中 有 
描述 ， 智 能 电网 技术 的 出 现 也 预示 着 电力 服务 行业 的 根本 再 造 ， 尽 管 主要 是 在 技术 框架 层面 
(Torriti 2012 ) 。 

作为 智能 电网 方案 一 部 分 的 能 源 管理 只 解决 了 不 同 应 用 的 能 量 消耗 问题 ， 这 些 应 用 的 电能 
耗费 可 以 通过 智能 电表 进行 监测 ， 并 且 可 以 被 中 央 控 制 器 所 控制 ， 以 平衡 不 同时 间 段 的 电能 耗 
费 ， 这 是 智能 家 居 的 一 个 重要 应 用 。 智 能 电表 是 可 以 记录 用 电量 的 电子 仪表 ， 它 会 每 隔 一 小 时 
或 更 少 的 时 间 记 录 一 次 信息 ， 并 且 以 至 少 每 天 一 次 的 频率 将 信息 发 送 回 电力 公司 用 来 监控 和 计 
费 。 除 了 自动 抄 表 功 能 ， 智 能 电表 还 可 以 用 来 双向 通信 以 减少 负载 、 远 程 连接 / 重 连 、 连 接 煤 
气 表 和 水 表 。 这 些 操作 都 需要 完成 现场 测试 。 

能 量 消耗 也 可 以 显示 到 用 户 的 计算 机 上 ， 这样 的 话 ， 智 能 电表 软件 便 可 以 提供 大 量 的 功 
fe, 例如， 展示 用 电量 变化 和 关闭 个 人 设备 。 通 信和 包 人 允许 智能 电表 作为 一 种 集成 到 远程 读 出 器 
的 解决 方案 (www. open. pr) 。 

最 近 的 调查 结果 显示 ， 用 户 希 望 用 能 源 实时 定价 计划 换取 远程 控制 家 用 设备 ， 使 用 智能 电 
表 并 结合 家 庭 能 源 设备 可 以 通过 实时 定价 策略 提供 最 佳 的 能 源 和 峰值 负载 的 节约 方法 。 

这 些 智能 家 居 解 决 方案 的 基础 是 泛 在 计算 与 PLC 和 ToT 的 结合 ， 可 由 相关 的 能 源 提供 商 提 
供 云 计算 服务 。 解 决 方案 可 以 改变 节能 方式 ， 并 为 新 一 代 需 求 项 目 铺设 基础 设施 。 这 些 项 目 包 
括 访问 智能 恒温 器 (最 受 欢迎 的 家 庭 能 源 管理 设备 ) ， 以 及 灯光 控制 和 其 他 智能 电器 。 

对 于 当前 的 数字 原 住 民 来 说 ， 智 能 手机 /平板 上 的 家 庭 能 源 管理 app 是 最 优先 的 考虑 。 

综 上 所 述 ， 可 以 看 出 智能 家 居 能 源 管理 系统 可 以 提供 必要 的 能 源 消耗 跟踪 服务 。 在 能 源 管 
理 系统 中 ， 能 源 消耗 数据 需要 通过 可 靠 的 网 络 发 送 到 一 个 中 心 位 置 进行 分 析 。PLC 是 作为 家 庭 
能 源 管理 系统 通信 媒介 的 一 个 好 选择 ， 因 为 随 着 实时 能 源 定价 需求 的 增长 ,需要 对 能 源 消耗 和 
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高 峰 时 段 负 荷 进行 平衡 。 智 能 仪表 和 其 与 中 央 能 源 管理 站 的 实时 通信 是 实时 定价 应 用 的 基础 。 
PLC 将 会 作为 中 央 能 源 管理 站 与 家 中 智能 仪表 的 通信 媒介 。 

对 于 能 源 管理 系统 ， 更 有 远见 的 策略 是 进行 控制 和 数据 采集 ， 这 样 就 能 够 定期 地 监控 电网 
负载 ， 并 报告 给 中 央 能 源 管 理 控制 中 心 。 这 是 从 管理 中 心 发 出 命令 以 管理 发 电 和 用 电 ， 命 令 需 
要 实时 执行 以 维持 电网 的 可 靠 。 因 此 ， 智 能 家 居 将 会 优先 建立 能 源 管 理 系统 以 及 自动 控制 系统 
(包括 基于 PLC 的 智能 家 庭 网 络 、 基 于 规则 的 上 下 文 管理 系统 以 及 IoT 接 和 人) ， 用 以 监控 能 源 消 
费 并 提醒 住户 ， 以 及 通过 家 中 不 同 的 能 源 供应 设备 来 管理 能 源 供应 。 构 建 如 此 智能 的 电网 需要 
通过 相关 的 智能 电表 获取 实时 在 线 信息 以 平衡 负载 ,来 自 智能 电表 的 实时 信息 可 以 远程 更 新 用 
户 的 能 源 消费 情况 。 

对 PLC 信号 进行 解码 需要 搞 清楚 如 何 对 其 进行 读 取 。 如 何 解 码 一 个 使 用 PLC 的 智能 码 表 
系统 的 详细 细节 可 以 在 网 上 获得 ， 这 导致 了 一 些 隐私 问题 。 一 旦 有 人 知道 了 如 何 解 码 PLC 系 
统 ， 他 可 能 会 发 布 出 去 ， 现 在 就 有 这 样 的 网 站 发 布 这 一 类 信息 。 因 此 ， 美 国 国会 研究 服务 报告 
援引 两 项 研究 指出 ， 智 能 码 表 每 15 分 钟 进行 读 取 的 数据 足以 判定 在 一 个 私人 住宅 中 正在 发 生 
的 事 ， 包 括 可 以 通过 植 和 人 的 统计 方法 测量 到 的 信息 。 例 如 : 

© 什么 时 候 用 户 在 做 饭 ; 

© 什么 时 候 用 户 睡 觉 或 起 床 ; 

© 什么 时 候 用 户 洗澡 ; 

。 冰箱 里 存储 了 什么 以 及 用 户 吃 了 什么 ; 

© 什么 时 候 家 里 没 人 。 

这 种 信息 的 使 用 者 众多 ,包括 潜 在 的 窍 贼 和 绑架 犯 、 小 报 杂 志 、 政 府 机 构 、 保 险 行业 等 。 
想象 一 下 下 面 关 于 冰箱 中 信息 被 窃取 的 场景 ， 某 时 某 刻 某 人 窃取 了 冰箱 中 通过 oT, RFID 连同 
PLC 技术 存储 的 信息 。 例 如 ， 每 天 的 晚 些 时 候 ， 一 个 人 喝 了 三 镀 可 乐 、 吃 了 三 个 巧克力 冰淇淋 
和 两 大 块 巧克力 。 这 是 此 人 的 秘密 ,但 是 不 幸 的 是 ， 其 他 人 黑 进 了 这 个 人 的 智能 家 居 系 统 ， 并 
把 他 的 秘密 连同 他 的 名 字 和 地 址 通过 网 络 公布 了 出 去 。 这 可 不 是 一 个 有 趣 的 场景 。 因 此 ， 智 能 
电网 和 智能 计量 网 络 的 安全 和 隐私 问题 非常 重要 ， 并 决定 其 是 否 能 被 公众 所 接受 。 因 此 ， 在 这 
一 领域 的 研究 正在 不 断 进 行 ， 智 能 仪表 的 用 户 需要 保证 他 们 的 数据 是 安全 的 。 

在 文献 (Efthymiou and Kalogrids 2010) 中 提 及 一 个 安全 匿名 技术 ,尽管 大 量 的 测量 数据 可 
能 因为 配 电网 络 的 要 求 被 收集 ,但 这 些 数据 不 会 被 特定 标注 为 属于 某 个 智能 仪表 或 用 户 。 但 
是 ， 它 们 需要 被 安全 地 归于 一 个 特定 的 位 置 。 例 如 ， 在 配 电网 络 中 的 一 群 房子 或 公寓 。 

在 文献 ( Kaplantzis 2012) 中 ， 智 能 仪表 作为 家 庭 网 关 ， 可 以 控制 连接 其 上 的 设备 ， 但 更 
重要 的 是 ， 其 具备 的 开关 这 些 设备 的 能 力 使 安全 成 为 了 一 个 非常 紧迫 的 问题 。 假 冒 成 智能 码 表 
的 黑客 能 够 访问 这 些 机 密 的 信息 ， 变 更 控制 命令 ， 并 且 拒绝 合法 访问 。 因 此 ， 像 拒绝 访问 、 伪 
装 和 未 授权 访问 等 威胁 需要 被 及 时 处 理 ， 这 样 就 能 避免 智能 设备 的 通信 媒介 (无 线 和 蓝牙 ) 
被 黑客 人 侵 、 避 免 设备 的 智能 卡 被 破坏 、 避 免 智能 电网 的 IT 基础 设施 被 攻击 以 及 避免 通过 网 
络 发 送 的 全数 据 流 被 拦截 。 

如 文献 (Kaplantzis 2012) 中 所 描述 的 ， 一 个 安全 的 智能 电网 在 数据 管理 时 必须 遵循 以 下 
BOR: 

© 机 密 性 : 要 求 只 有 发 送 者 和 预定 接受 者 能 够 理解 消息 的 内 容 。 由 智能 电网 产生 和 发 送 

的 信息 机 密 性 对 用 户 的 隐私 和 电网 的 成 功 来 说 是 至 关 重 要 的 。 

。 完整 性 : 需要 发 送 方 和 接收 方 确保 数据 是 真实 的 ， 在 传输 中 没有 改变 ， 在 智能 电网 中 ， 

完整 性 意味 着 测量 数据 和 控制 命令 在 网 络 中 传输 时 不 会 因为 虚假 信息 而 改变 。 
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。 可 用 性 : 需要 所 有 数据 对 合法 用 户 都 可 访问 和 获取 ， 智 能 电网 不 仅仅 发 送 使 用 信息 ， 
还 有 控制 信息 和 价格 信息 。 这 些 信息 的 可 用 性 对 电网 操作 和 维护 来 说 至 关 重要 。 

© 不 可 抵赖 : 要 求 发 送 方 和 接收 方 不 可 否认 他 们 参与 了 信息 的 传送 和 接收 。 当 发 生 经 
济 冲 突 时 ， 参 与 数据 处 理 的 成 员 的 责任 认定 是 关键 的 ， 然 而 ， 网 络 产生 的 数据 在 其 
生命 周期 的 不 同 阶 段 可 能 属于 不 同 的 实体 ( 用户、 数据 管理 服务 、 计 费 系统 、 公 共 
设施 ) 。 


4.4.3 智能 家 居 能 源 管理 


家 庭 层面 对 能 源 需 求 的 增长 催生 出 了 高 效 的 能 源 供应 系统 ， 用 以 管理 能 源 消费 。 对 个 别 的 
家 用 电器 有 不 同 的 负载 控制 系统 ， 例 如 ， 水 加 热 系 统 、 冷 却 单元 等 。 然 而 ， 智 能 家 居 环 境 能 源 
管理 系统 (Smart Home Environment Energy Management Systems, SHE’ MS) 根据 一 组 房 主 定义 明 
确 的 能 源 使 用 限制 和 舒适 程度 来 控制 和 监管 电器 设备 。 因 为 不 同 的 应 用 可 能 在 不 同时 段 运行 ， 
它们 并 不 需要 全 天 运行 ， 也 不 需要 在 同一 时 间 和 运行， 并 且 一 些 电器 设备 可 以 在 负载 高 峰 时 关 
闭 ,， 并 在 其 他 时 段 开 启 ， 以 平衡 负载 和 减少 开支 ， 这 些 做 法 的 前 提 是 不 影响 房 主 的 舒适 度 。 对 
这 些 不 同 的 时 间 跨 度 的 定义 有 很 多 考虑 因素 ， 例如， 设备 使 用 模式 、 住 户 舒 适 程 度 ( 当 在 一 个 
特定 时 间 跨 度 时 ， 电 器 设备 可 以 在 不 影响 住户 操作 、 需 求 ， 不 同时 段 的 能 源 价格 或 者 能 源 负 载 
下 关闭 )。 

定义 电器 设备 操作 的 优先 级 ，SHE MS 会 在 高 峰 时 段 关 闭 一 些 设备 ， 以 平衡 负载 并 减少 花 
费 。 低 优先 级 的 设备 会 先 被 关闭 ， 例 如 ， 一 个 需要 在 第 二 天 早上 8 点 或 9 点 前 充满 电 的 电能 汽 
车 〈e-car) 。 如 果 到 晚上 时 还 没有 对 e-car 进行 充电 ， 那 么 其 优先 级 就 会 提高 。 加 热 和 制冷 电器 
在 白天 没 人 在 家 时 优先 级 最 低 ， 其 他 电器 〈 例 如 空调 和 洗 碗 机 ) 的 优先 级 取决 于 用 户 的 需求 。 

对 于 更 偏爱 舒适 度 而 不 是 节能 的 情况 也 需要 定义 ， 可 能 在 某 些 情况 下 ， 用 户 并 不 想 某 些 设 
备 关 闭 ， 即 使 这 些 设 备 的 使 用 已 经 超过 设 定 负 和 载 。 因 此 ，SHE MS 的 性 能 基于 潜在 的 能 源 限 
制 ， 对 于 所 有 可 操作 的 设备 ,需求 条 件 限制 必须 被 满足 。 对 于 可 用 性 的 限制 会 导致 电器 操作 受 
到 干扰 ， 因 为 电器 设备 对 能 源 的 需求 超过 了 SHE?MS 设 定 的 限制 。 设 备 将 会 从 优先 级 最 低 的 开 
始 逐 个 关闭 ， 因 此 ，SHE MS 的 工作 流程 可 以 总 结 为 以 下 几 步 (the Internet of Things class at 
TUC 2013 by Ahmed 2013 ) : 

© 分 析 设 备 的 操作 状态 ; 

。 计算 能 耗 ; 

© 检查 能 源 限 制 ; 

。 检查 设备 操作 优先 级 ; 

。 检查 所 有 设备 的 状态 ; 

© 将 定义 在 每 适 状 态 下 进行 操作 的 电器 开局 ; 

。 如 果 能 耗 超过 了 预定 限制 ， 关 闭 低 优先 级 设备 ; 

© 恢复 那些 因为 高 优先 级 设备 操作 而 关闭 的 设备 。 

此 项 目 显示 节能 建筑 需要 实时 监控 、 测 量 和 设备 管理 ， 通 过 不 同 的 能 源 管理 控制 技术 和 算 
法 ， 可 以 减少 建筑 物 的 消耗 。 


4.5 RFID 应 用 


RFID 技术 是 物 联 网 的 核心 技术 之 一 。 对 于 其 成 本 ，RFID 标签 从 0. 25 美元 到 10 美元 不 等 ， 
具体 取决 于 标签 的 功能 、 封 装 和 应 用 。 被 动 式 标签 的 价格 主要 取决 于 标签 体积 ， 体 积 越 小 ， 价 
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钱 越 高 。 当 普通 标签 标准 化 生产 并 普及 时 ， 其 价格 将 会 进一步 降低 。 不 远 的 将 来 ， 序 列 号 只 读 
的 被 动 式 标签 的 价钱 将 会 从 现在 的 0. 05 美元 降低 到 0.01 美元 。 表 4.7 显示 了 不 同 标签 的 价钱 
和 使 用 领域 (Miles et al. 2008). 


表 4.7 不 同 标签 的 价格 和 适用 领域 





主动 (UWB WiFi) 














-- 





被 动 式 标签 





| 未 地 UHF 追踪 半 主动 式 标签 


近 场 追踪 














麻 省 理工 学 院 Auto-ID 实验 室 引 入 了 标签 分 类 系统 (EPCglobal 也 在 使 用 ) ， 标 签 分 为 了 被 
动 式 、 半 主动 式 和 主动 式 标签 ， 如 表 4. 8 所 示 (Botero and Chaouchi (2010) ) 。 
© Class 0: 只 读 标签 ， 拥 有 64 或 96 位 简单 ID 号 ， 可 以 是 EPC， 不 能 被 修改 ; 
© Class 1: 被 动 式 读 / 写 标签 ， 只 能 由 生产 厂家 或 用 户 写 人 一 次 ; 
© Class 2: 被 动 式 读 / 写 标 签 ， 能 写 人 多 次 ， 具 备 额外 的 功能 ， 比如 数据 记录 和 加 密 ， 
e Class 3: 半 主 动 式 标签 ， 具 备 额 外 能 源 供 电 ， 增 加 读 写 距离 ， 提 供 多 种 新 功能 ， 如 传 
感 器 ; 
© Class 4: 提供 与 其 他 主动 式 标签 的 通信 功能 ， 具 备 class 3 的 所 有 特征 ; 
e Class 5: 具备 阅读 能 力 ， 可 以 与 所 有 类 型 标签 进行 通信 。 
表 4.8 标签 类 别 
标签 类 别 类 型 功能 
Class 0 只 读 
Class 1 被 动 式 | “可 恋 ， 仅 可 写 一 次 
Class 2 可 读 / 写 
Class 3 半 主 动 式 增加 识别 距离 
Class 4 rae | 标签 通信 
Class 5 具备 读 写 器 功能 





























RFID 应 用 的 其 他 领域 : 
。 访问 控制 、 跟 踪 、 人 及 货物 的 跟踪 ; 
© 动物 监控 ; 
数据 仓库 管理 和 分 析 ; 
国土 安全 ; 

家 用 ; 

定位 跟踪 ; 

出 入 关 物 流 及 供应 链 ; 
物流 与 供应 链 监 控 ; 
忠诚 度 、 会 员 和 付款 ; 
行李 跟踪 ; 
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医疗 及 制药 ; 
乘客 追踪 ; 
。 生产 、 监 控 和 维护 ; 
。 产品 安全 、 质 量 及 信息 ; 
公共 交通 ; 
RFID #4; 
。 智能 城市 ; 
。 智能 能 源 ; 
© 智能 家 居 ; 
。 智能 交通 ; 
。 智能 港口 ; 
车 辆 跟踪 ; 
。 其 他 。 
对 RFID 应 用 更 详细 的 介绍 ， 例 如 ， 医 疗 领域 中 RFID 可 用 于 跟踪 医疗 器 械 ， 在 追踪 病人 
时 ， 有 以 下 几 个 方面 (http4 2015) 。 
© 基于 RFID 的 病人 身份 卡 和 医疗 位 置 服务 ， 当 病人 需要 紧急 医疗 救助 时 ， 上 患者 标签 可 以 
提供 帮助 ; 
e 基于 RFID HRP: 医院 用 来 识别 患者 ， 定 位 并 获得 患者 状态 更 新 ， 以 更 好 的 管理 病 
患 ， 同 时 提供 精确 的 身份 识别 ， 保 证 新 生 儿 的 安全 ; 
e 内 置 RFID 读 写 器 的 门 : 用 于 监管 阿 效 海 默 症 患者 ， 防 止 他 们 进入 危险 的 区 域 ; 
。 基于 RFID 的 处 方 容器 : 盲人 和 视力 障碍 患者 使 用 置 于 处 方 容器 上 的 设备 ， 阅 读 RFID 
标签 处 方 ， 并 读 出 剂量 。 
除了 病 患 跟踪 ， 产品 和 设备 跟踪 在 医院 里 是 保证 安全 、 可 靠 的 重要 工作 ， 在 这 种 场景 下 ， 
要 求 下 列 活动 : 
。 跟踪 设备 的 放射 性 同位 素 , 包括 从 储存 到 运输 、 从 管理 到 处 理 的 各 个 阶段 。RFID 标签 
和 读 写 器 可 以 使 这 一 过 程 自动 化 进行 ， 节省 了 时 间 和 资源 。 具 备 读 写 功能 的 有 源 RFID 
标签 可 以 用 来 探测 容器 和 独立 包装 的 密封 完整 性 ， 标 签 可 以 记录 失去 密封 性 的 时 间 和 
持续 时 间 ， 甚 至 可 以 探测 到 装运 期 间 发 生 的 各 种 问题 ; 
跟踪 位 置 、 操 作 时 间 以 及 用 于 医用 设备 的 维护 ， 例 如 呼吸 机 、 麻 醉 机 、 血 泵 、 输 液 系 
等 。RFID 标签 和 读 写 器 可 以 自动 地 完成 这 些 任务 ， 从 而 节省 时 间 和 资源 。 具 备 读 写 功 
能 的 有 源 标签 能 够 探测 手术 开始 的 时 间 ， 检测 所 需要 使 用 的 医疗 设备 ， 还 可 以 识别 对 
应 的 麻醉 师 ， 以 正确 使 用 各 自 的 麻醉 设备 ， 标 签 可 以 记录 开始 、 停 止 以 及 手术 持续 的 
时 间 。 
另 一 个 重要 的 医疗 援助 任务 是 在 航运 业 ， 如 《IATA Medical Manual) (IATA 2013) 的 第 六 
章 写 到 ， 大 多 数 健康 的 旅客 对 坐 飞机 旅行 没有 不 适 感 ， 然 而 ， 机 舱 环 境 对 那些 自身 有 健康 问题 
的 乘客 是 个 不 小 的 挑战 。 随 着 人 口 的 增多 和 对 航空 旅行 看 法 的 转变 ， 使 得 更 多 的 人 选择 坐 飞机 
出 行 ， 包 括 老 年 人 和 有 健康 问题 的 人 。 因 此 ， 每 个 航空 公司 都 应 该 有 医疗 体检 程序 ， 国 际 航空 
运输 协会 (IATA) 认为 医疗 指南 需要 具备 一 致 性 ， 并 且 基 于 公认 的 生理 原则 ， 用 以 保护 乘客 
并 保证 航班 的 安全 。 在 《IATA Medical Manual》 的 6.1.2 节 中 ， 介 绍 了 通用 的 医疗 体检 指导 原 
则 。 基 于 这 种 考虑 ， 开 发 了 拥有 图 形 化 用 户 界 面 的 通用 passenger-specific 数据 库 。 在 图 4.11 
中 ， 展 示 了 最 初 的 图 形 化 用 户 界面 ， 并 展示 了 具有 相关 医疗 信息 的 乘客 信息 。 
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图 4. 11 航空 途中 的 乘客 相关 的 医疗 信息 


如 果 飞 机 上 发 生 了 医疗 事件 ， 机 长 会 询问 飞机 上 是 否 有 医师 (MD), Rief E EPET 
入 到 扩展 的 乘客 信息 列表 中 ， 见 图 4. 12 中 的 图 形 化 用 户 界面 。 这 些 信息 可 以 与 乘客 座位 信息 
合并 ， 各 种 信息 还 可 以 与 内 置 RFID 芯片 的 乘客 电子 登 机 牌 相关 联 。RFID 标签 可 以 被 机 组 人 员 
随身 携带 的 读 写 器 读 取 ， 以 自动 地 完成 各 项 工作 任务 ， 节 省 了 时 间 和 资源 ， 这 样机 组 人 员 可 以 
立即 联系 到 相关 的 医师 ， 以 便 请 求 他 /她 的 紧急 医疗 援助 。 此 外 ，MD 可 以 通过 飞机 上 联网 的 
医疗 中 心 进行 网 络 会 诊 ， 使 病 患 得 到 及 时 的 医疗 援助 建议 或 者 飞机 降落 后 的 医疗 救助 。 


4.6 案例 研究 : 行李 跟踪 系统 


RFID 用 于 自动 识别 /定位 物理 对 象 。 例 如 ,航运 业 的 行李 跟踪 。Société Internationale de 
Télécommunication Aéronautique (SITA) 报告 指出 在 2007 年 全 世界 大 约 有 4200 万 件 行李 丢失 ， 
这 需要 航空 公司 做 出 更 多 的 工作 。 

2005 年 : 61% 的 行李 被 错误 发 送 ，16% 没 有 运 上 飞机 ，13% 是 因为 票务 问题 和 安检 问 
题 ，7% 是 因为 装 印 问题 3% 是 因为 错误 的 行李 标签 问题 ; 

2008 年 : 相 比 于 2007 年 ， 低 于 20% 的 行李 被 错误 发 送 ; 

2009 年 : 相 比 于 2007 年 ， 低 于 40% 的 行李 被 错误 发 送 , 但 仍 有 2500 万 件 行李 被 错误 
发 送 (http2 2014); 

© SITA 报告 指出 52% 的 行李 错 发 发 生 在 不 同 飞机 的 转运 期 间 ; 

失物 招领 对 机 场 来 说 耗费 巨大 ，SITA 指出 全 世界 所 有 航空 公司 大 约 耗费 39 亿美 元 用 于 
失物 招领 ; 

通过 条 形 码 标签 无 法 实现 减少 行李 丢失 ; 
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图 4. 12 ”航空 途中 的 医师 -乘客 相关 信息 


。 替代 的 解决 方案 是 使 用 RFID 标签 ; 

e SITA 指出 使 用 RFID 标签 后 错 发 的 行李 数量 减少 。 

通过 使 用 RFID 标签 除了 可 以 减少 行李 丢失 和 错 发 外 ， 还 可 以 识别 行李 ， 并 实现 从 登记 到 
装运 的 全 程 自动 化 行李 运输 。 

使 用 RFID 标签 的 行李 或 货物 可 以 加 快 装运 和 御 货 速度 ， 还 可 以 加 快 印 货 时 的 识别 速度 ， 
这 个 过 程 无 需 行李 所 有 者 在 场 。 对 于 不 断 增长 的 旅客 数量 ， 案 例 研 究 可 以 关注 以 下 方面 : 

。 减少 调度 时 间 ; 

© 行李 误 传 的 代价 很 高 昂 ; 

© 多 件 行李 。 

RFID 与 条 形 码 相 比 : 

。 快速 扫描 ; 

。 高 内 存 容量 ; 

。 最 少 的 读 取 错误 次 数 。 

案例 研究 以 下 场景 : 

。 托盘 (塑料 碗 ) 在 传送 带 上 高 速 运动 

。 分 拒 时 倾斜 托盘 

© RFID 芯片 阵列 

。 速度 大 大 快 于 条 形 码 

a KX 10m/s 
。 系统 
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= 频率 : 13. 56Mhz 
m 被 动 式 标签 
a 内 存 
8 kBytes FRAM 
20 kBytes EEPROM 
行李 装载 进 飞 机 需要 通过 货物 传送 带 ， 传 送 带 会 穿 过 相关 区 域 的 门 ，RFID 读 写 器 可 以 安 
置 在 门 上 以 扫描 货物 标签 。 这 需要 读 写 器 系统 根据 门 的 宽度 (取决 于 飞机 ) 具备 一 定 标准 。 






步 进 电 机 RFID 具有 正确 ID 的 行李 








传送 带 1 


步 进 电机 





具有 错误 ID 的 行李 


图 4.13 基于 RFID 的 行李 传送 系统 模型 


对 于 在 行李 货舱 中 的 行李 传送 ， 图 4. 13 展示 了 基于 物理 模型 的 用 于 测试 两 种 场景 的 模型 
( Waldmann 2013) 。 

场景 一 

此 场景 包含 了 覆盖 范围 为 1m 的 电感 耦合 系统 和 13. 56Mhz 的 工作 频率 。 为 了 保证 行李 可 以 
在 各 种 位 置 被 检测 到 ， 需 要 配备 多 个 读 写 器 。 读 写 器 以 0 度 、45 度 和 90 度 的 角度 固定 在 墙 上 
和 和 天花 板 上 以 确保 标签 的 可 靠 读 写 ， 拥 有 128Byte 内 存 容量 的 被 动 式 智能 标签 非常 合适 。 

场景 二 

用 齿轮 安装 在 天 花 板 的 读 写 器 具备 狭长 的 圆锥 形 监测 范围 ， 整 个 行李 舱 的 内 部 区 域 都 可 以 
被 检测 到 。 工 作 频 率 为 868MHz， 通 常 使 用 内 存 容量 为 128Byte 的 被 动 式 智能 标签 。 

为 了 运用 RFID 飞行 标签 软件 原型 ， 已 经 定义 好 类 MasterControlProgram、CheckInTab、En- 
gine 和 Manager。 这 些 类 之 间 的 关系 展示 在 下 面 摘录 的 类 图 解 中 ，MasterControlProgram 类 生成 
一 个 Manager 类 的 对 象 ， 而 Manager 类 生成 Engine 类 的 对 象 ， 如 图 4.14 所 示 ( Waldmann 
2013), 

案例 研究 从 MasterControlProgram 类 开始 。 图 4.15 中 显示 了 其 窗 体 。 提 供给 用 户 四 个 标签 
页 来 选择 ， 首 先 显示 的 是 Passengers (乘客 ) 标签 ， 由 三 组 表 所 组 成 ,左边 的 表 显 示 的 是 乘客 ， 
可 以 通过 点 击 窗 体 下 方 的 国 | 按 钮 来 添加 乘客 ， 见 图 4. 15 (Waldmann 2013), 

单 击 获 | 按钮 后 ， 会 弹出 一 个 窗 体 ， 其 中 包含 了 passenger-specific 信息 ， 如 图 4. 16 所 示 ， 
NB; 护照 号 码 包含 9 或 11 位 数字 ， 国 籍 用 大 写字 母 标注 。 

生成 一 个 乘客 后 ， 单 击 窗 体 右 上 和 角 的 只 按钮 生成 一 件 对 应 此 乘客 的 行李 ,之 后 需要 过 渡 
到 Flights 标签 页 生成 一 个 航班 。 点 击 虎 按钮 会 弹出 一 个 窗 体 ， 可 以 在 其 中 输入 航班 数据 。 
NB: 航班 ID 由 两 个 大 写字 母 和 其 后 的 四 个 数字 组 成 ( 见 图 4.17)。 

生成 航班 后 ， 用 户 可 以 通过 点 击 右 下 角 的 鞠 按 钮 再 次 进入 Passengers 标签 ， 将 乘客 分 配给 
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图 4. 15 MasterControlProgram 类 的 图 形 用 户 界 面 
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相应 的 航班 。 此 操作 完成 后 ， 信 息 由 “Ticket invalid” Æ “Ticket valid”， 表 明 操 作成 功 。 包 


含 了 乘客 、 行 李 、 预 订 航班 的 信息 的 数据 集 将 会 写 入 标签 中 。 通 过 点 击 [ 国 按 钮 完成 此 操作 。 


np Ne i ee 28 8 






































图 4. 16 passenger- specific 信 图 4.17  flight-specifie 数据 的 图 形 用 户 界 面 
息 的 图 形 用 户 界 面 


到 目前 为 止 ， 信 息 已 经 写 人 标签 ， 行 李 控制 进程 开启 ， 当 行李 由 传送 带 经 过 读 写 器 时 ， 行 
李 上 的 标签 ID 被 读 取 。 
选择 一 个 航班 上 所 有 乘客 和 安检 过 的 行李 都 是 可 控 的 。 单 击 Scan Luggage 按钮 开启 行李 控 
制 进程 。 传 送 带 的 电机 启动 ， 当 行李 到 达 读 写 器 时 ， 行 李 的 ID 被 读 取 到 。 扫 描 过 后 ， 软 件 将 
会 做 出 相应 行为 。 
© 行李 属于 此 次 航班 ; 传送 带 2 (标记 为 绿色 )( 见 图 4.13) 道 时 针 运 动 将 行李 传送 到 正 
确 的 行李 车 中 ; 
© 行李 不 所 属 此 次 航班 ;传送带 2 (标记 为 红色 ) ( 见 图 4. 13) 顺 时 针 运 动 将 行李 传送 回 
进行 重新 检查 ( 见 图 4. 18)。 
基于 RFID 的 行李 运输 系统 的 物理 演示 如 图 4. 19 所 示 。 


4.7 练习 
1. 物 联 网 的 含义 是 什么 ? 6. 举 出 感知 和 执行 技术 的 例子 。 
2. 描述 物 联网 的 体系 结构 。 7. RFID 的 含义 是 什么 ? 
3. 在 物 联网 中 对 象 (object) 或 物体 (things) 是 8. 举 出 RFID 架构 的 例子 。 
指 什么 ? 9. RFID 标签 的 含义 是 什么 ? 


4. 举 一 个 物 联 网 中 对 象 或 物体 的 例子 . 10. 描述 RFID 标签 的 体系 结构 。 
5. 感知 (sensing) 和 执行 (actuating) 技术 的 含 11. RFD 读 写 器 的 含义 是 什么 ? 
义 指 什么 ? 12. 举 出 RFID 读 写 器 架构 的 例子 。 
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图 4. 18 乘客 和 航班 分 配 的 图 形 用 户 窗 口 























图 4. 19 行李 运输 演示 系统 


. PAHA (capacitive coupling) 的 含义 是 什么 ? 
. 举 出 电容 耦合 的 例子 

电感 耦合 (inductive coupling) 的 含义 是 什么 ? 
. 举 出 电感 耦合 的 例子 


智能 标签 的 含 义 是 什么 
_ 举 出 智能 标签 架构 的 例子 。 


有 源 标签 的 含义 是 什么 ? 
列举 不 同形 式 的 有 源 标签 


:. RFID 中 间 件 的 含义 是 什么 ? 









































. 描述 RFID 中 间 件 的 特征 。 

. 被动式 标签 的 含义 是 什么 ? 

. 描述 被 动 式 标签 的 架构 。 

，RFID 标签 的 价格 和 应 用 领域 如 何 ? 
. 举 出 被 动 式 标签 的 例子 。 

. RFID 标签 种 类 包括 什么 ? 

. 举 出 被 动 式 标 签 的 例子 。 

. RFID 架构 模型 是 指 什么 ? 

. 举 出 REID 架构 模型 的 一 个 例子 。 
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31. 家 庭 自动 化 的 含义 是 什么 ? 49. 无 线 传感器 网 络 中 路 由 的 含义 是 什么 ? 

32. 列举 家 庭 自 动 化 的 好 处 。 50. 举 出 无 线 传感器 网 络 中 路 由 的 例子 。 

33. 传感器 的 含义 是 什么 ? 51. 固定 路 由 和 自 适应 路 由 的 含义 是 什么 ? 

34. 描述 应 变 传 感 涡 的 结构 和 功能 。 52. 列举 无 线 传感器 网 络 中 的 固定 路 由 和 自 适应 路 
35. 接触 式 传 感 器 的 含义 是 什么 ? 由 方案 。 

36. 举 出 接触 式 传 感 器 的 例子 。 53. 死 锁 和 活 锁 的 含义 是 什么 ? 

37. 非 接触 式 传感器 的 含义 是 什么 ? 54. 列举 无 线 传感器 网 络 中 死 锁 和 活 锁 的 例子 。 
38. 举 出 非 接触 式 传感器 的 例子 。 55. 无 线 传感器 网 络 中 徐 的 概念 是 什么 ? 

39. 模 数 转换 器 的 含义 是 什么 ? 56. 举 出 无 线 传感器 网 络 中 复 的 例子 。 

40. 描述 模 数 转换 器 的 量化 函数 。 57. 电力 线 通信 的 含义 是 什么 ? 

41. 传感器 网 络 的 含义 是 什么 ? 58. 描述 电力 线 系统 的 体系 结构 。 

42. 举 出 传感器 网 络 的 一 个 例子 。 59. 电力 线 通 信 的 目的 是 什么 ? 

43. 传感器 节点 的 含义 是 什么 ? 60. 列举 家 庭 中 使 用 高 比特 率 电力 线 通信 架构 的 
44. 举 出 传感器 节点 的 例子 并 描述 其 优点 。 例子 。 

45. 无 线 传 感 器 的 含义 是 什么 ? 61. 智能 电表 的 含义 是 什么 ? 

46. 描述 无 线 传感器 的 架构 和 功能 。 62. 列举 智能 电表 的 例子 。 

47. 无 线 传感器 网 络 的 含义 是 什么 7 63. 家 庭 自动 化 的 含义 是 什么 ? 

48. 描述 无 线 传感器 网 络 的 架构 和 功能 。 64. 描述 家 庭 自动 化 的 优点 。 

参考 文献 


(Ahmed 2013) Ahmed, W.: Power line Communication Energy Management System, Project 
work at TU Clausthal, 2013 

(Andrew et al. 2012) Andrew, S., Balandin, S., Koucheryavy, Y. Eds.: Internet of Things, Smart 
Spaces, and Next Generation Networking, 12th International Conference NEW2AN 2012 
Proceedings, Springer Publ., 2012 

(Auto-ID 2013) http://www.autoidlabs.org/; accessed February 12, 2013 

(Berlin and Gabriel 1997) Berlin, A. A., Gabriel, K. J.: Distributed MEMS: New Challenges for 
Computation. IEEE Computational Science and Engineering, Vol. 4, pp. 12-16, 1997 

(Biddlecombe 2005) Biddlecombe, E.: BBC News, 17.11.2005 

(Botero and Chaouchi 2010) Botero, O., Chaouchi, H.: RFID Applications and Related Research 
Issues. pp. 129-156, In: The Internet of Things,. Ed. H. Chaouchi, Wiley Publ., 2010 

(Bumiller et al. 2010) Bumiller, G., Lample, L., Hrasnica, H.: Power Line Communication 
Network for Large Scale Control and Automation Systems, IEEE Communications Magazine, 
Vol. 48, pp. 106-113, 2010 

(Carcelle 2006) Carcelle, X.: Power Line Communications in Practice. Archtech House Publ. 2006 

(Chaouchi 2010) Chaouchi, H.: The Internet of Things — Connecting Objects to the Web. J. Wiley 
Publ., 2010 

(Cisco 2008) Wi-Fi Location-Based Services 4.1 Design Guide, Cisco Systems Inc. 2008, Text 
Part Number: OL-11612-01 

(Dargie and Poellabauer 2010) Dargie, W., Poellabauer, C.: Fundamentals of Wireless Sensor 
Networks: Theory and Practice, John Wiley Publ., 2010 

(Echelon 2015) Echelon 2015: http://www.echelon.com/ 

(Efthymiou and Kalogrids 2012) Efthymiou, C., Kalogrids, G.: Smart Grid Privacy via 
Anonymization of Smart Metering Data. In: Proceed. Ist IEEE International Conference on 
Smart Grid Communication, pp. 238-243, IEEE Publ. 10.1109/SMARTGRID.2010.5622050, 
2010 

(Floerkemeier et al. 2008) Floerkemeier, C., Langheinrich, M., Fleisch, E., Friedemann, M., 
Sarma, S. E. Eds.: The Internet of Things, Ist International Conference IOT Proceedings, 
Springer Publ. 2008 

(Giusto et al. 2010) Giusto, D., lera, A., Morabito, G., Atzori, L., Eds.: The Internet of Things, 20th 
Tyrrhenian Workshop on Digital Communications, Springer Publ. 2010 

(Goldstein et al. 2005) Goldstein, S. C., Campbell, J. D., Mowry, T. C.: Programmable Matter. 
Computer, Vol. 38, pp. 99—101, 2005 


HEALE 117 





(Gubbi 2013) Gubbi, J., Buyya, R., Marusic, S., Palaniswamia, M.: Internet of Things (IoT): A 
Vision, Architectural Elements, and Future Directions, In: Future Generation Computer 
Systems, Vol. 29, pp. 1645-1660. Elsevier, 2013 

(Harish 2010) Harish, A., R.: Radio Frequency Identification Technology. In: The Internet of 
Things — Connecting Objects to the Web. Chapter 2, pp.35-52, J. Wiley Publ., 2010 

(IATA 2013) Medical Manual 2013, 6th Edition, ISBN 978-92-9252-195-0 

(IOT 2013) http://postscapes.com/internet-of-things-history; accessed February 12, 2013 

(Kahn et al. 2000) Kahn, J. M., Katz, R. H., Pister, K. S. J.: Emerging Challenges: Mobile 
Networking for Smart Dust. J. Communication and Networks, Vo. 2, pp.188—196, 2000 

(Kaplantzis and Sekercioglu 2012) Kaplantzis, S., Sekercioglu, Y. A.: Security and Smart 
Metering. European Wireless 2012 (http://titania.ctie.monash.edu.au/papers/062 168 15.pdf) 

(Kärkkäinen 2003) Kärkkäinen, M.: Increasing efficiency in the supply chain for short shelf life 
goods, International Journal of Retail & Distribution Management, Vol. 31, Number 
10, pp.529-536, 2003 

(Lewis 2004) Lewis, F. E.: Wireless Sensor Networks. In: Smart Environments: Technologies, 
Protocols, and Applications, pp. 1-18. Eds.: Clark, D. J., Das, S. K., John Wiley Publ. 2004 

(Mehrotra et al. 2004) Mehrotra, S., Butts. C., Kalashnikov, D., Venkatasubramanian, N., Rao, R., 
Chockalingam, G., Eguchi, R., Adams, B., Huyck, C.: Project RESCUE: Challenges in 
Responding to the Unexpected. J. Electronic Imaging, Displays, and Medical Imaging, 
pp. 179-192, 2004 

(Miles et al 2008) Miles, S. S., Sarma, E., Williams, J.: RFID Technology and Applications, MIT 
University Press, 2008 

(Moeller and Vakilzadian 2014a) Moeller, D. P. F., Vakilzadian, H.: Ubiquitous Networks: Power 
Line Communication and Internet of Things in Smart Home Environments, In: Proceed. IEEE 
International Conference on Electro Information Technology, pp. 596-601, DOT: 10.1 109/EIT. 
2014.6871832, IEEE Conference Publications, 2014 

(Moeller and Vakilzadian 2014b) Moeller, D. P. F., Vakilzadian, H.: Wireless Communication in 
Aviation through the Internet of Things and RFID, In: Proceed. IEEE International Conference 
on Electro Information Technology, pp. 602-607, DOT:10/1109/EIT.2014.6871833, IEEE 
Conference Publications, 2014 

(Niyato et al. 2011) Niyato, D., Lu, X., Ping, W.: Machine-to-Machine Communications for Home 
Energy Management System in Smart Grid, IEEE Communication Magazine, Vol. 49, pp. 
53-59, 2011 

(Poslad 2009) Poslad, S.: Ubiquitous Computing, John Wiley Publ., 2009 

(Roberti 2005) Roberti, M.: The History of RFID Technology, RFID Journal, 2005; http://www. 

` rfidjournal.com/articles/view? 1338/2 

(Schönefeld and Moeller 2012) Schönefeld, J., Moeller, D. P. F.: Runway Incursion Prevention 
Systems: A Review of Runway Incursion Avoidance and Alerting System Approaches. In: 
Progress in Aerospace Sciences: Vol. 51, pp. 31-49, 2012 

(Sohraby et al. 2007) Sohraby, K., Minoli, D., Tnati, T.: Wireless Sensor Networks: Technology, 
Protocols, and Application, John Wiley Publ., 2007 

(Stockmann 1948) Stockmann, H.: Communication by Means of Reflected Power, 

(Torriti 2012) Torriti, J.: Demand Side Management for the European Supergrid, Energy Policy, 
Vol. 44, pp. 199-206, 2012 

(TUC 2013) https://video.tu-clausthal.de/videos/iasor/vorlesung/iot-ss2013/ 20130621 /iot- 
20130621 .html 

(Waldmann 2013) Waldmann, L. RFIF for procise identification of air cargo: Optimization and 
risk analysis and follow up development of a prototype RFID workbench. Bacher Thesis (in 
German), Hamburg, 2013 

(Wang and Zhang 2012) Wang, Y., Zhang, X. Eds.: Internet of Things, International Workshop 
Proceedings, Springer Publ., 2012, 

(Weber and Weber 2010) Weber R. H., Weber, R.: Internet of Things — Legal Perspectives, 
Springer Publ. 2010 

(Weiser 1991) Weiser, M.; The Computer for the 21st Century. In: Scientific American, pp. 94— 
100. 1991 

(Yick et al. 2008) Yick, J., Mukherjee, B., Ghosal, D.: Wireless sensor network survey, Computer 
Networks, Vol. 52, pp. 2292-2330, 2008 

(Zaheeruddin and Mandviwalla 2005) Zaheeruddin, A., Mandviwalla, M.: Integrating the Supply 
Chain with RFID: A Technical and Business Analysis, In: Communications of the Association 


118 


链接 





志 





for Information Systems, Vol. 15, pp. 393-427, 2005 
(Zhao and Guibas 2004) Zhao, F., Guibas, Wireless Sensor Networks: An Information Processing 
Approach. Morgan Kaufmann Publ. 2004 


(httpl 2015) http://en.wikipedia.org/wiki/Sensor_node; accessed January 21, 2015 

(http2 2014) http://www. sita.aero/knowledge-innovation/industry-surveys-reports/baggage- 
report-2010 

(http3 2014) http://www.sita.aero/content/baggage-report-2008 

(http4 2015) http://www.ups-scs.com/solutions/white_papers/wp_RFID_in_healthcare.pdf 


| 第 5 te 


Guide to Computing Fundamentals in Cyber- Physical Systems 


普通 计算 


本 章 首 先 简单 地 介绍 了 普 适 计算 。5. 1 节 给 出 了 普 适 计算 的 定义 ， 并 举例 说 明了 一 些 相关 
应 用 。5.2 节 介 绍 了 普 适 通信 的 基本 原理 以 及 正在 发 展 的 关键 研究 领域 。 接 着 5. 3 节 描 述 了 普 
适 计算 中 的 智能 设备 和 服务 。5. 4 节 涵 盖 了 普 适 计算 和 可 能 应 用 中 的 标记 、 传 感 和 控制 等 重要 
主题 。5. 5 节 关 注 自治 系统 ， 分 析 其 行为 和 复合 结构 ， 并 描述 了 其 容错 行为 。5. 6 节 详 细 描 述 
了 一 个 在 机 器 人 中 使 用 普 适 计算 的 案例 。5. 7 节 包 含 了 普 适 计算 领域 的 综合 问题 。 本 章 结尾 处 
给 出 了 参考 文献 以 及 进一步 阅读 的 建议 。 


5.1 普 适 计算 发 展 史 


原始 的 术语 普 适 计算 是 由 Mark Weiser 于 1988 年 在 施乐 帕 洛 阿尔 托 研究 中 心 (PARC) Á 
创 的 ， 当 时 他 担任 计算 机 科学 实验 室 主任 。 他 设想 在 未 来 将 计算 技术 散人 日 常 物品 中 来 支持 日 
常 活动， 同样 适用 于 工作 场所 、 家 庭 等 (Krumm 2009) ) 。 

Mark Weiser 编写 的 普遍 计算 的 基础 文章 数量 并 不 多 ,但 在 其 领域 中 具有 广泛 的 影响 。 普 
适 计算 最 初 由 PARC 的 研究 人 员 提 出 ， 在 Weiser 于 1991 4E7E (Scientific American) 上 发 表 的 
文章 “The Computer for the 21st Century” 中 可 以 找到 其 简要 概括 (Weiser 1991), Weiser 对 于 
普 适 计算 不 同方 面 的 报告 可 以 在 以 下 参考 文献 中 找到 : (Weiser 1993a, b, 1994), 

因此 ， 普 适 计算 〈 也 称 为 普及 计算 ) 描述 了 包括 某 些 类 型 的 附件 、 艇 入 式 装 置 、 计 算 机 、 
传感器 、 标 签 、 网 络 以 及 其 他 类 似 的 智能 设备 〈 移 动 、 可 穿戴 、 无 线 ) 、 智 能 环境 KARIH 
算 系 统 ) ( 见 第 2 章 ) 、 传 感 器 - 执行 器 网 络 和 智能 交互 〈 设 备 和 环境 之 间 的 紧密 集成 和 协调 ) 
的 当前 技术 〈 智 能 事物 或 对 象 ) ， 它 们 如 何 作 用 于 更 高 可 用 性 和 更 大 范围 的 计算 机 设备 。 这 些 
设备 用 于 更 广泛 的 信息 物理 系统 〈 计 算 和 通信 系统 、 人 力 、 物 理 和 虚拟 ) 以 及 更 多 的 环境 和 
活动 (Poslad 2009 ) 。 这 意味 着 普 适 计算 可 以 被 “随时 随地 ”地 引入 。 

上 文 提 到 的 智能 设备 涉及 有 关 数 字 设 备 的 讨论 。 它 们 通常 通过 协议 〈 例 如 控制 器 协议 、 链 
路 管理 协议 (LMP) 以 及 逻辑 链 路 控制 和 适 配 协议 (LCAP) 等 蓝牙 专用 协议 、 对 象 交 换 
(OBEX) RER (WiFi) 协议 等 非 蓝 牙 专 用 协议 ) 连接 到 其 他 设备 或 无 处 不 在 的 网 络 中 ， 例 
如 对 象 与 对 象 (020) 和 事物 与 事物 (T2T), WiFi 是 一 个 使 用 IEEE 802. 11b 标准 的 术语 ，3G 
电信 网 络 支持 服务 ， 互 联网 协议 版 本 6 〈IPv6) 支持 单 播 地 址 、 任 播 地 址 和 组 播 地 址 。 这 些 协 
议 可 以 在 一 定 程度 上 以 交互 方式 和 自治 方式 运行 。 此 外 ， 智 能 设备 可 以 是 智能 手机 、 平 板 电 
脑 、 智 能 手表 等 。 在 很 短 的 时 间 内 ， 智 能 设备 已 经 超出 了 任何 其 他 形式 的 智能 计算 和 通信 ， 并 
且 是 物 联 网 (IoT) 的 有 利 推动 因素 ( 见 第 4 章 )。 智 能 设备 可 以 支持 各 种 形式 的 要 素 ， 其 具有 
与 普 适 计算 相关 的 一 系列 属性 ， 并 且 用 于 智能 环境 ， 例 如 信息 物理 系统 环境 、 以 人 为 中 心 的 环 
境 和 分 布 式 计算 环境 (httpl 2015), 

一 般 来 说 ， 信 息 物 理 系统 (CPS) ( 见 第 3 章 ) 具有 计算 、 网 络 和 物理 对 象 或 事物 之 间 的 
紧密 集成 和 协调 ， 其 中 各 种 设备 联网 以 感知 、 监 视 和 控制 物理 世界 。 此 外 ， 对 信息 物理 系统 没 
有 普遍 的 定义 。 一 些 最 常见 的 特征 包括 物理 对 象 或 事物 的 网 络 能 力 、 多 重 和 极端 尺度 的 网 络 、 
时 间 和 空间 尺度 上 的 复杂 性 、 较 高 的 自动 化 程度 以 及 更 可 靠 甚至 可 证 实 的 操作 (Xia and Ma 
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2013 ) 。 许 多 研究 人 员 和 实践 者 指出 ， 信 息 物 理 系统 改变 了 我 们 与 物理 世界 的 互动 (CPSRR 
2008; Xia et al. 2008) 。 

以 人 为 本 的 环境 一 词 是 指 人 类 能 够 进行 最 高 水 平 工 作 的 身体 和 心理 需求 。 环 境 解决 方案 包 
括 通信 链 路 和 接口 以 及 满足 用 户 需 求 和 能 力 的 基本 物理 环境 。 此 外 ， 以 人 为 本 的 环境 也 建立 在 
有 关 人 的 信息 基础 上 ， 这 些 信 息 将 用 来 创造 环境 解决 方案 。 关 于 认 知 能 力 、 能 力 和 局 限 性 、 社 
会 需求 和 任务 要 求 的 研究 结果 和 数据 将 用 于 创建 环境 解决 方案 ， 使 用 户 能 够 以 最 高 的 条 件 生活 
和 工作 ， 而 不 管 年 龄 或 能 力 。 

目前 分 布 式 计算 环境 正在 发 展 成 为 一 个 新 的 前 沿 ， 甚 计算 不 再 与 其 环境 脱钩 。 这 源 于 对 外 
部 物理 数据 和 过 程 计 算 的 整合 的 需要 ， 以 普 适 地 控制 周围 环境 ( Kobaa and Andersson 2008 ) 。 

最 后 ， 通 过 文献 (Poslad 2009) 的 描述 ,智能 环境 是 指 多 样 的 设备 环境 。 

e 虚拟 计算 环境 : 使 智能 设备 随时 随地 访问 相关 服务 。 

© 物理 环境 : 可 艇 人 各 种 不 同类 型 的 智能 设备 ， 包 括 标 签 、 传 感 器 和 控制 器 。 这 些 设备 

可 以 具有 从 纳米 到 微米 到 宏观 尺寸 的 不 同形 状 因子 。 

e 人 类 环境 : 人 类 、 个 人 或 集体 ， 为 设备 形成 智能 环境 。 智 能 手机 、 智 能 手表 、 表 面 安 
装 设备 (可 穿戴 式 计算 ) 以 及 可 感知 和 控制 的 和 入 式 设备 等 智能 设备 可 能 伴随 着 人 类 。 
可 穿戴 式 计算 机 尤其 适用 于 需要 比 仅 硬件 编码 人 逻辑 更 复杂 的 计算 支持 的 应 用 程序 。 如 
今 ， 可 穿戴 计算 是 一 个 研究 课题 ， 包 括 用 户 界面 设计 、 增 强 现实 、 模 式 识别 等 。 

对 于 这 种 多 样 的 环境 ， 普 适 计算 系统 中 的 核心 研究 课题 将 其 定义 为 易 失 性 执行 环境 ， 它 寻 
求 能 够 使 设备 相互 发 现 、 建 立 通信 和 链接 并 开始 使 用 彼此 的 服务 的 技术 和 标准 ( Bardram and Fri- 
day 2010) 。 当 便携 式 设备 进入 智能 或 普 适 的 空间 时 ,需要 创建 一 个 易 失 性 执行 环境 ， 因 为 设 
备 要 发 现 并 使 用 附近 的 资源 。 这 可 以 通过 可 用 于 按 需 使 用 的 服务 发 现 技术 轻松 实现 ， 包 括 Jini, 
通用 即 插 即 用 (UPnP) 和 蓝牙 发 现 协 议 。 更 为 重要 的 是 普 适 计算 系统 和 应 用 程序 主要 是 分 布 
式 的 ， 它 们 需要 在 不 同 设备 之 间 进 行 交 互 ， 例 如 : 

© 智能 移动 设备 ; 

。 智能 能 入 式 设备 ; 

。 智能 服务 器 设备 ; 

。 智能 环境 。 

由 于 普 适 计算 的 易 失 性 以 及 对 易 失 性 执行 环境 服务 的 基本 需求 ， 这 些 设备 使 用 不 同 的 网 络 
功能 ， 并 提出 了 一 个 根本 性 的 挑战 (Couloris et al 2005) 。 | 
Mare Weiser (1991) 为 普 适 系统 提出 了 三 种 形式 的 设备 ,分 别 是 宏观 尺寸 的 Tab、Pad 和 
Board。 随 着 技术 的 创新 ，Weiser 引入 的 形式 的 范围 已 扩展 到 更 多 样 化 更 有 用 、 高 性 能 的 普 

适 设备 ，Poslad (2009) 对 其 介绍 如 下 : 

。 智能 尘埃 : 一 个 小 的 微机 电 系 统 (MEMS), 范围 从 几 毫 米 到 微米 到 纳米 。 它 们 包括 检 
测 例如 物理 或 化 学 量 的 传感器 ， 或 者 可 以 做 人 到 智能 衣服 中 ， 将 传感器 、 执 行 器 、 计 
算 能 力 、 电 源 等 集成 到 布料 中 ， 整 体系 统 作为 一 个 交互 式 通信 网 络 。 然 而 ， 智 能 尘埃 
通常 在 无 线 计算 机 网 络 上 运行 ,并且 分 布 在 一 个 区 域 上 以 执行 任务 ， 例 如 通过 射频 识 
别 技术 (RFID) 进行 感 测 ( 见 第 4 章 )。 如 果 没 有 比 自 身 更 大 的 天 线 ， 微 型 智能 尘埃 
通信 设备 的 范围 可 以 是 几 毫 米 到 厘米 。 这些 设备 可 能 会 受到 微波 辐射 以 至 于 电磁 失效 和 
破坏 (http2 2015 ) 。 

e 皮肤 : 基于 发 光 、 导 电 聚 合 物 和 有 机 计算 设备 的 织物 ， 可 以 形成 更 灵活 的 非 平面 显示 

器 表面 ， 例 如 有 机 发 光 二 极 管 (OLED) 显示 器 和 可 用 于 智能 衣服 和 窗帘 的 产品 。 正 在 
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调研 的 另 一 种 方法 是 将 普 适 计算 能 力 放 在 衣服 上 ， 诸 如 键盘 、 液 晶 显 示 器 (LCD) 、 电 
池 、 硬 盘 驱 动 器 和 鼠标 等 计算 机 传统 部 件 已 经 演变 成 适合 穿着 在 衣服 上 的 新 形式 。 大 
多 数 可 穿戴 设备 通过 无 线 基 础 设施 或 织物 区 域 网 络 (FAN) 进行 连接 。 通 过 使 用 具有 
不 同 功能 的 天 线 ，FAN 与 传感器 和 /或 存储 器 以 及 具有 非 连通 性 的 FAN 基站 进行 连接 
(Hum 2001)。 这 项 技术 可 用 于 救援 人 员 进 行 通讯 、 导 航 、 搜 救 、 疾 病 管理 和 预防 、 康 
复 以 及 全 面 的 生活 方式 管理 ( 即 运动 、 健 身 、 体 重 控制 、 压 力 管理 、 治 疗 等 )。 可 以 在 
没有 背光 的 情况 下 工作 的 OLED 显示 器 使 这 一 切 错 有 可 能 。 因 此 ， 它 可 以 显示 深 黑 色 
等 级 ,并 且 可 以 比 LCD 更 轻薄 。 在 较 低 的 环境 光照 条 件 下 ，OLED 屏幕 可 以 实现 比 
LCD 更 高 的 对 比 度 。 通 常 ，OLED 器 件 可 以 在 可 见 光 谱 上 产生 颜色 。 与 简单 的 单 片 集成 
在 不 同 的 基板 上 ， 这 些 不 同 的 材料 特性 使 得 OLED 具有 优 于 现 有 显示 和 照明 技术 的 关 
键 优 势 (Buckley 2013) 。MEMS 器 件 可 以 溅 射 或 涂 在 不 同 表 面 上 ， 使 得 各 种 物理 表面 
结构 可 以 起 到 网 络 化 MEMS 的 作用 。 

粘土 : 集成 的 MEMS 可 以 形成 任意 的 三 维 形状 ， 作 为 类 似 于 不 同 种 类 的 物体 的 工件 。 
这 样 的 集合 称 为 一 个 有 形 的 用 户 界面 (TUI) ， 人 们 通过 它们 在 物理 环境 中 与 数字 信息 
进行 交互 。 这 种 接口 可 以 是 电子 纺织 品 的 一 部 分 ， 这 是 一 种 新 型 的 纤维 材料 ， 其 中 感 测 
和 通信 被 集成 到 编织 结构 中 ， 以 监测 感 兴趣 区 域 中 的 信号 和 变量 。 

普 适 计算 有 着 相当 广阔 的 愿景 ， 但 危险 的 是 它 可 能 变 得 太 过 笼统 。 普 适 计算 有 时 视 为 虚拟 
现实 的 反面 。 在 虚拟 现实 中 ， 人 或 物体 在 计算 机 生成 的 世界 中 。 相 反 ， 善 适 计算 将 使 计算 机 在 
人 与 物 形成 的 世界 之 中 。 虚 拟 现实 的 定义 可 以 从 虚拟 和 现实 这 两 个 术语 的 含义 中 得 出 。 这 里 所 
说 的 虚拟 意味 着 “ 近 ”， 而 现实 是 人 们 的 体验 。 因 此 ， 虚 拟 现 实 的 基本 含义 是 “接近 现实 ”， 
指 的 是 一 种 具体 的 现实 仿真 。 相 比 之 下 ， 普 适 计算 是 人 为 因素 、 计 算 机 科学 、 系 统 工程 、 软 件 
工程 和 社会 科学 的 复杂 结合 。 

综 上 所 述 ， 术 语 “ 普 适 计算 ”是 指 所 谓 的 第 三 次 计算 浪潮 。 第 一 次 浪潮 由 大 型 计算 机 组 
成 ， 接 着 是 个 人 电脑 ， 在 这 种 情况 下 用 户 和 机 器 在 桌面 上 彼此 不 安 的 凝视 。 在 普 适 计算 领域 ， 
或 平静 的 技术 时 代 ， 技 术 已 成 为 人 们 生活 中 的 背景 。 在 这 种 背景 下 ， 普 适 计算 是 移动 和 可 穿戴 
计算 研究 近来 繁荣 的 推动 力 ， 尽 管 它 与 移动 计算 或 其 超 集 不 一 样 。 

基于 Mark Weiser 对 未 来 技术 无 处 不 在 的 深刻 理解 ， 处 理 能 力 的 可 用 性 越 来 越 高 ， 其 可 见 
性 也 随 之 下 降 。 他 观察 到 ， 最 深刻 的 技术 是 那些 消失 的 技术 。 它 们 把 自己 编织 在 日 常生 活 的 结 
构 中 ， 直 到 与 之 无 法 区 分 。 


5.2 普 适 计算 基础 


普 适 计算 是 存在 于 计算 、 网 络 和 赔 入 式 计算 系统 交叉 点 的 新 兴 计 算 学 科 ( 见 第 2 章 )。 今 
天 几乎 所 有 的 计算 机 都 连接 到 互联 网 。 因 此 ， 普 适 计算 可 以 描述 为 一 种 方法 ， 它 把 剩余 的 东西 
连接 到 因特网 上 ， 以 便 随 时 随地 提供 信息 。 由 于 事物 变 得 越 来 越 小 ， 普 适 计算 以 微型 无 线 互 连 
计算 机 的 形式 变 得 无 处 不 在 ， 舱 入 到 任何 类 型 的 日 常事 物 或 对 象 中 。 除 了 微型 计算 机 ,传感器 
也 变 得 越 来 越 小 ， 从 而 产生 了 智能 艇 人 式 计算 系统 ， 该 系统 能 够 检测 周围 的 环境 ， 并 使 其 具有 
信息 处 理 和 通信 能 力 。 这 导致 了 智能 系统 的 全 新 和 创新 的 应 用 (例如 ， 找 出 智能 系统 所 在 的 位 
置 ， 以 及 智能 系统 附近 的 其 他 对 象 ， 或 者 过 去 智能 系统 发 生 了 什么 ) 。 它 们 也 可 以 与 其 他 智能 
设备 进行 通信 和 合作 ,并 且 理 论 上 可 以 访问 各 种 互联 网 资源 。 事 物 和 电器 可 以 以 上 下 文敏 感 的 
方式 做 出 反应 和 操作 ， 这 似乎 是 智能 的 ， 但 又 不 是 真正 的 智能 (Mattern 2001) 。 

因此 ， 普 适 计算 能 够 实现 全 新 的 应 用 〈 例 如 ， 合作 的 设备 创建 新 的 紧急 功能 ， 这 可 能 会 产 
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生 巨 大 的 经 济 和 社会 影响 ) 。 它 还 可 以 解决 技术 兼容 的 有 关 问 题 ， 并 创造 一 个 充满 技术 的 世界 ， 
其 中 现实 与 信息 网 络 空间 紧密 相连 ， 甚 至 与 之 融合 。 这 使 得 智能 设备 能 够 缩小 其 入 式 计 算 系 统 
和 信息 物理 系统 之 间 的 差距 。 

科学 领域 的 最 新 发 展 将 使 未 来 的 计算 机 变 得 完全 不 同 ， 这 意味 着 计算 机 将 不 再 是 可 识别 
的 ， 因 为 它 将 融入 其 周围 环境 。 这 将 是 纳米 技术 和 材料 科学 研究 的 成 果 。 正 如 Mattern (2001 ) 
提 到 的 ， 一 个 重要 的 实例 是 发 光 聚 合 物 ， 其 能 够 形成 由 高 度 柔 性 、 薄 且 可 弯曲 的 塑料 薄膜 组 成 
的 显示 器 。 目 前 也 正在 进行 电子 墨水 和 智能 纸 的 研究 ， 这 将 使 新 笔 和 新 纸 成 为 真正 的 移动 输入 
/输出 媒体 。 然 而 ,这 种 技术 在 实际 应 用 中 还 不 到 几 年 ， 例 如 将 计算 机 作为 折 秋 路线 图 的 形式 。 
目前 正在 开发 的 男 一 个 重要 项 目 是 将 眼镜 直接 投射 到 视网膜 上 ， 作 为 传统 输出 媒体 的 替代 品 
( Mattern 2001 ) 。 

相 比 之 下 ， 美 国 传统 字典 (http3 2015) 将 普 适 计算 介绍 为 无 处 不 在 。 考 虑 到 这 一 点 ， 可 
以 说 个 人 电脑 的 想法 是 错误 的 ; 笔记 本 电脑 、 动 力 手 表 和 知识 导航 器 只 是 一 个 过 渡 阶 段 。 原 因 
是 这 些 设备 无 法 使 计算 成 为 日 常生 活 中 不 可 见 的 部 分 。 因 此 ， 创 建 能 够 在 环境 中 隐形 的 微型 计 
算 设 备 对 普 适 计算 是 至 关 重 要 的 。 此 外 ， 所 有 电脑 必须 能 够 在 任何 时 间 任 何 地 方 相互 通信 ， 并 
且 知 道 或 记 住 它们 的 位 置 。 它 们 还 必须 了 解 用 户 的 偏好 和 位 置 ， 必 须 直 观 可 用 ， 并 可 能 在 不 久 
的 将 来 使 用 自然 的 人 际 沟 通 形式 。 

因此 ， 普 适 计算 正在 为 异 构 设 备 集合 创建 一 个 全 新 的 计算 环境 模式 ， HIERAR 常事 物 
或 对 象 中 的 隐形 计算 机 ， 例 如 自动 化 设备 、 龟 、 衣 服 、 杯 子 、 家 居 设 备 、 移 动 设备 、 个 人 设 
备 、 安 全 装置 、 和 车 辆 、 壁 式 装 置 、 可 穿戴 装置 等 ,这些 设备 位 于 工作 平台 、 居 住 建筑 物 、 安 全 
区 域 、 生 产 设 施 等 环境 中 。 这 些 设备 可 能 具有 不 同 的 操作 系统 (0S) 、 具 有 协议 的 网 络 接口 以 
及 输入 功能 ， 例 如 传 感 、 跟 踪 、 控 制 、 输 出 等 。 

普 适 设备 之 间 的 相互 作用 可 以 是 隐形 的 、 不 可 见 的 或 通过 感知 自然 交互 来 实现 ， 这 些 交 互 
需要 大 量 的 传感器 来 进行 语言 、 手 势 等 更 多 的 交互 。 因 此 ， 普 适 计算 中 的 相互 作用 超出 了 传统 
PC 普遍 的 020 模型 ， 成 为 多 对 多 (M2M) 模型 ， 其 中 相同 的 人 、 事 物 或 对 象 可 以 使 用 多 个 设 
备 与 多 个 设备 或 同一 设备 进行 交互 。 

关于 智能 设备 和 技术 的 可 用 性 ， 可 以 为 大 量 应 用 程序 域 创 建 普 适 的 环境 。Bardram 和 Fri- 
day (2010) 已 经 介绍 了 一 些 例子 ， 例 如 教室 、 家 庭 、 医 院 、 会 议 室 和 车 辆 。 


5.2.1 在 普 适 空间 中 学 习 

对 课堂 教育 影响 最 大 的 是 移动 技术 的 可 用 性 。 移 动 技术 使 未 来 的 劳动 力 能 够 接受 新 的 学 习 
理念 ， 提 高 他 们 的 学 习 能 力 : 

© 创造 力 ; 

。 主动 性 ; 

© 反应 能 力 。 

这 将 通过 提高 他 们 以 下 的 技能 来 促进 其 适应 性 : 

。 管理 不 确定 性 ; 

© 在 文化 、 亚 文化 和 社区 之 间 进 行 交 流 ; 

© 谈判 冲突 。 

学 习 的 重点 在 于 坚持 。 因 此 ， 终 身 学 习 将 在 人 的 生活 中 运用 正式 和 非 正式 的 学 习 机 会 ， 通 
过 以 下 方式 促进 可 持续 发 展 ， 提 高 就 业 和 自我 实现 所 需 的 知识 和 技能 。 

。 学 会 学 习 : 掌握 学 习 而 不 是 结构 化 知识 的 获取 ; 
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。 学 会 工作 : 为 人 们 提供 现在 和 将 来 需要 的 工作 类 型 ， 包 括 创 新 和 适应 未 来 工作 环境 的 
学 习 ; 

© 学 会 做 人 : 教育 促进 人 的 全 面 发 展 ， 包 括 思想 与 身体 、 智 力 、 敏 感 、 美 审 和 灵性 。 

在 表 5. 1 中 ， 显 示 了 几 种 学 习 方 法 与 其 所 使 用 的 技术 (Sharples et al. 2005) 。 


R51 学 习 方 法 与 所 使 用 技术 之 间 的 对 应 关系 

















学 习 方法 使 用 技术 
以 学 习 为 中 心 | 以 用 户 为 中 心 
情景 学 习 移动 学 习 
协作 学 习 网 络 学 习 
普 适 学 习 普 适 计算 
终身 学 习 持久 学 习 





使 用 移动 技术 ， 学习 可 以 视 为 处 于 情景 、 协 作 、 普 适 、 普 遍 或 终身 的 状态 ， 补 充实 际 知识 
以 更 新 在 集中 领域 的 最 新 知识 。 此 外 ， 移 动 技 术 允 许 与 他 人 共享 知识 ， 而 与 其 位 置 无 关 。 因 
此 ,将 以 人 为 本 的 功能 嵌入 在 数字 设备 或 单元 中 的 移动 技术 使 学 习 变 得 普遍 存在 。 当 以 任何 格 
式 或 版 本 存储 内 容 时 ， 这 些 设备 或 单元 也 会 变 得 更 加 耐用 ， 从 而 可 以 建立 向 后 兼容 性 。 这 使 得 
人 一 生 中 学 习 的 数字 记录 得 以 组 织 和 保存 。 

移动 技术 的 持续 增长 、 互 联网 在 其 他 地 方 的 可 用 性 的 增加 以 及 软件 和 电信 业务 的 不 断 变 
化 ， 使 得 连接 一 切 的 机 会 成 为 可 能 。 首 先 出 现 的 机 会 之 一 是 移动 和 普 适 计算 的 概念 。 因 此 ， 普 
适 计算 使 计算 机 能 够 随处 可 见 。 早 期 形式 的 普 适 计算 网 络 在 移动 设备 中 的 广泛 使 用 是 显而易见 
的 。 因 此 ， 这 是 有 史 以 来 第 一 次 ， 世 界 上 有 上 比 人 更 多 的 小 工具 ,包括 越 来 越 多 的 只 与 其 他 机 器 
交流 的 设备 。 据 来 自 GSMA 智能 数字 分 析 数 据 ， 活 路 的 移动 设备 和 人 类 的 数量 超过 了 72 亿 。 
RESH, GSMA 提出 的 实时 跟踪 移动 设备 的 数量 达到 了 72.2 亿 ， 而 美国 人 口 普查 局 则 表示 ， 
人 口 数量 仍 在 71.9 至 72 亿 之 间 (http4 2015) 。 

随 着 计算 机 的 普及 ， 它 们 不 再 是 活动 的 焦点 ， 这 使 得 它们 将 在 生活 中 消失 。 将 普 适 计算 引 
入 到 普 适 学 习 中 (u-Learning) ， 使 学 生 们 使 用 他 们 的 移动 技术 来 连接 多 种 数字 能 人 式 设 备 和 服 
务 。 因 此 ， 在 普 适 学 习 课堂 中 ， 学 生 们 可 以 在 任何 空间 中 ， 通 过 移动 技术 进行 连接 并 与 各 种 髓 
入 式 数字 设备 和 服务 进行 交互 。 故 而 ， 普 适 学 习 应 当 以 可 持续 的 方式 加 强 教育 ， 并 消除 传统 教 
育 的 许多 限制 ， 例 如， 允许 根据 学 生 需 求 进行 定制 ， 并 建立 基于 移动 技术 的 普 适 社 区 的 基础 : 

。 可 追溯 ; 

e 可 识别 ; 

。 可 连接 。 

智能 手机 用 作 低 成 本 的 数字 计算 和 通信 设备 。 因 此 ,平台 容量 创建 了 在 连接 到 普 适 空间 的 
事物 、 对 象 和 设备 之 间 共 享 信息 的 概念 。 随 着 普 适 计算 成 为 现实 ， 通 过 物 联 网 (IoT) 的 范式 
形成 了 普 适 学 习 的 约束 ， 当 比 人 更 多 的 东西 连接 到 互联 网 时 ， 互 联网 将 发 生 改 变 ( 见 第 4 章 )。 
因此 ， 物 联网 指 的 是 在 一 个 类 似 互联 网 的 结构 中 唯一 可 识别 的 事物 或 对 象 及 其 虚拟 表示 。 在 这 
方面 ， 物 联网 可 以 视 为 一 个 包括 普 适 计算 和 网 络 的 智能 世界 ， 通 过 般 入 到 现实 世界 的 事物 和 对 
象 中 的 传感器 和 执行 器 更 容易 地 实现 不 同 的 活动 ， 并 通过 有 线 和 无 线 网 络 连接 到 互联 网 。 当 物 
联网 中 的 事物 和 物体 可 以 感知 环境 、 解 释 数据 并 相互 通信 时 ， 它 们 成 为 了 理解 复杂 性 并 迅速 响 
应 事件 和 违规 行为 的 设备 。 因 此 ， 普 适 计算 使 计算 能 够 租 入 到 普 适 学 习 空 间或 普 适 学 习 环 境 
中 。 普 适 计算 代表 了 普 适 教育 的 一 个 环境 ， 其 中 数据 以 伐 人 式 、 数 字 移 动 技术 为 基础 的 事物 和 
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/或 对 象 的 形式 存在 。 事 物 和 物体 通常 作为 自然 系统 、 物 理 系统 、 人 类 、 传 感 器 、 执 行 器 和 计 
算 机 引入 。 它 们 只 需要 在 那里 并 与 普 适 学 习 空 间 相 连 即 可 。 

普 适 学 习 和 移动 数字 化 学 习 

将 普 适 学 习 与 移动 数字 化 学 习 进 行 比较 ， 移 动 数字 化 学 习 的 内 入 水 平 可 能 较 低 ， 而 移动 性 
水 平 相对 较 高 ， 因 为 它 是 诸如 智能 手机 和 掌上 电脑 等 轻 量 级 设备 ， 它 们 比较 轻薄 ， 可 以 手持 并 
且 在 任何 地 方 使 用 。 然 而 ， 为 了 能 够 随时 随地 地 进行 普 适 学 习 ， 有 必要 使 用 无 线 通信 技术 进行 
互联 网 访问 。 

因此 ， 普 适 学 习 需 要 舱 人 数字 移动 技术 ， 正 如 前 面 提 到 的 ， 由 于 学 习 者 及 其 移动 设备 正在 
移动 ， 这 就 需要 一 个 由 分 布 在 整个 普 适 学 习 位 置 的 传感器 支持 的 活跃 的 普 适 学 习 空 间 。 根 据 传 
感 器 的 位 置 ， 检 测 到 的 信号 电 平 提供 了 访问 普 适 学 习 空间 位 置 的 对 象 的 独特 签名 。 这 是 传感器 
网 络 在 给 定位 置 和 与 被 访问 设备 或 人 员 的 距离 所 产生 的 结果 。 电 力 线 通 信和 定位 还 能 够 为 普 适 学 
习 空 间 的 多 个 位 置 提供 分 室 级 定位 。 目 前 的 电力 线 通信 定位 系统 的 中 值 误差 为 0.75m，90% 的 
精度 为 Im。 因 此， 定位 是 普 适 计算 中 的 一 个 重要 问题 。 目 前 存在 使 用 了 诸如 红外 (IR) 、 射 频 
(RF) 、 负 载 感 测 、 计 算 机 视觉 和 听觉 等 底层 信号 技术 的 几 种 解决 方案 ， 其 具有 与 需求 、 精 度 
和 超过 空间 和 物体 数量 的 成 本 相关 的 不 同 特征 。 可 能 需要 注意 的 是 ， 没 有 一 个 适合 所 有 可 用 的 
位 置 系统 。 每 个 系统 必须 根据 上 述 各 种 维度 对 应 用 程序 域 进 行 评估 。 参 考 文献 (Varshavsky 
and Patel 2010) 给 出 了 一 个 有 趣 的 位 置 跟踪 技术 表 ， 用 于 评估 特定 位 置 系统 的 一 系列 因素 。 除 
此 之 外 ， 动态 学 习 必 须 支 持 与 普 适 学 习 环 境 中 的 嵌 人 式 计 算 机 通信 (Ogata and Yano 2012) - 

发 展 普 适 学 习 必 须 考虑 到 现 有 学 习 理 论 在 最 佳 实 践 方面 的 成 果 ， 例 如 在 教育 环境 中 信息 与 
学 习 者 的 理解 之 间 的 结构 化 关系 。 这 有 助 于 确保 学 习 者 不 仅仅 是 在 有 意义 的 背景 之 外 学 习 事 
Xo 例如 ， 如 果 一 个 学 生理 解 某 事 发 生 的 原因 和 方式 ， 而 不 仅仅 是 被 告知 它 是 真 的 ， 那 么 这 个 
信息 对 于 学 生来 说 就 更 为 重要 ， 因 此 更 有 意义 。 

从 技术 的 角度 来 看 ， 实 现 普 适 学 习 空 间 所 需 的 主要 组 件 有 
微型 控制 器 : 符 人 在 物体 或 对 象 中 ， 它 允许 存储 有 关 物 体 或 对 象 的 信息 
服务 器 : 向 客户 端 提供 对 文件 和 单元 的 访问 ， 以 及 一 个 将 有 关 对 象 或 单位 、 用 户 和 交 
互 的 所 有 数据 作为 共享 资源 存储 到 计算 机 网 络 的 数据 库 。 
无 线 通 信 技 术 : 主要 以 蓝牙 和 WiFi 的 形式 。 
传感器 : 用 于 检测 与 普 适 学 习 空 间 相 邻 的 对 象 或 单位 的 变化 ,并 用 于 识别 在 普 适 学 习 
空间 中 存在 的 学 习 者 。 

因此 ， 普 适 学 习 可 以 定义 为 在 日 常生 活 中 由 内 人 式 计算 机 网 络 基于 特定 类 型 的 学 习 环 境 所 
支持 的 学 习 (Lyytinen and Yoo 2002) 。 这 一 发 展 使 得 学 习 者 能 够 接触 和 到 全 球 通信 和 且 为 所 有 教育 
水 平 的 学 生 提供 的 大 量 资 源 。 在 微型 控制 器 及 其 在 教育 应 用 的 初步 影响 之 下 ， 电 子 学 习 和 移动 
电子 学 习 的 引入 代表 了 教育 领域 正在 发 生变 革 。 

普 适 计算 在 教育 中 的 使 命 代表 了 普 适 学 习 从 普 适 计算 概念 中 走出 来 的 又 一 个 进步 。 普 适 学 
习 是 普遍 而 持久 的 ， 人 允许 学 生灵 活 、 冷 静 、 无 颖 地 获取 教育 材料 。 从 这 个 意义 上 讲 ， 普 适 学 习 
有 可 能 通过 消除 与 其 他 形式 的 学 习 存 在 的 许多 限制 来 使 教育 变 得 更 加 容易 。 此 外 ， 适 应 性 学 习 
与 普 适 学 习 的 整合 可 能 会 通过 基于 学 生 个 人 需求 定制 学 习 计 划 来 实现 教育 领域 的 创新 。 适 应 性 
学 习 本 身 就 是 一 种 以 计算 机 为 互动 教学 手段 的 教育 方法 。 在 这 种 方法 中 ,计算 机 根据 学 生 的 学 
习 需 要 ,根据 他 们 对 问题 和 任务 的 反应 来 改编 教育 材料 。 

普 适 学 习 中 学 生 与 设备 的 无 缝 互动 可 以 概括 如 下 : 

© 学 生 到 达 并 观察 集中 在 系统 工程 领域 的 对 象 。 相 邻 的 传感器 检测 学 生 的 存在 ， 并 将 该 
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对 象 的 数据 发 送 给 学 生 的 移动 智能 设备 。 


。 对 象 将 访问 普 适 学 习 环境 服务 器 模块 ， 并 请 求 有 关 学 生 的 信息 。 

然而 ， 对 象 能 够 进行 联网 和 独立 操作 ， 也 可 以 单独 操作 或 者 向 学 生 传输 数据 ， 例 如 学 生 以 
前 是 否 访问 过 数据 或 者 由 普 适 学 习 环 境 的 服务 器 系统 工程 模块 给 出 最 适合 该 学 生 的 学 习 模 式 
等 。 假 设 学 生 对 过 去 的 信息 做 出 了 正确 的 回应 。 将 通过 向 学 生 的 智能 设备 发 送 所 需 的 内 容 ， 并 
将 学 生 的 响应 发 送 到 普 适 学 习 环 境 服务 器 组 件 来 传送 这 些 信息 (Jones and Jo 2004 ) 。 传 递 所 需 
消息 的 通信 工作 流程 如 下 (Moeller et al. 2013)。 






被 访问 的 对 象 信息 通路 
1 号 学 生 访问 编号 为 1 的 系 


统 工程 对 象 






















将 1 号 系统 工程 对 象 的 内 容 发 送 给 1 号 学 生 





1 号 学 生 回复 收 到 的 内 容 












分 析 学 生 对 1 号 系统 工程 对 象 内 容 的 响应 以 确定 学 生 对 系统 工程 
内 容 的 理解 所 占 的 百分比 。 假设 1 号 学 生理 解 了 55% 的 内 容 。 这 
一 结果 将 被 传 给 普 适 学 习 空 间 中 的 其 他 对 象 





5 1 号 学 生 访问 编号 为 2 的 系 
统 工程 对 象 








普 适 学 习 空 间 意识 到 学 生 的 表现 ， 并 试图 让 2 号 系统 工程 对 象 解 
释 不 被 理解 的 内 容 以 及 剩余 的 内 容 








因此 ， 在 普 适 学 习 访 问 (会 话 ) 期 间 ，! 号 学 生 与 系统 工程 对 象 中 的 普 适 学 习 空间 的 交互 
可 以 被 跟踪 ， 并 存储 在 系统 工程 模块 服务 器 的 普 适 学 习 空间 中 。 如 果 1 号 学 生 再 次 连接 到 普 适 
学 习 空 间 ， 系 统 就 会 了 解 到 1 号 学 生 的 知识 ， 并 积极 地 协助 1 号 学 生 的 学 习 进度 。 这 样 可 以 增 
强 学 习 经 验 ， 更 深入 地 了 解 系统 工程 领域 的 内 容 ， 使 用 普 适 学 习 空 间 中 的 社会 技术 环境 将 学 习 
本 地 化 和 个 人 化 。 
因特网 的 普及 以 及 信息 和 通信 技术 的 飞速 发 展 ， 使 人 们 有 机 会 将 所 有 内 容 与 任何 东西 连接 
在 一 起 ， 包 括 系 统 工程 学 习 对 象 与 学 生 。 因 此 ， 基 于 物 联网 的 普 适 学 习 空 间 中 的 系统 工程 学 习 
事物 和 物体 可 以 感知 个 人 学 习 ， 解 释 数据 并 与 个 别 学 生 交 流 。 所 以 ， 普 适 学 习 已 成 为 更 好 地 了 
解 当今 网 络 物理 系统 的 复杂 性 并 快速 响应 事件 和 违规 行为 的 方法 。 
主要 目标 是 创建 一 个 定制 的 普 适 学 习 过 程 来 开发 、 编 辑 并 实现 可 持续 发 展 。 普 适 学 习 方 法 
的 核心 重点 在 于 各 种 综合 过 程 的 开发 和 测试 ， 包 括 : 
。 获得 教师 资格 认证 〈 自 上 而 下 模式 ) ， 使 他 们 能 够 以 最 低 的 成 本 在 短 时 间 内 获得 有 效 开 
发 和 实施 普 适 学 习 资 料 的 经 验 ; 
。 开发 工具 以 简化 注重 教学 、 适 当 技术 、 低 成 本 和 可 持续 的 普 适 学 习 过 程 的 资质 、 生 产 
和 实施 ; 
。 生产 高 品质 的 普 适 学 习 内 容 (学 习 对 象 ) ， 以 使 合格 教学 人 员 为 更 有 效 地 学 习 提 供 一 个 
场所 ， 有 效 利 用 普 适 学 习 课程 模块 和 其 他 普 适 学 习 者 的 设备 ， 以 及 在 不 同 的 学 习 场 景 
中 为 不 同 的 学 习 者 复制 系统 和 普 适 学 习 资料 。 


5.2.2 智能 家 居 和 电力 线 通信 
在 诸如 智能 家 居 等 普 适 计算 环境 中 ， 我 们 周围 的 设备 基于 对 我 们 的 存在 和 行为 作出 反应 的 
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互 连 技 术 。 创 建 智能 家 居 需 要 以 下 要 素 : 

。 通讯 与 集成 元 件 ; 

。 控制 和 遥测 装置 ; 

。 电力 消耗 以 及 安全 和 报警 服务 ; 

。 智能 家 居 控 制 中 心 ; 

。 电话 和 数据 服务 ; 

© 视频 和 音频 设备 ， 

智能 家 居 控 制 中 心 连接 到 互联 网 ， 所 有 智能 家 居 设 备 都 通过 微型 控制 器 、 平 板 电脑 或 智能 
手机 进行 无 线 控制 (Snowdon 2009) 。 例 如 ， 智 能 家 居 系 统 的 时 间 控 制 确 保 了 在 早上 按 需 要 并 
按时 进行 浴室 升温 。 定 时 与 供暖 系统 的 散热 器 恒温 器 通过 无 线 连 接 ， 并 且 由 智能 家 居 控 制 中 心 
自动 控制 。 早 晨 淋 浴 后 打开 窗户 以 减少 浴室 内 的 水 分 ， 将 立即 由 窗口 传感器 接收 ， 并 转发 到 智 
能 家 居 控 制 中 心 ， 降 低 散热 器 温度 以 节省 能 源 和 加 热 成 本 。 当 居民 离开 房屋 时 ， 智 能 家 居 控 制 
中 心 查 询 所 有 传感器 信息 ， 以 确保 所 有 用 户 的 限制 已 启用 ， 例 如 ， 在 居民 离开 期 间 将 室内 温度 
调 低 到 较 低 水 平 。 居 民 在 离开 工作 时 忘记 关闭 洗手 间 的 开放 窗口 ， 智 能 家 居 控 制 中 心 通过 智能 
手机 通知 用 户 ， 询 问 窗户 是 否 应 该 保持 打开 或 关闭 ， 并 执行 居民 回复 。 

关于 上 述 智能 家 居 控 制 策略 和 控制 装置 ， 将 紧凑 型 智能 计量 系统 嵌入 到 智能 家 居中 ， 重点 
是 测量 和 智能 调节 能 源 消 耗 。 这 意味 着 当 居 民 离 开房 间或 办 公 地 点 时 ， 灯 将 被 关闭 。 此 外 ， 外 
出 工作 时 可 以 减少 室内 温度 ， 并 且 可 以 在 居民 下 班 回 家 之 前 ， 将 温度 提高 到 舒适 的 水 平 。 它 也 
可 以 从 外 部 进行 控制 ， 以 确定 家 里 的 窗户 是 否 关闭 ， 咖 啡 机 是 否 关闭 等 。 此 外 ， 能 源 供应 商 可 
以 每 天 、 每 周 或 每 月 观察 能 源 消耗 情况 。 因 此 ， 通 过 将 智能 设备 与 普 适 计算 机 系统 结合 使 用 ， 
智能 家 居 的 使 用 将 会 更 加 丰富 : 

。 性 价 比 ; 

e 环保 ; 

。 可靠 ; 

e 安全 ; 

。 简单 。 

这 些 智能 设备 可 以 通过 互 连 的 传感器 和 执行 器 收集 数据 ， 并 根据 需要 进行 实时 响应 。 因 
此 ， 普 适 计算 将 允许 通过 在 智能 家 居 技 术 环 境 中 分 发 数据 以 自动 进行 日 常 的 物理 任务 ， 例 如 在 
基础 设施 、 基 本 设施 和 家 用 电器 (Gann et al. 1999) 等 方面 。 从 用 户 的 角度 来 看 ， 智 能 家 居 系 
统 应 该 简单 地 为 日 常 家 庭 活 动 提供 便利 ， 以 便 将 人 们 从 家 庭 工 作 中 解放 出 来 ， 并 帮助 他 们 更 加 
独立 地 生活 。 

因此 ， 智 能 家 居 系 统 技术 的 未 来 将 取决 于 它们 在 何 种 程度 上 提高 生活 质量 ， 并 为 将 人 从 智 
能 家 居 基 础 设施 中 解放 出 来 提供 解决 方案 ， 因 为 它们 不 是 设计 智能 系统 、 在 歧义 的 情况 下 推断 
并 降低 成 本 的 系统 管理 员 。 详 情 请 见 第 4 章 。 

智能 家 居 服 务 

实施 智能 家 居 服 务 需 要 可 靠 的 通信 网 络 基础 设施 。 智 能 家 庭 网 络 中 的 大 多 数 扩展 技术 都 是 
有 线 技术 。 电 气 电子 工程 师 协会 (IEEE) 2010 年 发 布 的 IEEE 1901 标准 ， 用 于 通过 电线 进行 
数据 传输 (电力 线 通 信 ， 简称 PLC), ， 使 得 通过 电力 线 网 络 进行 广播 成 为 可 能 。IEEE 1901 - 
2010 标准 定义 了 建筑 物 内 部 和 外 部 的 最 大 速度 (媒体 上 可 达到 500Mbit/s)、 频 率 范围 (高达 
100MHz) 和 电力 线 的 数据 传输 流 。IEEE 1901. 2 标准 的 扩展 定义 了 智能 电网 应 用 中 通过 电网 进 
行 数据 传输 ， 以 进行 远程 读 取 电 力 、 燃 气 或 水 以 及 家 庭 自动 化 网 络 中 的 电表 。 因 此 ， 家 庭 电力 
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线 通信 网 络 系统 允许 智能 设备 轻松 地 编程 应 用 程序 。 因 此 ， 上 述 因素 使 普 适 网 络 和 电力 线 通信 
成 为 智能 家 居 环 境 的 网 络 基础 设施 的 良好 候选 者 ， 因 为 它们 具有 良好 的 可 用 性 ， 并 且 电 力 线 通 
信和 几乎 没有 或 有 很 少 的 安装 成 本 (Moeller and Vakilzadian 2014)。 

即使 在 智能 家 居中 ， 电 力 线 通信 网 络 的 保护 是 一 个 主要 的 问题 ， 因 为 使 用 电线 意味 着 可 以 
从 智能 家 居 外 部 访问 网 络 。 为 了 保护 电力 线 通 信 网 络 ， 可 以 使 用 Power Packet Utility 等 工具 本 
置 网 络 加 密 密 钥 。 为 此 ， 只 需 将 电力 线 通 信 设 备 逐 个 连接 到 通过 网 络 电缆 安装 了 配置 工具 的 智 
能 家 居 服 务 器 上 (Carcelle 2006) 。 

除了 在 智能 家 居中 使 用 的 电力 线 通信 之 外 ， 基 于 110 ~220V/50 ~ 60Hz 电力 线 通 信 技 术 还 
用 于 高 和 低 比 特 率 应 用 ， 并 且 主 要 局 限于 一 种 类 型 的 电线 ， 但 是 有 些 可 以 在 分 配 网 络 的 级 别 和 
场所 的 布线 之 间 交 叉 。 用 于 在 电子 媒介 中 传输 电力 线 通信 信号 的 主要 技术 是 在 载波 频率 中 心 附 
近 的 低压 电信 号 中 添加 低 振幅 调制 信和 号。 因此， 电力 线 的 可 用 性 使 私人 和 公共 用 户 能 够 利用 这 
些 线路 进行 宽带 通信 ， 而 无 需 任 何 额外 的 基础 设施 。 电 气 公司 利用 低 比 特 率 数据 传输 
( <SOKbit/s) 的 电力 线 通信 在 3 ~ 148kHz 频段 进行 信号 传输 ， 以 监控 家 庭 自动 化 产品 ， 例 如 
智能 电表 每 隔 一 小 时 或 更 少 的 时 间 就 记录 一 次 电能 的 消耗 量 ， 并 且 至 少 每 天 将 该 信息 传 回 给 电 
力 公司 进行 监控 和 计 费 。 

因此 ， 智 能 电表 可 以 作为 家 庭 网 关 引 入 ， 它 能 够 不 断 监 视 附 加 设备 ， 但 更 重要 的 是 将 其 打 
开 和 关闭 。 因 此 ， 安 全 成 为 一 个 紧迫 的 问题 。 如 参考 文献 ( Kaplantzis and Sekercioglu 2012) 所 
述 ， 安 全 智能 电网 在 管理 数据 时 必须 遵守 以 下 要 求 。 

。 保密 性 : 要 求 只 有 发 送 方 和 预期 的 接收 方才 能 理解 消息 的 内 容 。 智 能 电网 传输 的 信息 

的 保密 性 对 用 户 隐私 和 电网 成 功 至 关 重 要 。 

。 完整 性 : 要 求 发 送 方 和 接收 方 确保 消息 是 真实 的 ， 并 且 在 传送 过 程 中 未 被 改变 。 在 智 
能 电网 中 ， 完 整 性 意味 着 不 允许 通过 网 络 传输 欺诈 信息 ， 从 而 防止 测量 数据 和 控制 命 
令 的 改变 。 
可 用 性 : 要 求 所 有 数据 均 可 访问 并 可 供 所 有 合法 用 户 使 用 。 由 于 智能 电网 不 仅 要 传递 
使 用 信息 ， 而 且 要 控制 信息 和 定价 信息 ， 因 此 信息 的 可 用 性 对 电网 的 成 功 运行 和 维护 
至 关 重 要 。 
不 可 否认 性 : 要 求 发 送 方 和 接收 方 不 否认 他 们 是 传播 和 接收 信息 的 双方 。 当 涉及 金融 
交互 时 ， 数 据 交 易 成 员 的 责任 是 至 关 重 要 的 。 然 而 ， 网 络 生成 的 数据 可 以 在 数据 生命 
周期 的 不 同时 期 由 不 同 的 实体 (客户 、 数 据 管理 服务 、 计 费 系统 、 公 用 事业 ) 拥有 。 

能 源 需 求 的 增加 导致 需要 一 个 有 效 的 系统 来 管理 家 庭 层面 的 能 源 消耗 。 对 于 个 人 电器 ， 例 
如 供 热 系统 、 房 屋 冷 却 单元 等 ， 有 不 同 的 负荷 控制 程序 。 针 对 智能 家 居 环 境 能 源 管理 系统 
(SHE MS) 提出 的 模型 根据 精确 定义 的 能 源 使 用 限制 来 监视 和 控制 装置 ， 并 且 由 业主 决定 舒适 
的 程度 。 不 同 的 家 电 在 不 同 的 时 间 运 行 ， 并 且 不 是 在 任何 时 间 段 都 被 需要 。 它 们 可 能 不 需要 在 
同一 时 间 和 运行， 或 者 其 中 一 些 可 以 在 能 量 消耗 的 高 峰 时 段 关 闭 ， 同 样 它们 的 操作 不 会 影响 家 庭 
的 每 适度。 为 了 平衡 负载 和 减少 费用 ， 负 载 可 能 需要 转移 到 其 他 时 除 。 这 些 不 同时 间 范 围 的 定 
义 可 以 使 用 不 同 的 因素 ， 例 如 家 电 使 用 模式 、 家 庭 居 民 的 舒适 程度 〈 如 果 可 以 关闭 家 电 来 影响 
家 庭 的 运营 /需求 ) 、 不 同时 间 的 能 源 价 格 或 在 特定 的 时 间 阶 段 可 用 的 能 量 负 和 荷 。 

必须 定义 设备 操作 的 优先 级 。 由 于 SHE MS 会 关闭 某 些 设备 以 平衡 负载 或 降低 高 峰 时 间 的 
费用 ， 因 此 优先 级 最 低 的 设备 将 首先 关闭 ， 例 如 第 二 天 上 午 8 点 或 9 点 需要 重新 充电 的 电动 
车 。 如 果 在 此 之 前 没有 完成 ， 电 动 汽车 在 夜间 充电 是 优先 级 最 高 的 。 白 天 没有 人 在 家 时 加 热 或 
冷却 设备 的 优先 级 最 低 。 可 以 根据 用 户 的 需求 对 其 他 设备 (如 冰箱 或 洗 碗 机 ) 的 使 用 进行 优 
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先 排 序 。 

同时 ， 必 须 定义 舒适 度 偏好 与 成 本 节省 ， 因 为 在 特定 的 时 候 ， 居 民 不 想 要 特定 的 设备 被 关 
闭 ， 即 使 其 使 用 导致 负载 过 剩 。 因 此 ，SHEMS 工作 是 基于 潜在 能 量 限 制 的 可 用 性 的 。 所 以 ， 
对 于 所 有 运行 的 设备 ， 必 须 满足 条 件 需 求 限 制 。 利 用 可 用 性 限制 将 导致 设备 分 散 操 作 。 如 果 操 作 
设备 的 能 源 需 求 超过 了 SHE MS 的 可 用 设置 限制 ， 将 从 最 低 优先 级 开始 关闭 设备 。 因 此 ，SHE-MS 
的 工作 流程 可 以 总 结 为 以 下 步 又 ， 下 面 介绍 了 TUC 中 关于 物 联网 的 一 个 项 目 (http5 2015) : 

。 检查 可 用 的 能 量 限制 ; 

。 检查 所 有 设备 的 状态 ; 

。 计算 能 量 消耗 ; 

© 检查 操作 设备 的 优先 级 ; 

© 分 析 电 器 的 运行 状况 ; 

。 如 果 电 器 工作 在 定义 的 舒适 度 以 下 ， 请 打开 这 些 设备 ; 

。 如 果 负 载 超过 限制 ， 请 关闭 低 优先 级 设备 ; 

。 当 高 优先 级 设备 的 最 短 需要 时 间 已 经 完成 或 不 再 需要 设备 操作 时 ， 人 恢复 低 优先 级 设备 

的 操作 。 

因此 ， 节 能 建筑 解决 方案 需要 通过 实施 不 同 的 能 源 管理 控制 技术 和 算法 以 实时 监控 、 测 量 

和 管理 建筑 系统 ， 从 而 降低 建筑 物 的 能 源 消 耗 (Snowdon 2009 ) 。 


5.2.3 普 适 计算 的 核心 特性 


将 普 适 计算 与 分 布 式 信息 和 通信 技术 系统 (DICT) 区 分 开 来 的 主要 特征 是 普 适 计算 是 以 
人 为 本 的 ,个 性 化 环境 交互 的 一 部 分 ， 而 不 会 引起 用 户 的 关注 。 因 此 ， 普 适 计算 是 指 分 布 式 计 
算 、 移 动 计算 、 位 置 计算 、 移 动 网 络 、 上 下 文 感知 计算 、 传 感 器 网 络 、 人 机 交互 和 人 工 智 能 等 
众多 研究 课题 。 普 适 计算 的 核心 为 小 型 、 廉 价 、 强 大 的 网 络 处 理 设备 ， 分 布 在 日 常生 活 中 的 各 
个 层次 ,通常 转向 明显 的 共同 场合 。 在 这 种 背景 下 ,智能 家 居 普 适 计算 环境 可 能 将 基于 个 人 生 
物 识别 传感器 的 照明 和 环境 控制 器 加 入 到 衣服 中 ， 从 而 使 智能 家 居 环 境 中 的 照明 和 加 热 条 件 得 
到 不 可 察觉 和 持续 的 调节 。 
鉴于 普 适 计算 系统 是 物理 环境 的 一 部 分 并 被 用 于 物理 环境 中 ， 与 传统 的 信息 和 通信 系统 
相 比 ， 普 适 计算 系统 更 容易 实现 对 物理 环境 的 感 测 和 监控 。 此 外 ， 普 适 计算 系统 可 以 通过 采取 
行动 来 适应 环境 并 对 以 下 核心 属性 进行 控制 (Poslad 2009) : 
© 微型 计算 机 需要 网 络 化 、 分 布 式 和 透明 访问 ; 
人 机 交互 需要 被 隐藏 ; 
。 微型 计算 机 需要 上 下 文 感知 才能 优化 其 在 各 自 环境 中 的 运行 ; 
© 微型 计算 机 需要 自主 操作 ， 无 需 人 为 干预 ， 以 区 分 普 适 计算 与 人 机 交互 ; 
o 微型 计算 机 需要 通过 智能 决策 和 智能 组 织 互动 来 处 理 多 种 动态 活动 和 交互 作用 : 
m 不 完整 和 非 确定 性 的 交互 ; 
s 组 织 成 员 之 间 的 合作 与 竞争 ; 
sa 通过 共享 上 下 文 、 语 义 和 目 标 来 实现 丰富 的 互动 。 
因此 ， 普 适 计算 代 表 了 计算 机 工程 和 计算 机 科学 在 系统 和 软件 工程 、 软 件 工程 、 系 统 建 模 
和 用 户 界 面 设计 中 的 挑战 。 所 以 ， 基 于 命令 行 、 菜 单 驱动 或 图 形 用 户 界面 (GUI) 的 当代 人 机 
交互 模型 是 不 适当 的 技术 ,不 足以 用 于 普 适 计算 模式 。 这 表明 逻辑 进程 是 一 种 自然 的 交互 作 
用 ， 因 为 它 更 适用 于 普 适 计算 ， 由 于 普 适 计算 被 设想 为 一 个 系统 ， 数 十 亿 的 迷你 或 微型 普 适 互 
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通 设 备 将 在 全 球 范围 内 传播 。 

普 适 计算 是 一 个 由 多 个 层次 组 成 的 方法 ， 每 一 层 都 有 自己 的 规则 和 和 角色， 它们 构成 了 普 适 
系统 。 这 些 层 的 功能 如 下 。 

。 任务 管理 层 (TML): 

a 监控 用 户 任务 、 感 测 和 索引 ; 

m 映射 环境 中 服务 所 需 的 用 户 任 务 ; 

a 管理 复杂 的 、 与 用 户 相关 的 操作 ; 

环境 管理 层 (EML): 

m 监测 资源 和 能 力 ; 

a 映射 服务 需求 和 特定 功能 的 用 户 等 级 状态 ; 
环境 层 (EL): 

m 监测 相关 资源 ; 

a 管理 资源 的 可 靠 性 。 

关于 普 适 计算 能 力 的 分 散 规划 ， 设备 必 须 能 够 自发 地 配置 网 络 并 改变 它们 。 这 通常 需要 使 
用 移动 设备 而 不 是 固定 设备 ， 从 而 增加 了 使 用 设备 和 优化 网 络 并 使 之 适应 环境 需求 的 可 能 性 。 
当 使 用 普 适 计算 进行 通信 时 ， 必 须 考 虑 到 人 的 行为 ， 这 就 要 求 简 化 设备 的 使 用 ， 这 是 普 适 计算 
的 一 个 重要 方面 ， 因 为 用 户 不 喜欢 适应 计算 机 的 使 用 方式 。 这 种 限制 似乎 在 技术 上 难以 实现 ， 
因为 它 不 仅 需 要 理解 语言 ， 而 且 需 要 解释 意义 。 如 果 使 用 人 类 手势 和 面部 表情 进行 普 适 计算 通 
信 ， 则 需要 有 相同 的 有 效 性 。 因 此 ， 超 越 经 典 的 键盘 、 屏 幕 和 鼠标 的 当前 技术 状态 不 包括 适合 
人 机 交互 (HCI) 中 普遍 存在 的 计算 用 户 界 面 的 需求 的 核心 组 件 ， 其 输入 和 输出 技术 尚未 
设想 。 

普 适 计 算 用 户 界面 将 围绕 新 一 代 技 术 范 例 来 构建 ， 重 新 塑造 用 户 与 他 的 个 人 信息 、 环 境 、 
物件 甚至 是 朋友 、 家 人 和 同事 之 间 的 关系 。 面 临 的 挑战 不 在 于 提供 下 一 代 鼠 标 和 键盘 ， 而 是 以 
流畅 和 无 缝 的 方式 进行 输入 和 输出 的 收集 。 普 适 计算 用 户 界面 将 借鉴 传统 GUI, 但 将 超越 专用 
设备 ,例如 PDA、 智 能 手机 或 笔记 本 电脑 ， 以 支持 用 户 生 活 中 的 活动 ， 其 中 包括 一 些 当 前 不 受 
计算 支持 的 活动 (Quigley 2010), 

一 般 来 说 ， 与 当前 的 移动 或 游戏 设备 和 应 用 程序 相 比 ， 普 适 计 算 用 户 界面 必须 考虑 更 广泛 
的 输入 。 普 适 计算 用 户 界 面 可 能 依赖 的 数据 或 知识 的 示例 如 下 (Quigley 2010) ) 。 

。 监督、 采访、 制定 时 间 表 、 编 制 议程 等 活动 ; 

。 计算 资源 : 

m 网 络 带宽 ; 
a H: 
。 可 以 挖掘 和 推断 的 数据 ; 
。 环境 信息 : 
qm 噪音; 
里 光 ; 
° 附近 的 用 户 和 其 他 用 户 的 身份 ; 
。 意图 ; 
a 听力; 
a 心率; 
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。 偏好 ; 
。 资源 可 用 性 : 
= 打印机; 
a 传真 ; 
n ERIKA; 
。 社会 信息 : 
eau; 
= 派对 ; 
e 空间 信息 : 
a 位 置 ; 
a 运动 速度 ; 
。 时 间 数 据 : 
a 一 天 或 一 年 的 时 间 ; 
。 用 户 识 别 的 资料 。 
此 外 ， 普 适 计算 通信 的 隐私 和 安全 性 也 必须 得 到 保证 ， 因 为 存储 在 普 适 计算 通信 网 络 的 设 
备 上 的 数据 的 访问 分 为 被 授权 的 和 未 经 授权 的 访问 。 这 就 需要 在 无 线 网 络 中 为 低 计算 能 力 的 微 
型 设备 提供 数据 隐私 和 安全 性 。 为 了 提出 隐私 解决 方案 的 想法 ， 需 要 考虑 普 适 计算 如 何 影 响 隐 
私 ， 以 及 哪些 技术 方法 可 以 对 抗 或 减轻 这 种 影响 。 然 而 ， 这 需要 清楚 地 了 解 到 底 应 该 保护 什 
么 。 只 有 这 样 ， 才 能 解决 普 适 计算 的 隐私 和 所 需 技 术 对 策 的 特殊 影响 。 如 参考 文献 ( Langhein- 
rich 2010) 所 述 ， 传 统计 算 机 系统 (如 数据 库 ) 的 隐私 问题 常常 以 普 适 系统 相同 的 方式 使 用 ， 
因为 大 多 数 普 适 计算 应 用 程序 都 是 基于 标准 组 件 构 建 的 。 这 种 普 适 计算 技术 解决 方案 可 以 限于 
如 参考 文献 (Langheinrich 2010) 所 介绍 的 关于 普 适 计算 技术 引起 的 特定 威胁 的 例子 。 


5.2.4 普 适 计算 形式 化 用 例 


普 适 计算 将 计算 融入 到 我 们 的 日 常生 活 、 设 备 和 环境 中 。 因 此 ， 人 们 及 其 智能 设备 的 使 用 
是 普 适 技术 研究 的 重点 ， 特 别 是 了 解 人 们 的 需求 和 对 普 适 计算 应 用 和 服务 的 反应 。 这 项 研究 与 
人 机 交互 密切 相关 ， 其 中 包括 心理 学 和 人 类 学 研究 ， 以 了 解 人 们 如 何在 实地 研究 、 焦 点 小 组 、 
民族 学 和 启发 式 评估 的 基础 上 与 技术 进行 交互 。 迄 今 为 止 ， 案 例 研 究 是 在 研究 实验 室 或 受 控 环 
境 之 外 进行 的 〈 即 现场 实地 研究 ) (Brush 2010) 以 及 将 具体 的 可 用 性 证 据 集成 到 业务 流程 的 
用 例 中 。 

在 参考 文献 (Brush 2010) 中 ， 对 普 适 计算 领域 进行 了 很 好 的 描述 ， 它 是 基于 三 种 普 适 计 
算 领 域 的 研究 。 

。 当前 行为 研究 : 人们 在 用 新 的 选项 做 什么 ? 

。 概念 验证 研究 : 新 技术 是 否 在 现实 世界 中 起 作用 ? 

© 使 用 原型 体验 : 原型 的 使 用 如 何 改变 人 们 的 行为 或 允许 他 们 做 新 事情 ? 

如 参考 文献 (Brush 2010) 中 提 到 的 ， 存 在 Gaver 等 人 描述 的 其 他 领域 的 研究 ,包括 探索 
有 趣 的 互动 或 参与 互动 的 普 适 计算 技术 。Brush (2010) 描述 的 领域 研究 重点 关注 家 庭 技术 共 
享 和 家 用 技术 的 使 用 情况 以 及 用 户 与 手机 的 接近 度 的 当前 行为 。 在 他 的 概念 验证 领域 研究 中 ， 
用 例 是 上 下 文 感知 的 权利 管理 和 团队 意识 。 到 目前 为 止 ， 已 经 确定 了 实地 考察 的 类 型 。 下 一 步 
是 为 研究 所 要 回答 的 最 重要 问题 设计 实地 研究 。 

© 计划 进行 多 长 时 间 的 实地 考察 ? 
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。 需要 收集 哪些 数据 ? 

。 实地 考察 的 参与 者 需要 做 什么 ? 

这 些 问题 需要 确定 参与 者 的 情况 、 计 划 研 究 、 建 立 控 制 条 件 、 记 录 数 据 、 采 访 参与 者 以 及 
编制 必要 的 统计 数据 。 

相 比 之 下 ， 用 例 表示 是 基于 代表 事件 突出 特征 的 用 例 集 合 的 概念 (Lee et al. 1998), Al 
此 ,用例 包 含 一 个 通常 是 非 结 构 化 或 半 结 构 化 文本 的 描述 以 及 系统 执行 的 一 系列 操作 (Camp 
2000) 。 此 外 ， 用 例 概念 应 该 是 有 效 的 ， 动 作 应 该 导致 可 观察 的 结果 ， 因 此 排除 不 完整 或 多 个 
序列 。 最 后 ， 用 例 的 可 观察 结果 应 该 对 参与 者 是 有 价值 的 。 用 例 可 以 使 用 图 形 符 号 表示 。 它 们 
作为 未 来 普 适 计算 系统 使 用 的 预测 以 及 与 设计 的 普 适 计算 系统 交互 的 预期 愿景 。 一 些 作 者 认为 
它们 可 以 扩展 到 大 型 复杂 系统 ， 因 为 它们 可 以 进行 改进 和 扩展 ， 而 很 少 或 不 会 丢失 先前 的 信息 
_ (Gunstone 2011) 。 用 例 也 可 以 以 这 样 的 方式 使 用 ， 以 便 在 设计 和 实现 过 程 中 进行 需求 追踪 
(Lee et al. 1998) 。 


5.3 智能 设备 : 组 件 和 服务 


任何 具有 独立 计算 能 力 的 设备 、 仪 器 或 机 器 都 被 认为 是 智能 设备 。 它 们 是 通过 不 同 的 无 线 
协议 (例如 蓝牙 、NFC、WiFi 等 ) 连接 到 其 他 设备 或 网 络 的 数字 设备 ， 其 可 以 在 一 定 程度 上 
以 交互 方式 和 自主 方式 进行 操作 。 因 此 ， 智 能 设备 可 以 以 其 自身 的 功能 和 相关 的 环境 来 进行 智 
能 操作 。 它 们 是 多 种 产品 的 一 部 分 ， 并 且 仅 需要 被 分 类 为 智能 设备 的 最 少 的 物理 组 件 。 这 些 组 
件 是 

。 电源 : 提供 给 设备 的 任何 电力 能 源 ; 

。 AA: 存储 操作 ; 

处 理 : 在 快速 、 高 效 地 执行 操作 要 求 方面 具有 足够 的 处 理性 能 ; 
e 通信 接口 : 与 智能 空间 内 的 其 他 设备 和 服务 进行 通信 。 这 是 一 个 重要 的 组 成 部 分 ， 因 
为 如 果 设 备 能 够 与 智能 空间 内 的 其 他 设备 进行 交互 ， 并 让 其 他 设备 和 服务 与 其 进行 交 
互 ， 则 它 必须 提供 与 其 他 设备 通信 的 方式 (Davy 2015) 。 

智能 设备 通常 通过 上 述 协 议 连接 到 其 他 设备 或 网 络 ， 并 且 可 以 在 一 定 程度 上 以 交互 方式 和 
自主 地 和 运行。 一些 流行 的 智能 产品 如 智能 手表 、 智 能 电视 、 智 能 相机 和 智能 手机 ， 如 图 5.1 所 
示 (http6 2015) 。 
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图 5.1 智能 设备 的 选择 


如 果 一 个 智能 设备 参与 调用 智能 设备 服务 或 订阅 状态 更 改 通知 ， 则 它 必须 包含 一 个 有 效 的 
充当 智能 设备 向 智能 普 适 空间 提供 服务 的 客户 端的 控制 组 件 。 控 制 组 件 包 含 允 许 其 与 智能 设备 
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交互 的 各 种 内 部 组 件 。 

智能 设备 的 服务 组 件 由 各 种 内 部 组 件 组 成 。 这 些 组 件 一 起 允许 智能 设备 在 输入 时 将 其 服务 
发 布 到 智能 普 适 空间 ， 并 允许 其 他 智能 设备 和 服务 以 抽象 的 方式 理解 和 调用 这 些 服务 。 服 务 组 
件 允 许 智能 普 适 空间 内 的 其 他 智能 设备 和 服务 访问 设备 的 内 部 操作 ， 而 无 需 制造 特定 的 控制 或 
驱动 程序 。 这 通过 使 用 抽象 服务 定义 来 描述 智能 普 适 空间 中 的 其 他 智能 设备 和 服务 ， 以 了 解 如 
何 调用 智能 设备 的 操作 。 通 过 这 个 抽象 接口 ， 可 以 调用 智能 设备 的 内 部 操作 (Davy 2015 ) 。 

Web 服务 描述 语言 (WSDL) 是 用 于 描述 服务 的 快速 发 展 的 技术 。WSDL 提供 了 一 种 通过 
Internet 向 其 他 异 构 系 统 提供 服务 的 方式 ， 无 论 其 实现 如 何 。WSDL 允许 客户 通过 一 种 称 为 简单 
对 象 访问 协议 (SOAP) 的 通用 协议 来 进行 业务 交流 ,这 是 一 种 在 计算 机 网 络 中 实现 Web 服务 
中 交换 结构 化 信息 的 协议 规范 。WSDL 和 SOAP 使 用 XML 信息 集 ，W3C 规范 根据 一 组 信息 项 
描述 XML 文档 的 抽象 数据 模型 。 只 要 客户 端 和 服务 器 可 以 解析 并 理解 XML 文档 ， 客 户 端 和 服 
务 器 的 实现 就 可 以 完全 独立 。 

WSDL 文档 由 以 下 主要 元 素 组 成 (Davy 2015) ) 。 

。 类 型 : 提供 数据 类 型 定义 用 来 描述 在 端点 之 间 的 信息 交换 ; 

。 消息 : 表示 正在 传送 的 数据 的 抽象 定义 ,消息 由 逻辑 部 分 组 成 ， 每 个 逻辑 部 分 与 某 种 

类 型 的 系统 中 的 定义 相关 联 ; 

© 端口 类 型 : 抽象 操作 集 ， 每 个 操作 都 是 指 输入 消息 和 输出 消息 ; 

。 RZ: 指定 由 特定 端口 类 型 定义 的 操作 和 消息 的 具体 协议 以 及 数据 格式 规范 ; 

e 端口 : 指定 绑 定 的 地 址 ， 从 而 定义 一 个 通信 端点 ; 

。 服务 : 用 于 聚合 一 组 相关 的 端口 。 

使 用 这 些 主要 元 素 ， 可 以 描述 异 构 服 务 之 间 的 同 构 交 互 。 随 着 设备 制造 商 开 发 这 些 设 备 的 
服务 ， 如 果 没 有 一 定 程 度 的 服务 抽象 ， 就 不 可 能 以 同 构 的 方式 将 这 些 异 构 服 务 提供 给 环境 。 使 
用 WSDL 隐藏 服务 实现 异 构 性 的 概念 非常 适用 于 智能 空间 和 智能 设备 的 互 操作 性 。 

此 外 ， 通 过 作为 物 联 网 的 一 个 有 用 技术 ， 智 能 设备 将 超过 任何 其 他 形式 的 智能 计算 和 通信 
的 部 分 〈 见 第 4 章 ) 。 该 术语 还 可 以 指 普 适 计 算 设 备 ， 这 种 设备 具有 普 适 计算 的 一 些 特性 。 

智能 设备 可 以 设计 为 支持 各 种 形式 因素 和 与 普 适 计算 有 关 的 一 系列 属性 ， 可 以 执行 多 个 应 
用 程序 ， 支 持 不 同 程度 的 移动 性 和 定制 ， 并 可 用 于 不 同 的 系统 环境 ， 例 如 : 

。 物理 世界 ; 

© 以 人 为 本 的 环境 ; 

。 分 布 式 计算 环境 。 

智能 设备 的 特点 如 下 : 
整合 系统 硬件 和 软件 资源 ， 满 足 指定 的 智能 设备 限制 ; 
远程 访问 外 部 服务 和 执行 命令 ; 
智能 环境 的 访问 ， 例 如 人 与 物理 和 网 络 世 界 的 互动 ; 

普 适 计算 属性 意味 着 设备 需要 联网 、 分 发 、 通 常 是 隐藏 的 但 是 可 以 访问 ; 

。 促进 环境 意识 ， 以 优化 其 在 环境 中 的 运作 。 

因此 ， 基 于 传感器 的 智能 设备 的 信息 处 理 和 通信 有 助 于 某 种 程度 上 自主 地 操作 ， 即 无 需 人 
为 干预 ， 这 意味 着 自我 控制 。 在 智能 设备 中 ， 智 能 传感器 收集 和 整合 信息 ， 并 交付 结果 ( 例 
如 ， 交 给 一 个 卓越 的 规划 和 决策 系统 ) 。 因 此 ， 主 要 优点 如 下 : (1) 从 任何 地 方 到 上 级 规划 和 
控制 体系 ， 对 上 级 系统 状况 和 环境 信息 进行 简单 的 收集 、 解 释 和 传播 ; (2) 直接 获取 实际 数 
据 和 决策 。 
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然而 ， 由 于 普 适 计算 的 研究 和 应 用 的 范围 广泛 ， 并 且 种 类 繁多 ， 引 入 一 组 封闭 的 属性 定义 
所 有 普 适 计算 设备 是 不 容易 的 。 随 着 互联 网 向 服务 网 络 的 发 展 ， 创 造 出 物 联 网 的 范式 。 这 个 想 
法 是 将 所 有 设备 连接 到 互联 网 ， 然 后 创建 基于 互联 网 的 网 络 服务 和 智能 化 。 普 适 计算 的 想法 是 
缩小 计算 机 的 大 小 ， 使 得 计算 系统 可 以 嵌 人 到 任何 东西 中 。 普 适 计算 中 的 智能 设备 和 服务 极 大 
地 利用 了 通信 。 因 此 ， 设 备 互 操作 性 对 于 智能 普 适 空间 是 非常 重要 的 ， 可 以 采用 自 上 而 下 的 方 
法 来 实现 所 需 的 三 个 级 别 。 
。 智能 世界 : 代表 智能 普 适 空间 ， 这 样 的 信息 世界 中 互 操作 性 意味 着 信息 在 不 同 设备 中 
具有 相同 的 含义 。 一 般 来 说 ， 智 能 普 适 空间 是 能 够 与 用 户 交互 的 设备 和 服务 的 物理 空 
间 ， 物 理 环 境 和 服务 始 于 智能 普 适 空间 ， 智 能 普 适 空间 的 目标 是 协调 使 用 集成 的 物理 
和 计算 环境 ， 为 用 户 提供 切实 的 好 处 ， 以 支持 他 们 的 任务 ; 
。 服务 世界 : 代表 服务 领域 ， 应 用 程序 能 够 跨 设 备 边 界 使 用 服务 ; 
。 设备 世界 : 表示 具有 物理 层 互 操作 性 的 设备 网 络 。 
从 这 一 点 可 以 看 出 ， 互 操作 性 是 普 适 计算 中 的 智能 设备 和 服务 的 重要 特征 。 


5.4 标记 、 传 感 和 控制 


数字 组 件 的 制造 不 断 变 小 、 变 快 、 变 得 更 便宜 ， 并 且 更 多 的 低 功 耗 组 件 可 以 轻松 地 部 署 在 
一 个 巨大 的 和 普遍 的 规模 中 (Poslad 2009) 。 正 在 进行 的 MEMS 工作 使 得 能 够 在 纳米 级 尺度 上 
进行 传 感 和 驱动 。 小 型 化 的 可 能 性 迁移 到 日 常 工作 和 生活 的 各 个 方面 。 将 计算 和 通信 技术 财 人 
到 任何 事物 和 任何 地 方 将 成 为 现实 。 因 此 ，MEMS 成 为 智能 普 适 计算 设备 、 服 务 和 环境 的 有 力 
推动 力 ， 从 而 更 好 地 利用 扩展 的 互联 网 协议 第 6 版 (IPy6) 地 址 空间 ( 见 第 4 章 )。 

因此 ， 标 记 、 传 感 和 控制 的 主要 目标 可 以 是 在 智能 普 适 空间 中 支持 各 种 信息 物理 感知 和 分 
析 服 务 。 这 需要 收集 和 整合 来 自 不 同 来 源 的 各 种 传 感 信 息 。 大 量 收集 的 自然 和 社会 感知 数据 被 
分 析 和 转换 为 有 用 的 、 可 操作 的 信息 ， 以 对 物理 世界 中 的 事物 或 物体 和 人 员 提 供 适 当 的 反馈 。 

因此 ， 主 要 的 技术 挑战 是 通过 组 合 传感器 和 分 析 服 务 来 创建 用 户 定义 的 智能 传感器 。 目 标 
是 创建 可 以 配置 为 收集 一 系列 集成 传感器 数据 的 各 种 传感器 的 简单 节点 。 这 需要 设计 智能 传 感 
器 来 封装 感应 源 的 具体 和 复杂 的 细节 。 这 种 设计 的 目的 是 简单 地 组 成 智能 传感器 来 访问 异 构 传 
感 源 。 另 一 个 重要 的 要 求 是 设计 一 个 可 以 根据 需要 组 合 异 构 传 感 器 的 复合 可 伸缩 智能 传感器 。 
需要 这 一 要 求 来 确保 对 环境 进行 全 面 监 测 ， 使 得 响应 者 能 够 评估 各 种 信息 来 源 的 整体 影响 。 

为 了 有 效 地 依赖 解 耦 的 服务 组 件 ， 这 些 组 件 的 接口 应 该 基于 定义 良好 、 可 解释 和 明确 的 标 
准 。 此 外 ， 标 准 化 的 接口 将 允许 通过 今天 和 将 来 设想 的 许多 信息 物理 系统 轻松 提供 各 种 服务 
(Simmon et al. 2013 ) 。 


5.4.1 标记 


物理 标签 是 数字 标签 ， 是 具有 身份 的 网 络 设备 ， 例 如 射频 识别 (RFID) 标签 。RFID 系统 
用 于 识别 和 跟踪 目标 ， 包 括 标签 、 可 读 / 写 设备 和 用 于 数据 收集 、 处 理 和 传输 的 主机 系统 。 
RFID 标签 由 芯片 、 存 储 器 和 天 线 组 成 。 当 这 些 标签 附加 到 或 链接 到 物理 对 象 时 ， 它 们 提供 了 
一 种 审核 物理 空间 和 进程 的 方法 。 因 此 ，RFID 是 用 于 识别 物体 或 人 员 的 新 兴 技 术 ， 通 常 认 为 
是 能 够 实现 普 适 计算 网 络 的 技术 之 一 ， 因 为 它 具 有 比 传统 的 标识 方式 〈 例 如 条 码 系统 ) 更 强 
大 的 优点 和 优势 。 

与 条 码 系统 相 比 ，RFID 标签 具有 识别 速度 快 、 灵 活性 强 、 智 能 化 程度 高 等 优点 ( Wang et 
al. 2007; Xia et al. 2008)。 支 持 RFID 的 系统 解释 数据 并 做 出 一 些 决定 。 此 外 ， 它 们 可 以 在 各 
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种 环境 条 件 下 工作 。 最 近 出 现 了 一 个 巨大 的 需求 ， 这 是 由 于 新 兴 的 和 已 经 存在 的 应 用 需要 越 来 
越 多 的 自动 识别 技术 以 便于 管理 、 提 高 安全 级 别 、 增 强 访问 控制 和 跟踪 并 减少 所 需 劳 动力 。 可 
以 每 天 使 用 REID 应 用 的 简单 列表 如 下 (Mobashsher et al. 2011) : 
自动 付款 交易 ; 
e 汽车 行业 ; 
© 医疗 保健 和 医院 ; 
。 高 价值 资产 追踪 与 管理 ; 
。 制造 ; 
© 海运 码头 作业 ; 
。 军事 ; 
。 药品 管理 系统 ; 
© 公共 交通 ; 
© 零售 库存 管 
pine il 
。 仓库 管理 系统 。 
因此 ，RFID 标签 可 以 识别 和 跟踪 物理 对 象 。 应 用 于 上 述 应 用 领域 的 实际 项 目 使 物理 对 象 
成 为 能 量 消 费 者 ， 因 为 RFID 技术 使 用 能 量 标签 或 一 些 应 用 于 有 源 标签 的 能 量 来 激活 用 于 发 送 
数据 的 能 量 。 能 量 的 摄取 量 非常 小 ， 但 任何 物理 对 象 都 可 以 成 为 能 源 消费 者 。 物 理 对 象 正在 被 
引入 到 数字 世界 以 及 数字 能 源 世 界 中 。RFID 技术 成 为 一 种 通过 简单 注入 将 物理 对 象 映 射 到 数 
字 世 界 的 转换 功能 。 这 个 简单 的 断言 产生 了 几 种 含义 : 一 个 真实 世界 对 象 的 数字 表示 ， 它 的 数 
字 克 隆 可 以 作为 对 象 的 第 二 生命 。 
RFID 标签 具有 各 种 形式 和 功能 特征 。 如 第 4 章 中 介绍 的 ， 可 将 标签 分 类 为 有 源 标 签 和 无 
源 标签 。 
© 读 / 写 范围 较 长 的 有 源 RFID HA: 存在 于 各 种 形状 和 尺寸 中 ， 并 提供 多 种 可 选 功能 ， 
例如 运动 传 感 、 通 话 按钮 和 温度 检测 。 激 活 意 味 着 标签 具有 为 标签 提供 动力 的 内 部 电 
源 ， 以 便 传输 频繁 的 RF 信和 号。 放置 在 整个 被 覆盖 区 域 的 读 写 右 网 络 可 以 接收 标签 的 射 
频传 输 。 根 据 环境 和 资产 特征 ， 有 源 标 签 可 以 读 取 高 达 数 百 米 的 范围 。 一 些 标签 使 用 
无 线 接 人 点 作为 读 写 器 ， 而 其 他 标签 使 用 专 有 读 写 器 
© 读 / 写 范围 较 短 的 无 源 RFID HA: 根据 应 用 存在 多 种 格式 。 出 于 自动 识别 和 安全 目的 ， 
它们 可 用 于 许多 行业 。 例 如 超市 和 图 书馆 的 
库存 系统 ， 当 商品 被 拿 出 或 退回 时 ， 它 能 自 
动感 知 和 跟踪 商品 是 和 否 # pea ges ce 
中 取出 。 无 源 标签 至 少 包含 两 部 分 : 用 于 存 
储 和 处 理 信 息 、 调 制 和 解 调 射频 phai 信号 
和 其 他 专门 功能 的 集成 电路 ， 以 及 用 于 接收 
和 发 送信 号 的 天 线 ， 如 图 5.2 所 示 。 为 了 引 
发 信号 传输 ， 需 要 外 部 电源 。 
然而 ， 无 源 标签 比 有 源 标 签 便 宜 得 多 ， 因 此 应 用 
更 广泛 。 在 任何 RFID 实现 中 ， 标 签 占 成 本 的 很 大 一 
部 分 。 一 个 标签 的 成 本 可 能 在 0.1 到 10 美元 之 间 ， 图 5.2 Á Harland Simon 的 无 源 标签 
并 且 取 决 于 形式 、 操 作 频 率 、 数 据 容量 、 范 围 、 微 芯 (http7 2015) 
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片 的 存在 与 否 以 及 读 / 写 存储 器 等 因素 。 

关于 移动 资源 的 位 置 ，WiFi 实时 定位 ( RTL) 可 以 为 这 一 集中 区 域 带 来 好 处 ， 这 可 以 通过 
允许 昂贵 的 设备 定位 使 用 或 维修 来 节省 大 量 成 本 。 此 外 ， 关 于 移动 资源 位 置 的 实时 信息 可 以 消 
除 呼叫 、 等 待 以 及 通常 与 设备 缺点 有 关 的 不 利 因素 。 


5.4.2 传 感 


传感器 检测 某 些 物理 性 质 的 变量 ， 例 如 温度 、 湿 度 、 压 力 、 亮 度 、 加 速度 和 热 辐 射 ， 或 化 
学 性 质 的 变量 ,例如 pH 值 、 离 子 强度 和 电化 学 电位 ， 或 物理 条 件 以 及 其 环境 的 变化 。 这 些 变 
量 通过 物理 或 化 学 效应 检测 ， 并 转化 为 可 处 理 的 电信 号 进行 测量 或 控制 。 

传感器 用 于 无 数 的 大 多 数 用 户 都 不 知道 的 日 常 应 用 。 随 着 大 小 在 100 nm 到 100pm 之 间 的 
传感器 的 出 现 ， 传 感 器 〈 例 如 加 速度 计 ) 可 用 于 检测 汽车 撞 到 物体 并 触发 安全 气 客 ， 或 当 智 
能 手机 从 水 平 转向 垂直 位 置 时 屏幕 以 相同 的 方式 移动 。 

易于 使 用 的 微 控 制 器 平台 使 传感器 的 使 用 范围 超越 了 传统 的 温度 、 压 力 或 流量 测量 领域 。 
传感器 也 可 以 根据 它们 所 属 的 领域 进行 分 组 ， 例 如 角 速 率 、 化 学 、 电 力 、 重 力 、 磁 力 、 机 械 、 
辐射 和 热能 ， 并 被 分 布 在 传感器 阵列 中 ， 例 如 磁性 、 角 速率 和 重力 ， 这 就 是 所 谓 的 MARG 传 感 
ar (http8 2015 ) 。 

纯 传 感 器 的 直接 输出 通常 不 能 以 计算 机 可 以 处 理 的 形式 提供 。 因 此 ， 需 要 信号 调节 以 将 伟 
感 器 输出 转换 成 适当 的 形式 。 除 了 放大 和 滤波 之 外 ， 最 重要 的 信号 调节 功能 是 原始 或 预 处 理 的 
信号 转换 。 放 大 意味 着 检测 到 的 小 的 原始 信号 被 放大 器 提升 。 传 感 器 信号 也 可 能 会 受到 来 自 噪 
声 或 不 良 输 入 的 干扰 因此， 在 不 同 的 安排 中 可 以 使 用 由 电阻 器 、 电 容器 和 放大 器 组 成 的 有 源 
滤波 器 ， 或 者 由 电阻 器 、 电 感 顺和 电容 器 组 成 的 无 源 滤 波 器 。 应 用 包括 飞机 和 航空 航天 、 汽 
车 、 制 造 系统 、 医 疗 系统 和 机 器 人 。 

传感器 灵敏 度 是 一 个 重要 的 特征 ， 因 为 它 表 示 当 输入 量 测量 发 生变 化 时 传感器 的 输出 的 变 
化 量 ， 但 是 一 些 传感器 也 会 对 测量 结果 产生 影响 。 因 此 ， 需 要 将 传感器 设计 为 对 所 测量 的 结果 
没有 影响 的 。 

正如 5.4 节 开 始 部 分 所 述 ， 技 术 进 步 允 许 在 微观 尺度 上 制造 的 传感器 作为 微型 传感器 ， 即 
所 谓 的 MEMS 传 感 和 驱动 技术 。 在 大 多 数 情 况 下 ， 与 宏观 传感器 相 比 ， 基 于 MEMS 的 微型 传 感 
器 有 着 更 高 的 速度 和 灵敏 度 ， 并 且 在 检测 单个 小 实体 〈 例 如 细菌 、 病 毒 、 纳 米 颗粒 或 单个 分 
F) 时 具有 更 好 的 可 检测 性 。 在 较 大 尺度 上 工作 的 传感器 通常 测量 传感器 上 均匀 分 布 的 物理 或 
化 学 物质 的 变化 。 因 此 ， 通 常 以 单位 面积 的 质量 来 讨论 石英 晶体 微量 天 平和 表面 等 离子 体 共振 
技术 的 灵敏 度 。 虽然 这 个 值 可 以 转化 为 测量 的 总 质量 的 值 ， 但 是 这 些 装 置 的 尺寸 将 绝对 质量 敏 
感度 限制 在 毫 微克 的 范围 内 (Waggoner and Craighead 2007 ) 。 这 导致 了 传感器 的 新 发 展 ， 这 些 
传感器 超越 了 简单 的 传 感 、 运 动 或 捕捉 图 像 来 传递 信息 的 领域 ， 例 如 建筑 环境 中 的 位 置 、 触 沉 
和 粒子 或 化 学 物质 的 存在 。 这 些 传感器 开启 了 智能 系统 的 潜力 ， 允 许 对 象 以 更 智能 和 复杂 的 方 
式 与 周围 的 世界 进行 交互 。 

可 以 将 数 百 万 个 协作 传 感 、 驱 动 和 动力 结构 的 集合 作为 一 种 新 的 可 编程 物质 形式 引入 ， 因 
为 它们 可 以 以 任意 三 维 形状 自由 组 合 (Goldstein et al. 2005) ， 并 形成 更 流畅 和 灵活 的 计算 机 和 
人 机 界面 、 灵 活 的 设备 和 有 形 的 计算 机 接口 (Poslad 2009) 。 因 此 ， 智 能 传感器 和 传感器 融合 
技术 是 许多 汽车 、 化 工 和 环境 监测 以 及 工业 和 医疗 应 用 中 传感器 的 重要 进步 。 它 们 允许 描述 可 
以 集成 到 阵列 中 的 越 来 越 多 的 传感器 。 它 研究 通信 设备 不 断 增长 的 可 用 性 和 计算 能 力 ， 支 持 所 
需 的 算法 ， 以 减少 来 自 多 个 传感器 的 原始 传感器 数据 ， 并 将 其 转换 为 传感器 阵列 所 需 的 信息 ， 
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以 便 将 结果 快速 传输 到 所 需 点 ( Yallup and Iniewski 2014) 。 

智能 传感器 可 以 看 作 一 个 系统 ; 

。 在 自主 系统 通过 无 线 连接 的 情况 下 ,通常 通过 标准 化 接口 提供 数字 输出 信号; 

。 可 通过 地 址 和 双向 数字 接口 访问 ; 

© 执行 命令 和 逻辑 功能 ; 

。 具有 综合 、 调 整 和 诊断 能 力 ; 

。 主要 有 数据 存储 设备 ， 是 自治 设备 的 自给 自足 系统 。 

不 仅 在 工业 环境 中 ， 而 且 在 人 类 生活 的 各 个 方面 ， 越 来 越 多 地 应 用 智能 传感器 。 它 们 用 于 
监测 健康 状况 、 检 测 病毒 感染 、 为 洗衣 机 选择 合适 的 循环 、 监 控 交 通 、 管 理智 能 建筑 物 和 控制 
制造 工厂 的 流程 。 智 能 传感器 用 于 从 过 程 中 收集 大 量 的 信息 ， 从 而 提高 运营 效率 和 产品 质量 。 
此 外 ， 智 能 传感器 还 包括 通信 能 力 和 车 载 诊断 等 功能 。 

传感器 融合 是 传感器 数据 或 不 同 来 源 的 数据 的 组 合 ， 使 得 所 得 到 的 信息 在 某 种 意义 上 比 在 
单独 使 用 这 些 来 源 时 可 能 更 有 效 。 在 这 种 情况 下 ,“ 更 有 效 ” 一 词 可 能 意味 着 更 准确 、 更 完整 
或 更 可 靠 ， 或 是 通过 将 两 个 摄像 机 的 二 维 图 像 结 合 在 一 起 ， 从 而 形成 一 种 新 的 深层 信息 。 

近年 来 ,一 门 新 兴学 科 逐 渐 发 展 起 来 以 解决 具有 共同 特征 的 各 种 问题 : 多 传感器 数据 融合 
或 分 布 式 感知 。 多 传感器 数据 融合 是 一 项 技术 ， 它 解决 了 多 种 不 同类 型 传感器 的 数据 相 结合 的 
问题 ， 以 得 出 关于 物理 事件 、 活 动 或 情况 的 结论 。 多 传感器 数据 融合 尝试 组 合 来 自 多 个 传感器 
的 数据 ， 以 便 得 出 的 结论 不 仅仅 来 自 单个 来 源 。 

多 传感器 数据 融合 的 主要 优点 是 提高 信息 在 协同 过 程 中 的 质量 ， 由 此 产生 的 整体 超过 其 部 
分 的 总 和 ， 因 为 数据 融合 并 不 意味 着 协同 作用 。 根 据 参考 文献 (Mitchell 2007) ， 多 传感器 数据 
融合 通过 使 用 不 同方 式 的 传感器 来 增强 普 适 系统 的 可 用 信息 (Schonefeld 2014) 。 

。 表示 : 在 融合 过 程 中 或 结束 时 获得 的 信息 具有 高 于 每 个 输入 数据 集 的 抽象 级 别 或 粒度 ， 

新 的 抽象 级 别 或 粒度 提供 比 每 个 初始 信息 源 更 丰富 的 数据 语义 ; 

。 确定 性 : 如 果 $ 是 融合 前 的 传感器 数据 ，p(5) 是 融合 前 数据 的 先 验 概 率 ， 则 确定 性 的 
增益 是 融合 后 p(5;) 的 增长 率 ， 如 果 S, 表示 融合 后 的 数据 ， 则 可 以 预期 p(Sr) > 
p(S); 

© 精确 度 : 融合 后 数据 的 标准 偏差 小 于 源 直接 提供 的 标准 偏差 ， 如 果 数 据 被 噪声 或 误差 
破坏 ， 融 合 过 程 将 试图 减少 噪声 和 误差 ， 一 般 来 说 ， 精 确 度 的 增加 和 确定 性 的 增益 是 
相关 的 ; 

。 完整 性 : 在 普 适 计算 环境 中 为 当前 的 知识 库 带 来 新 的 信息 ， 将 会 提供 一 个 更 完整 的 视 

图 ,一 般 来 说 ， 如 果 信 息 是 宛 余 和 不 变 的 ， 那么 精度 也 可 能 会 增加 。 

因此 ， 多 传感器 数据 融合 的 过 程 可 以 用 一 个 函数 模型 来 描述 ， 该 模型 定义 为 一 组 函数 ， 它 
可 以 折 囊 任何 数据 融合 系统 及 其 之 间 的 关系 ， 但 功能 模型 不 是 一 个 描述 过 程 流程 的 过 程 模型 。 
参考 文献 (Meier 1998) 提出 的 多 传感器 融合 的 一 般 功能 模型 如 图 5. 3 所 示 。 该 模型 包含 执行 
数据 融合 过 程 所 需 的 基本 功能 : 数据 关联 、 数 据 融合 、 数 据 抽象 以 及 当前 普 适 系统 状态 的 知识 
表示 。 

一 些 作 者 通过 将 数据 融合 系统 分 为 物理 、 信 息 和 认 知 三 个 主要 领域 ， 来 更 详细 地 介绍 多 传 
感 器 数据 融合 系统 ， 这 会 导致 这 些 领域 之 间 的 数据 流动 ， 如 图 5.4 所 示 。 

到 目前 为 止 ， 已 经 设计 了 正式 流程 和 由 此 产生 的 数据 流 ; 下 一 个 挑战 是 根据 集中 区 域 情 景 
的 约束 来 实现 多 传感器 数据 融合 系统 。 


yéy i 








图 5.4 三 个 多 传感器 数据 融合 域 的 模型 


应 用 范围 从 工业 应 用 (例如 控制 复杂 的 设备 ) 到 自动 化 军事 制造 问题 (例如 自动 目标 识 
别 和 战场 演习 以 及 威胁 分 析 ) 来 自 不 同 传感器 和 传感器 类 型 的 数据 是 跨 学 科 的 ， 并 通过 某 些 技 
术 连 接 ， 例 如 : 

© 人 工 智 能 ; 

© 认 知 心理 学 ; 

。 信息 理论 ; 

。 模式 识别 ; 

© 信和 号 处 理 ; 

。 Kit. 

要 处 理 的 传感器 数据 可 以 包括 参数 位 置 数 据 ， 例 如 角度 信息 (方位 角 、 高 度 和 图 像 坐标 ) 。 

数据 融合 可 以 与 人 类 使 用 的 认 知 过 程 进 行 比 较 ， 从 数据 稳定 地 传达 到 他 们 的 感官 来 得 出 他 
们 的 环境 结论 。 

传感器 数据 是 根据 传感器 记录 到 的 环境 数据 进行 分 析 的 。 例 如 ， 对 朋友 的 识别 可 能 需要 分 
析 诸 如 面部 整体 形状 、 某 些 视觉 特征 的 识别 、 语 音 模 式 的 分 类 和 检测 甚至 某 些 类 型 的 动作 或 手 
势 等 因素 。 

因此 ， 数 据 融合 应 用 范围 广泛 ,包括 军事 应 用 ， 如 监视 、 战 术 情况 和 威胁 分 析 ， 以 及 非 军 
事 应 用 ， 例 如 自动 化 、 遥 感 等 。 此 外 ， 可 以 区 分 直接 融合 、 间 接 融 合 以 及 前 两 者 的 输出 融合 
(http9 2015 ) 。 

© 直接 融合 : 来 自 一 组 异 构 或 同 构 传感器 、 软 传感器 或 虚拟 传感器 的 传感器 数据 的 融合 ， 


[214] 


[215] 


[216| 


138 RS 


Re 





软件 的 通用 名 称 ， 在 其 中 进行 多 个 测量 ; 

© 间接 融合 : 使 用 诸如 关于 环境 和 人 类 输入 的 先 验 知识 等 信息 来 源 。 

Ss Als, 分 别 表示 具有 噪声 方差 为 ot Alo; 的 两 个 传感器 测量 值 。 获 得 组 合 测量 值 s 的 
一 种 方法 是 应 用 所 谓 的 中 心 极限 定理 ， 该 定理 也 适用 于 Fraser Potter 固定 区 间 平 滑 器 ， 如 下 
所 示 : 

s = 大 (本 + 02 sz) 
H s =o (of +o, ) 是 联合 估计 的 方差 。 可 以 看 出 ， 融 合 结果 就 是 两 个 测量 的 噪声 方差 
的 加 权 线 性 组 合 (http10 2015) 。 

在 更 多 的 量化 方面 ， 数 据 融合 的 目标 是 提高 结论 的 准确 性 ， 例 如 状态 的 估计 (例如 ,位 置 
或 声明 身份 ) 。 通 常 ， 脉 冲 雷 达 具 有 确定 从 雷达 天 线 到 被 观测 物体 的 准确 径 向 距离 的 能 力 ; 但 
是 确定 角度 位 置 ( 即 ， 目 标的 方向 ) 的 精度 是 有 限 的 。 相 比 之 下 ， 所 谓 的 前 视 红 外 雷达 可 以 
相对 精确 地 观察 到 的 物体 的 角度 位 置 ( 即 ， 其 在 二 维 图 像 内 的 位 置 )， 而 距离 范围 的 不 确定 性 
较 大 。 当 来 自 两 个 传感器 的 数据 融合 时 ， 目 标的 估计 位 置 的 不 确定 性 小 于 单独 测量 的 不 确定 
性 。 因 此 ， 传 感 器 融合 结合 了 两 个 传感器 的 优点 ， 改 善 了 位 置 的 估计 ， 并且 减少 了 位 置 的 不 确 
定性 。 

总 之 ， 传 感 器 无 处 不 在 ， 无 所 不 在 。 近 十 年 来 ，MEMS 技术 的 进步 推动 了 传感器 的 前 沿 研 
究 。 目 前 科学 界 正在 向 传感器 提供 全 新 的 功能 。 在 许多 情况 下 ， 正 在 组 织 许多 具有 有 限 功 率 和 
处 理 能 力 的 智能 传感器 来 执行 更 具 挑战 性 的 任务 。 


5.4.3 控制 


用 于 物理 世界 任务 的 控制 系统 必须 实时 执行 许多 复杂 的 信息 处 理 任务 。 它 通常 在 边界 条 件 
可 能 快速 变化 的 环境 中 运行 。 为 物理 世界 任务 设计 控制 系统 的 通常 方法 是 将 底层 真实 世界 问题 
分 解 成 一 系列 功能 单元 ， 例 如 : 

© 任务 规划 ; 

。 任务 执行 ; 

。 任务 控制 。 

它们 被 嵌入 传感器 输出 和 执行 器 输入 之 间 ， 这 是 物理 世界 控制 系统 的 两 个 主要 组 件 。 在 确 
定 物理 世界 任务 的 计算 要 求 之 后 ， 必 须 决定 实际 问题 的 主要 分 解 ， 其 次 是 二 次 分 解 ， 等 等 。 

关于 物理 世界 控制 系统 的 要 求 ， 可 以 确定 若干 约束 ， 例 如 

e 多 个 传感器 : 如 果 传 感 器 在 其 测量 的 物理 量 上 重症 ， 则 可 能 导致 读数 不 一 致 ; 

© SH: 在 传感器 故障 的 情况 下 ， 必 须 保证 仍 在 努力 实现 物理 世界 控制 系统 的 健壮 

行为 。 

这 些 约束 可 能 对 复杂 的 物理 世界 控制 系统 设计 具有 特定 的 影响 ， 但 不 一 定 会 作用 于 复杂 的 
控制 系统 。 复 杂 的 行为 可 能 反映 了 复杂 的 环境 (Simon 1969 ) 。 对 于 鲁 棒 性 ， 物 理 世 界 控制 系 
统 必 须 在 其 一 个 或 多 个 传感器 开始 失败 或 提供 错误 信息 时 执行 ， 这 意味 着 恢复 必须 迅速 。 这 意 
味 着 内 置 的 自 校 准 必须 始终 进行 ， 以 避免 外 部 校准 步骤 (Brooks 1985 ) 。 

为 了 在 物理 世界 控制 系统 中 实现 更 多 的 可 配置 性 和 灵活 性 ， 已 经 开发 了 可 编程 控制 器 。 硬 
件 架 构 通 常 基于 微 控制 器 (MC) 或 现场 可 编程 门 阵列 (FPCA) 。 微 控制 器 是 一 种 包含 处 理 器 
内 核 和 外 围 设备 的 半导体 芯片 。 在 许多 情况 下 ， 甚 至 主 存储 器 和 程序 存储 器 部 分 或 完全 在 同一 
个 芯片 上 。 因 此 ， 微 控制 器 是 单 片 计算 机 系统 或 单 片 系统 (SoC)。 它 们 通常 包含 复杂 的 外 转 
功能 ， 例 如 控制 器 局 域 网 (CAN) 、 通 用 串 行 总 线 (USB) 、 本 地 互连网 络 (LIN) 、 串 行 外 设 
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接口 《SPI) 、 脉 宽 调 制 (PWM) 输出 、 液 晶 显示 器 〈LCD) 控制 器 和 驱动 器 、 模 数 转换 器 ， 
反之 亦 然 。 一 些微 控制 器 还 具有 可 编程 数字 和 模拟 功 


能 模块 。 现 场 可 编程 门 阵列 ( 见 2.2.2 节 ) 是 通过 使 Ea 
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用 所 谓 的 硬件 描述 语言 (HDL) 来 指定 FPGA 专用 配 
置 , 在 制造 后 设计 用 于 客户 配置 的 集成 电路 。 如 
2.2.2 节 所 述 ，FPGA 包含 可 编程 逻辑 组 件 ， 即 所 谓 
的 逻辑 块 ， 以 及 允许 块 连接 在 一 起 的 可 重 构 互 连 层次 
结构 。 人 逻辑 块 可 以 配置 为 执行 特定 应 用 程序 的 组 合 函 
数 。 在 大 多 数 FPGA 中 ,逻辑 块 还 包括 存储 器 元 件 ， 它 
们 是 简单 的 触发 器 或 更 完整 的 内 存 块 。 图 5. 5 展示 了 
FPGA 芯片 的 示例 一 一 赛 灵 思 FPGA Spartan XC3S400。 

如 2.4 节 所 述 ， 反 馈 概 念 描述 了 一 种 控制 系统 ， 
其 中 系统 的 输出 (其 动态 取决 于 所 选 系统 的 物理 世界 
模型 ) 被 迫 遵循 参考 输入 ， 同 时 对 干扰 的 影响 相对 不 
敏感 。 在 两 个 信号 之 间 存 在 差异 的 情况 下 ， 反 馈 回 路 
的 求 和 点 产生 一 个 误差 信号 ， 该 误差 信号 被 传送 到 控 
制 器 输入 端 。 控 制 器 根据 控制 策略 对 误差 信号 进行 操 
作 ， 并 操纵 物理 世界 模型 使 其 跟踪 参考 输入 。 此 外 ， 这 种 闭环 反馈 迫使 系统 输出 与 参考 输入 有 
关 的 干扰 输入 。 所 使 用 的 简单 控制 器 是 比例 或 了 型 控制 器 、 简 单 的 积分 或 工 型 控制 器 ， 以 及 简 
单 的 微分 或 D 型 控制 器 。 更 复杂 的 控制 器 是 可 用 于 普 适 控制 系统 的 比例 积分 微分 (PID) 控制 
器 。 控 制 器 的 设计 基于 这 样 一 个 假设 ， 即 控制 物理 世界 问题 存在 的 一 些 基 本 知识 。 这 成 为 控制 
器 设计 的 起 点 ， 可 以 通过 反馈 来 调节 物理 世界 参数 的 不 确定 性 。 控 制 器 中 可 能 会 出 现 几 种 不 确 
定 因 素 (Poslad 2009 ) : 

© 近似 计算 (例如 ,一 个 非 线 性 问题 在 其 范围 内 的 线性 解 ) ; 

e 环境 动力 学 (例如 ， 随 机 效应 ); 

e 不 准确 的 模型 (例如 ， 非 确定 性 影响 ); 

© 随机 作用 效应 (例如 ,个体 效应 与 自 变 量 无 关 ); 

e 传感器 限制 (例如 ,传感器 放置 不 当 或 信号 接收 不 良 ) 。 

1. 自 适 应 控制 中 的 参数 识别 

控制 不 确定 的 物理 世界 任务 的 前 提 是 自 适 应 和 重 棒 的 控制 。 自 适应 控制 方法 使 用 一 个 控制 
器 来 适应 被 控 系 统 的 参数 变化 或 初始 不 确定 。 因 此 ， 需 要 一 种 适应 物理 世界 任务 的 内 在 条 件 的 
控制 法 则 。 自 适应 控制 的 基础 是 参数 识别 。 现 实 世 界 物理 系统 的 p 维 向 量 gaws 的 参数 的 识别 
可 以 通过 误差 标准 来 表征 ， 确 定 识别 模型 中 的 参数 向 量 OW 可 以 表示 为 

Orwes = Ow (5.1) 

由 于 在 计算 机 上 实现 了 识别 方法 ， 随 后 使 用 了 时 间 连 续 模 型 的 时 间 离 散 描述 。 对 于 线性 动 
态 系统 和 分 段 常 数 系统 输入 ， 可 以 容易 地 从 个 一 阶 微分 方程 组 中 推导 出 个 一 阶 差分 方程 的 
等 价 集 的 描述 ,或 者 作为 第 nn 阶 的 一 个 差分 方程 ， 这 是 用 于 识别 目的 的 模型 输出 的 计算 简化 。 
需要 注意 的 是 非 线 性 时 间 连 续 模 型 不 是 这 种 情况 。 

参数 识别 的 常用 方法 有 最 小 二 乘法 和 梯度 下 降 法 。 对 于 输出 误差 最 小 二 乘法 ， 选 择 误差 的 
标准 是 
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J Ow) = E EO) - &(v,)) 一 Min (5.2) 
JEP ON EWER, EN E 
ECO) := [元 (6) ia OyO] (5.3) 
并 且 
T": = CEE (5.4) 
根据 估计 值 和 实际 的 误差 ， 公 式 (5.2) 可 以 改写 为 
Jy @) = EO- Ev" EO) - Elv"|) 一 Min (5.5) 
考虑 一 个 平稳 随机 过 程 ot, HP Ely,} =O, 公式 (5.2) 和 公式 (5.3) 可 以 简化 成 
IKO = F, ÈO) 一 Min (5.6) 
和 A A 
Jy©@ = ECO)" 8 (@)— Min (5.7) 
BASE (5.6) 中 的 如 (@)， 我 们 可 以 得 到 最 小 二 乘 输出 误差 准则 
IKO = 了 (Yuni - FCO) 一 Min (5.8) 


通过 与 5*( 8) 和 wv" 相同 的 方式 定义 Y*( @) 和 六,。， 公 式 (5.8) 可 改 成 
IKD = CV, VO, — YO) — Min (5.9) 
Y"( @) 是 (@) 的 非 线性 函数 ， 参 数 向 量 是 ( @)%,， 其 最 小 值 /,( @) 可 以 通过 数值 优化 方法 确定 。 


如 果 假 设 输出 误差 {v3} 为 高 斯 函数 ， 则 可 以 为 公式 (5.7) 的 误差 准则 给 出 合理 的 解释 。 
因此 ，z 的 概率 如 下 所 示 


Pa~ exp[ -5 0" TIA - tv") | (5. 10) 

考虑 估计 输出 误差 序列 ECO] 作为 实现 输出 误差 的 准则 ， 并 确定 ( @) 
P( 矿 C(@)) 一 Max (5.11) 

其 中 ，(@) 是 最 大 似 然 估计 ， 我 们 从 公式 (5.10) 中 发 现 公式 (5.11) 等 价 于 


WD- EAD) D OD- EW" — Min (5. 12) 
假设 一 个 白 噪 声 过 程 {w } 
var(v,) = o? (5.13) 
并 且 
SN= 1 (5. 14) 


因此 ， 公 式 (5.12) 等 价 于 公式 (5. 13) ， 参 数 估计 (@)% 最 大 限度 地 从 期 望 值 v 减少 了 
| 元 (@) | 的 距离 的 平方 和 ， 成 为 所 谓 的 最 大 似 然 估计 。 
输出 误差 最 小 二 乘法 准则 如 下 : 
eC.) = Yuli) = Ya = lesk (5. 15) 
以 e(4) 作 为 最 小 化 的 误差 函数 。 性 能 的 标准 是 
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K= EA el) |" a, >0 (5. 16) 
通常 选择 g =2， 这 导致 输出 误差 的 最 小 二 乘 估计 。 当 4 > 2 时 ， 最 大 误差 被 最 小 化 。 通 过 
加 权 系数 d，i=1，-…，m， 可 以 考虑 yw 的 每 个 组 件 的 不 同 误差 方差 。 输 出 了 也 是 参数 p 的 函 
数 ， 公 式 (5.16) 中 的 性 能 标准 可 以 表示 成 
Ile) = + b> l) Ftp) l (5.17) 
因此 ， 参 数 识别 需要 解决 数学 问题 
Nlp) = Min (5.18) 


2. 鲁 棒 控制 

鲁 棒 控制 是 控制 理论 的 一 个 分 支 ， 其 中 控制 器 设计 的 方法 明确 地 处 理由 于 扰动 或 意外 的 设 
定点 序列 引起 的 不 确定 性 。 因 此 ， 和 鲁 棱 控制 器 设计 的 思想 是 控制 器 对 物理 世界 控制 任务 的 所 有 
不 确定 性 不 敏感 ， 控 制 器 的 最 终 设计 具有 固定 的 结构 。 那 么 鲁 棒 控 制 器 就 适合 处 理 小 的 不 确定 
性 (Yu and Lloyd 1997)。 

鲁 棒 控 制 方法 的 目的 是 在 存在 有 界 误差 的 情况 下 达到 鲁 棒 性 能 或 稳定 性 。 与 自 适 应 控制 策 
略 相 反 ， 鲁 棒 控 制 策 略 是 静态 的 。 控 制 器 是 设计 用 来 处 理 某 些 未 知 但 是 有 界 的 变量 的 ， 而 不 是 
为 了 适应 测量 的 变化 (http10 2015) ) 。 

关于 设 定点 序列 和 干扰 补偿 的 要 求 ， 反 馈 控制 回路 能 够 保持 其 稳定 性 和 和 鲁 棒 性 。 即 使 受 控 
系统 的 参数 变化 范围 很 大 ， 反馈 控制 回路 仍 能 保持 其 稳定 性 及 其 整体 行为 。 因 此 ,反馈 控制 回 
路 相对 于 属性 的 干扰 补偿 和 设 定点 序列 是 鲁 棒 的 -。 


5.5 普 适 计算 中 的 自治 系统 

自治 或 自治 行为 是 一 个 术语 ， 用 来 指 没有 外 部 干预 的 无 人 驾驶 车 。 它 们 在 执行 任务 时 根据 
自己 能 力 做 出 决定 ， 或 通过 预先 编程 的 决策 方法 来 完成 任务 。 因 此 ， 无 人 驾驶 车 是 没有 人 在 车 
上 负责 引导 的 车 。 无 人 驾驶 车 既 可 以 是 远程 控制 的 ， 也 可 以 是 远程 指导 的 ， 抑 或 是 自动 感知 环 
境 并 自行 驾驶 的 自治 车 。 它 们 独立 运作 ,无需 外 部 干预 。 此 外 ， 无 人 机 代表 自治 领域 的 日 益 严 
峻 的 挑战 ， 如 图 5.6 所 示 (http12 2015), 

一 般 来 说 ， 自 治 (无 人 驾驶 ) 车 执行 具有 高 度 自主 性 的 行为 或 任务 ， 如 图 5.6 所 示 ， 这 在 
现场 车 辆 中 尤为 理想 。 自 治 机 器 人 系统 的 应 用 包括 空间 探索 ， 特 别 是 通过 无 人 驾驶 机 器 人 系统 
(如 火星 探 路 者 漫游 器 ，Sojourner) 发 现 和 探索 外 太空 的 天 体 结 构 。 美 国航 空 航天 局 发 布 任务 
“火星 探 路 者 ”和 旨 在 演示 以 价格 可 取 、 高 效 的 方式 向 火星 表面 提供 着 陆 器 和 自由 飞行 的 流动 站 
所 必需 的 技术 。 探 路 者 不 仅 实现 了 这 一 目标 ， 而 且 还 返回 了 前 所 未 有 的 数据 量 ， 并 超出 了 其 原 
始 设计 寿命 。 从 登陆 到 1997 年 9 月 27 日 的 最 终 数据 传输 ， 火 星 探 路 者 号 返回 了 23 亿 位 信息 ， 
其 中 包括 着 陆 器 的 16 500 幅 图 像 和 流动 站 的 550 幅 图 像 ， 以 及 15 种 岩石 和 土壤 的 化 学 分 析 以 
及 关于 风 和 其 他 天 气 因素 的 广泛 数据 。 科 学 仪器 对 着 陆 器 和 流动 站 进行 的 调查 结果 表明 ， 火 星 
过 去 一 度 温暖 湿润 ， 水 存在 于 其 液体 状态 和 较 厚 的 大 气 层 中 (http13 2015 ) 。 在 图 5.7 中 ,， 火 
星 探 路 者 漫游 器 Sojourner 在 岩石 “Yogi” 前 面 。 可 以 在 美国 航空 航天 局 /Jet Propulsion 实验 室 
的 网 站 上 查阅 这 张 图 片 (http13 2015 ) 。 

因此 ， 高 度 自 治 的 车 辆 必须 在 长 时 间 内 在 环境 的 显著 不 确定 性 下 表现 良好 ， 而 且 它 们 必须 
能 够 在 没有 外 部 干预 的 情况 下 补偿 系统 故障 。 因 此 ， 高 度 自治 的 控制 系统 为 环境 和 控制 目标 的 
变化 提供 了 高 水 平 的 适应 行为 。 为 了 实现 自治 性 ， 要 求 控制 系统 的 设计 应 充分 利用 算法 以 控 








制 、 识 别 、 估 计 和 通信 任务 ， 并 且 针对 连续 或 离散 状态 系统 和 决策 方法 ， 因 此 人 工 智能 是 首 
选 。 在 监督 和 调整 方面 ， 自 治 控制 系统 必须 对 故障 提供 高 度 的 容 妨 度 ， 这 意味 者 容错 系统 的 设 
计 方 法 在 自治 系统 设计 中 很 重要 。 此 外 ， 自 治 控制 器 必须 能 够 规划 必要 的 控制 动作 顺序 来 完成 
复杂 的 任务 。 
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环境 复杂 性 
5.6 巨人 驾驶 车 -自治 的 挑战 





图 5.7 火星 探 路 者 漫游 器 Sojourner 和 岩石 “Yogi”( 图 片 来 自 美国 航空 航天 局 / Jet Propul- 
sion 实验 室 http13 2015) 


对 自治 车 辆 的 动态 行为 进行 建 模 和 分 析 的 方法 的 需求 提出 了 超出 现 有 知识 的 重大 挑战 
(Antsaklis and Passino 1993) 。 

除了 现在 的 空间 机 器 人 ， 传 统 的 工业 机 器 人 也 是 自动 控制 、 可 编程 的 、 多 用 途 机 器 人 ， 并 
且 可 以 在 三 个 或 更 多 的 自由 轴 上 编程 ， 现 代 工 业 机 器 人 是 其 直接 环境 严格 限制 的 自治 系统 。 这 
些 机 器 人 的 工作 空间 是 有 挑战 性 的 ,通常 可 能 包含 不 可 预知 的 变量 

一 般 来 说 ， 这 些 先 进 的 机 器 人 以 及 无 人 驾驶 车 所 需 的 自治 和 容错 控制 需要 开发 和 实现 高 级 
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的 算法 ， 如 图 5.6 所 示 。 这 些 算法 允许 观察 自治 系统 行为 的 完整 性 和 正确 性 ， 这 是 监督 控制 方 
法 的 一 部 分 ， 每 一 个 功能 都 可 以 独立 于 其 余 的 系统 来 设计 、 实 现 和 测试 。 这 种 监控 功能 的 算法 
增加 了 软件 实现 失败 的 风险 。 因 此 ， 只 有 监督 级 别 是 绝对 可 信 的 ， 才 能 提高 整体 的 可 靠 性 。 因 
此 ，Blanke 等 人 提出 了 一 个 七 步 的 设计 程序 。 得 出 的 经 验 是 ， 自 治 监督 的 设计 依赖 于 适当 的 体 
系 结构 ， 支 持 明 确 分 配 不 同 软件 任务 的 方法 。 这 是 设计 和 验证 的 一 项 关键 任务 。 后 者 是 至 关 重 
要 的 ， 因 为 在 自治 控制 系统 中 测试 监督 功能 是 一 项 重要 任务 。 因 此 ， 控 制 系统 的 监督 功能 的 架 
构 设 计 及 其 实现 和 验证 不 是 一 件 微 不 足 道 的 工作 ， 因 为 架构 必须 适应 多 个 功能 的 实现 ， 例 如 
( Blanke et al. 2001) : 

。 在 整个 过 程 的 不 同 阶段 支持 全 面 协调 的 无 人 驾驶 车 控制 ; 

© 在 无 人 驾驶 车 的 可 预见 故障 的 情况 下 ， 支 持 所 有 的 常规 运行 和 控制 模式 ; 

© 对 无 人 驾驶 车 的 运行 状态 、 控 制 误差 、 过 程 状态 和 状况 进行 自主 监控 ; 

© 根据 需要 进行 故障 诊断 、 调 节 和 重新 配置 ， 这 是 由 状态 信息 自主 地 进行 车 辆 范围 的 协 

调控 制 。 

上 述 功能 可 以 在 具有 自治 控制 器 的 监控 结构 中 实现 ， 并 与 无 人 驾驶 车 控制 系统 通信 。 因 
此 ， 自 治 监督 由 意大利 文字 写 的 两 个 层次 组 成 ， 负 责 故 障 诊断 、 园 辑 、 状 态 控制 和 激活 或 进行 
适当 的 补救 措施 的 执行 器 : 

。 具有 控制 回路 输入 和 输出 的 低级 别 自治 控制 器 ; 

。 具有 故障 诊断 和 故障 调节 器 算法 的 自治 监督 级 别 ; 

。 监督 逻辑 的 自治 监督 级 别 ; 

© 具有 无 人 驾驶 车 控制 和 协调 的 高 等 级 自治 控制 器 。 

为 了 促进 这 些 挑战 ， 国 防 高 级 研究 计划 局 (DARPA) 发 起 了 网 络 挑战 大 赛 ， 该 竞赛 旨 在 
创建 自动 防御 系统 ， 能 够 对 缺陷 进行 推理 ， 制 定 补丁 ， 并 将 其 部 署 在 网 络 上 。 通 过 在 机 器 的 速 
度 和 规模 上 发 挥 作用 ， 这 些 技术 也 许 有 一 天 会 推翻 今天 的 攻击 者 占 主导 地 位 的 现状 。 正 如 在 
2004 年 DARPA 挑战 大 赛 期 间 首次 采用 的 第 一 台 自 主 地 面 车 辆 最 初 并 没有 准备 好 驶 人 高 速 公 路 
时 ， 第 一 代 自 动 化 网 络 防御 系统 将 无 法 与 专家 分 析 师 进行 有 意义 的 竞争 或 防卫 网 络 ( 见 第 3 
章 )。 网 络 大 挑战 赛 的 目标 是 将 这 些 突破 性 的 原型 设计 为 自己 的 联盟 ， 让 它们 能 够 相互 竞争 以 
定制 防卫 网 络 的 软件 。DARPA 计划 在 当今 精英 网 络 安全 竞赛 中 模拟 比赛 。 该 计划 设想 了 许多 
未 来 的 好 处 ， 包 括 : 

© 在 企业 规模 的 机 器 速度 下 进行 专家 级 软件 安全 分 析 和 修复 ; 

。 建立 持久 竞争 社区 进行 自动 网 络 防御 ; 

。 为 网 络 安全 的 未 来 确定 思想 领袖 ; 

© 创建 一 个 公开 、 高 保 真 的 自动 系统 实时 竞争 记录 。 

选手 将 从 限定 性 事件 开始 一 系列 挑战 ， 其 中 自动 分 析 软 件 集合 。 选 手 将 通过 识别 、 证 明和 修 
复 软 件 缺 陷 获得 资格 。 在 排 位 赛 期 间 表现 最 佳 的 一 批 选手 将 被 邀请 参加 2016 年 中 期 的 网 络 大 挑战 
赛 决赛 。 每 个 团队 的 系统 将 自动 识别 软件 缺陷 ,扫描 网 络 以 识别 受 影响 的 主机 。 团 队 将 根据 系统 
能 够 保护 主机 、 扫 描 网 络 的 漏洞 以 及 维护 软件 的 正确 功能 的 能 力 进行 相互 打分 。 实 现 这 一 愿景 将 
需要 在 各 种 学 科 中 取得 突破 性 的 进展 ， 包 括 应 用 计算 机 安全 、 程 序 分 析 和 数据 可 视 化 。 


5.6 案例 研究 ; 机 器 人 操纵 器 


作为 一 个 系统 的 机 器 人 由 以 下 元 素 组 成 ， 它 们 集成 在 一 起 形成 一 个 整体 。 
。 操纵 器 : 机 器 人 的 主体 由 机 器 人 的 连 杆 、 关 节 和 其 他 结构 部 件 组 成 ， 对 于 其 他 部 件 ， 
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单独 的 操纵 器 不 是 机 器 人 ; 
© 末端 执行 器 : 连接 到 操纵 器 的 最 后 一 个 关节 ， 它 通常 处 理 对 象 ， 与 其 他 机 器 连接 ， 或 
执行 所 需 的 任务 ; 
© 执行 器 : 伺服 电机 、 步 进 电 机 、 气 和 缸 和 液压 缸 。 其 他 执行 器 类 型 用 于 更 具体 的 应 用 ; 
© 传感器 : 收集 有 关机 器 人 内 部 状态 的 信息 或 与 外 部 环境 通信 的 信息 ; 
。 控制 器 : 控制 机 器 人 操纵 器 的 动作 ， 它 接收 来 自 嵌 人 式 计算 系统 的 数据 ， 控 制 执行 器 
的 动作 ， 并 将 动作 与 感官 反馈 信息 相 协调 。 
因此 ， 机 器 人 操纵 器 系统 是 能 够 识别 其 自 
身 状态 并 在 此 基础 上 做 出 动作 的 装置 。 它 由 连 
接 在 开放 运动 链 上 的 刚体 连接 链 组 成 。 如 图 
5.8 所 示 ， 可 以 分 解 机 器 人 操纵 器 使 其 由 旋转 
接头 、 主 体 和 负载 组 成 。 操 纵 器 系统 可 以 具有 
多 达 6 个 运动 自由 度 。 这 包括 三 个 平移 运动 ， 
例如 上 下 移动 、 左 右 移动 、 向 前 和 向 后 移动 。 
它 还 包括 三 个 旋转 自由 度 : 上 下 倾斜 、 左 右 转 
动 、 左 右倾 斜 。 
主体 成 分 描述 主体 的 质量 和 惯性 效应 。 机 
器 人 的 关节 由 轴 给 出 。 轴 是 描述 驱动 关节 、 控 
制 系统 和 基准 生成 的 马达 和 变速 箱 的 关键 部 件 。 图 5.9 给 出 了 机 器 人 操纵 器 的 可 能 的 抽象 层 。 
其 中 包含 了 轴 qddRef 参考 加 速度 作为 连接 器 的 输入 值 和 机 械 式 驱 动 轴 输 出 端 连接 器 。 





5.8 机 器 人 操纵 器 示意 图 


| 二 一 一 2 | 
qddReF —> qdRef —> qRef —> K1—> | —> irControl —PirMotor —> irGear —> out 


图 5.9 图 5.8 中 机 器 人 操纵 器 的 轴 的 组 成 图 ( 详 见 正文 ) 


轴 的 分 解 表明 ， 参 考 加 速度 (qddRef) 将 被 积分 两 次 ， 以 便 导出 参考 速度 (qdRef) Ms 
考 位 置 〈(qRef) 。 参 考 值 被 送 到 控制 器 〈irControl) ， 而 控制 器 输出 的 是 驱动 齿轮 箱 (irGear) 
的 电机 (irMotor) 的 参考 电流 。 齿 轮 箱 的 驱动 部 分 是 一 个 机 械 法 兰 ， 轴 和 机 器 人 关节 的 轴 可 以 
连接 在 一 起 。 

典型 的 轴 控 制 器 〈irControl) 是 速度 和 位 置 控制 器 ， 其 输出 是 电机 所 需 的 参考 电流 。 电 动 
机 的 电流 与 所 产生 的 电机 转 矩 和 被 控制 的 量 成 比例 。 电 机 的 irMotor 模型 由 可 以 使 用 运算 放大 
器 实现 的 模拟 电流 控制 器 和 具有 组 件 Ra, La 和 EMF 的 直流 电机 组 成 。 电 流 控制 器 的 输出 电流 
代表 电机 的 输入 信和 号。 直流电 机 产生 驱动 机 械 法 兰 的 扭矩 。 

驱动 系统 的 齿轮 箱 irGear 的 组 成 图 由 以 下 几 部 分 组 成 : 电机 惯性 、 用 于 建 模 齿 轮 弹 性 的 旋 
转 弹簧 、 代 表 齿 轮 比 的 理想 齿轮 箱 和 用 于 模拟 驱动 侧 齿 轮 的 转动 惯量 的 负载 惯性 。 在 电机 轴 和 
轴承 之 间 连 接 的 摩擦 元 件 模拟 轴承 的 库仑 摩擦。 

为 了 描述 如 何 对 组 件 的 细节 进行 建 模 ， 我 们 可 以 考虑 一 个 简单 的 电机 驱动 系统 ， 如 图 5. 10 
所 示 。 该 系统 可 以 由 一 组 相互 连接 的 部 件 组 成 : 控制 器 、 电 机 、 齿 轮 箱 和 负载 。 


WE PI 控制 器 负载 
wl 电机 j=10 


图 5.10 机 器 人 操纵 器 电机 驱动 示意 图 
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图 5. 10 中 的 模型 是 一 个 复合 模型 ， 它 以 组 件 和 组 件 之 间 的 连接 方式 来 指定 要 建 模 的 机 器 人 
操纵 系统 的 拓扑 结构 。 例 如 ， 语 句 齿 轮 箱 (n = 
100) 声明 类 齿轮 箱 的 组 件 变速 箱 ， 并 将 默认 比率 


model MotorDrive of Robotic Manipulator 












PI controller; 
n REH 100, K 5.8 所 示 的 机 器 人 操纵 器 系统 的 Motor motor; 
完整 模型 可 以 使 用 Modelica 语言 描述 ， 如 图 5. 11 Gearbox gearbox (n=100); 
所 示 。 Shaft JI (J=10) 
图 5. 10 中 的 连接 指定 了 几 个 组 件 之 间 的 相 amo wl; 
equation 


互 作用 ， 如 图 5. 9 所 示 。 连 接 器 包含 描述 交互 所 
需 的 所 有 数量 。 

如 图 $.11 所 示 ， 电 机 驱动 的 Modelica 模 
型 代表 一 个 典型 的 反馈 回路 ， 可 以 使 用 计算 
机 代数 作为 有 效 的 模拟 代码 来 计算 连续 时 间 
传递 函数 。 一 个 连续 时 间 传 递 函 数 的 Modelica 
模型 如 下 图 5.11 图 5.10 电机 驱动 系统 的 Modelica 模型 


partial block SISO 
input Real u; 
output Real y; 
end SISO; 
block TransferFunction 
extends SISO; 
parameter Real a[:]={1,1} “Denominator”; 
parameter Real b[:]={1} “Numerator”; 
protected 
constant Integer na=size (a,1); 
constant Integer nb(max=na)=size (b,1); 
constant Integer na=na-1 “System order”; 
Realb0 [na]=cat (1, b, zeros (na -nb)) “Zero expanded vec- 
2 s 


connect(controller.out, motor.inp); 
connect(motor. flange, gear box.a); 
connect(gearbox .b, JI.a); 
connect(J1.b, wl.a); 
connect(wi.w, controller.inp); 

end MotorDrive; 


Real x[n] “State vector”; 
Equation 
//Controllable canonical form 
der (x[2:n])=x[1:n-1]; 
alna] -der (x[1]+a[1:n] -x=u; 
y= (b= [1:n] -b0 [na] /a[na]-a[1:n]) -x+b0 [na] /a [na] -u 
end TransferFunction; 
除了 用 于 仿真 目的 的 上 述 机 器 人 操纵 器 电动 机 驱动 系统 的 Modelica 模型 之 外 ， 可 以 根据 数 
学 上 的 比例 积分 (PI) 控制 器 设计 的 需要 导出 机 器 人 操纵 器 传递 函数 。 针 对 理想 的 连续 PI 控 


制 器 可 编程 接口 控制 器 (PIC) 描述 了 PI 算法 ， 如 下 所 示 : 
PIC = K, + e(t) + 过 /ou (5.19) 


其 中 PIC 是 PI 控制 器 输出 信号 ; e(1) 是 电流 控制 器 的 误差 ,定义 为 w -ws; w 是 输入 变量 
CHEW); w, 是 测量 控制 变量 ; K, 是 了 控制 器 增益 ,一 个 调谐 参数 ; K, 是 7 控制 器 增益 ， 一 
个 调谐 参数 ; T, 是 复位 时 间 ， 一 个 调谐 参数 。 

AX (5.19) 中 等 号 右 端 的 前 两 项 称 为 P 控制 器 部 分 ; 公式 (5.19) 中 的 最 后 一 项 是 控 
制 器 的 组 成 部 分 。 其 功能 是 随 着 时 间 的 推移 整合 控制 器 误差 e(:)。 其 中 ， 复 位 时 间 调 节 参 
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ŽUT: 

。 为 积分 项 提供 单独 的 权重 ， 使 得 可 以 独立 调整 积分 作用 的 影响 ; 

。 在 分 母 中 ， 较 小 的 值 提 供 更 大 的 积分 项 的 权重 。 

当 只 有 一 个 控制 器 时 ,公式 (5.19) 将 变 成 : 

PC = K, « e(t) 

在 上 述 P 了 控制 器 方程 中 进行 加 法 或 减法 的 唯一 途径 是 使 e(1) 不 为 零 。 如 果 e(1) 不 稳定 在 
F, Mw 将 不 等 于 w 和 偏 移 结果 。 为 了 避免 机 器 人 操纵 器 系统 的 控制 器 偏 移 ， 使 用 PI 控制 
器 ， 其 方程 如 公式 (5.19) 所 示 。 从 公式 (5.19) 可 以 看 出 ， 在 响应 时 间 完 成 后 ， 误 差 的 积 
分 和 可 以 具有 最 终 值 或 剩余 值 。 这 很 重要 ， 因 为 这 意味 着 e) 可 以 为 零 。 然 而 ,仍然 可 以 添 
加 或 减少 某 些 参数 来 接收 最 终 PIC 的 输出 。 只 要 有 任何 误差 ， 即 e(1) 不 为 零 ， 积 分 项 将 会 增 
长 或 缩小 ， 这 对 PIC 会 产生 反作用 。 当 w, 等 于 w， 并 且 e(1) =0 时 ， 持 续 一 段 时 间 后 ，PIC 的 
变化 就 会 停止 。 此 时 ， 积 分 项 可 以 有 剩余 值 。 来 自 集成 的 剩余 值 创 建 了 一 个 新 的 整体 偏 置 值 ， 
这 对 应 于 新 的 操作 级 别 。 因 此 ， 积 分 操作 会 持续 复位 偏 置 值 ， 以 消除 当 操作 电 平 改变 时 的 偏 移 
量 。 因 此 ， 采 用 比例 积分 控制 算法 的 挑战 是 : 

© 调谐 参数 相互 影响 ， 其 影响 必须 由 设计 者 平衡 ; 

e 积分 项 趋向 于 增加 过 程 响应 的 振荡 或 滚动 行为 。 

虽然 调谐 参数 彼此 相互 作用 ， 但 实现 最 佳 调谐 值 是 具有 挑战 性 的 。 可 以 按照 以 下 四 个 步骤 
实现 机 器 人 操纵 器 的 比例 积分 控制 器 (Cooper 2008 ) 。 

(1) 确定 w Al w, 的 操作 设计 水 平 (DLO); 

(2) 收集 关于 PIC 的 DLO 周围 的 过 程 数据 (zw 和 w, 在 设计 操作 水 平 附近 稳定 ) ， 并 应 用 
测试 信号 强制 PIC 产生 确切 的 响应 ; 

(3) 通过 拟 合 近似 一 阶 时 间 (FOT) 模型 来 描述 过 程 动态 ， 以 测试 从 步骤 2 获得 的 数据 ， 
模型 参数 为 过 程 增 益 Kp. K, 和 复位 时 间 7, ; 

(4) 使 用 FOT 参数 完成 机 器 人 操纵 器 比例 积分 CPL) 控制 器 的 设计 ， 基 于 公式 (5. 19) 
中 PI 控制 器 算法 的 理想 形式 。 对 于 复位 时 间 ， 可 以 通过 识别 机 器 人 操纵 器 的 PI 控制 器 的 最 佳 
拟 合 来 研究 不 同 的 响应 控制 器 的 行为 。 在 快速 响应 控制 器 的 情况 下 ， 当 w, 稳定 时 ， 可 以 容忍 
一 些 过 冲 和 振荡 ， 这 意味 着 T, 应 该 很 小 ， 并 导致 所 谓 的 积极 调整 或 积极 响应 。 在 慢 速 控制 器 
的 情况 下 ， 将 误差 向 正确 的 方向 移动 ， 但 很 缓慢 ， 将 为 机 器 人 操纵 器 控制 器 选择 所 谓 的 保守 调 
整 或 保守 的 响应 。 与 上 述 两 种 调谐 类 型 相反 ， 第 三 种 类 型 ( 即 控 制 器 的 适度 调整 ) 将 在 合理 
地 快速 移动 w, 的 同时 ,产生 很 少 或 没有 超 调 ， 这 称 为 机 器 人 操纵 器 控制 器 的 适度 调整 或 中 等 
响应 。 

自然 直接 作用 的 过 程 需要 反 向 作用 以 保持 稳定 的 控制 器 。 尽 管 直接 作用 过 程 和 反 向 作用 控 
制 ， 增 益 因 子 K, MK, 应 具有 正 值 。 在 大 多 数 商 业 控 制 器 中 ， 仅 使 用 正 K, 值 。 然 后 通过 指定 
控制 器 是 反 向 作用 或 直接 作用 ， 以 分 别 表示 正 或 负 K, 来 分 配 控制 器 的 符号 。PI 控制 器 对 机 器 
人 操纵 器 作用 序列 中 的 变化 作出 反应 的 能 力 导 致 攻击 性 控制 器 类 型 处 于 更 高 能 量 的 PIC 动作 
中 ， 从 而 导致 更 积极 的 w, 响应 。 这 导致 机 器 人 测序 过 程 响应 中 的 一 些 过 冲 和 振荡 ， 而 适度 响 
应 可 能 更 适合 于 机 器 人 测序 过 程 的 响应 。 


5.7 练习 
1. 术语 普 适 计算 是 什么 意思 ? 3. 术语 智能 设备 是 什么 意思 ? 


[230] 2. 列 出 并 定义 普 适 计算 的 主要 特征 。 4. 举 出 智能 设备 的 例子 。 
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5. 术语 普 适 网 络 是 什么 意思 ? 
. 列 出 并 定义 普 适 网 络 的 主要 特征 。 


. 举 一 个 智能 环境 的 例子 。 


6 
7. 术语 智能 环境 是 什么 意思 ? 
8 
9 


. 术语 以 人 为 本 的 环境 是 什么 意思 ? 


. 举 一 个 以 人 为 本 的 环境 的 例子 。 
. 术语 分 布 式 计算 环境 是 什么 意思 ? 


举 一 个 分 布 式 计算 环境 的 例子 。 


. 智能 微 尘 一 词 是 什么 意思 ? 


举 一 个 智能 微 生 的 例子 。 


. 术语 MEMS 是 什么 意思 ? 


举 一 个 MEMS 的 例子 。 


. 术语 普 适 学 习 空 间 是 什么 意思 ? 


举 一 个 普 适 学 习 空间 的 例子 。 
智能 家 居 一 词 是 什么 意思 ? 
在 智能 家 居 应 用 程序 中 提供 电力 线 通 信 的 示例 。 


. 术语 Web 服务 描述 语言 是 什么 意思 ? 


列 出 并 定义 Web 服务 描述 语言 的 主要 特性 。 


. 术语 标签 是 什么 意思 ? 


举 一 个 标签 的 例子 。 


. 术语 传 感 是 什么 意思 ? 
. 举 一 个 传 感 的 例子 。 
. 术语 MARG 传感器 是 什么 意思 ? 
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本 章 首 先 在 6. 1 节 中 简单 介绍 系统 工程 ， 将 系统 工程 描述 为 跨 学 科 的 工程 领域 ， 主 要 介绍 
了 如 何在 其 生命 周期 内 成 功 设计 、 实 施 、 评 估 和 管理 复杂 的 工程 系统 ， 同 时 还 介绍 了 国际 标准 
化 组 织 (1SO) 和 国际 电工 委员 会 (IEC) 的 ISO/IEC 15288; 2008 标准 。6. 2 节 描 述 了 信息 物 
理 系统 (CPS) 的 设计 挑战 及 其 对 系统 工程 的 影响 ， 参 考 需求 定义 并 且 使 用 Cradle 4, Cra- 
dle 是 一 个 需求 管理 和 系统 工程 工具 ， 可 将 整个 项 目 生命 周期 整合 到 一 个 可 扩展 、 多 功能 和 多 
用 户 的 软件 产品 中 。6.3 节 介 绍 了 软件 工程 的 主要 概念 ， 特 别 是 V 模型 和 敏捷 软件 开发 方法 。 
6.4 节 介绍 了 CPS 软件 设计 中 的 不 同 需求 ， 它 还 包括 软件 需求 标准 ANSI/IEEE29148—2011 
6.5 节 提供 了 一 个 海域 案例 研究 ， 重 点 是 跟踪 和 监测 港口 和 船上 的 集装箱 ， 以 及 跟踪 和 监测 从 
海港 口 到 无 水 港 运输 的 集装箱 。6. 6 节 包 含 了 系统 工程 专题 介绍 的 综合 问题 ， 最 后 是 参考 资料 
和 进一步 阅读 的 建议 。 


6.1 系统 工程 简介 


如 第 1 章 所 述 ， 系 统 可 以 理解 为 一 组 相互 关联 的 组 件 ， 其 以 有 组 织 的 形式 彼此 交互 以 达到 
共同 目的 。 因 此 ， 一 个 系统 是 一 个 不 能 分 为 独立 部 分 而 不 失去 其 本 质 特征 的 单元 ， 这 意味 着 系 
统 的 本 质 特 征 是 其 部 件 相互 作用 的 产物 ， 而 不 是 单个 部 件 的 作用 。 因 此 ， 系 统 提 供 了 满足 既定 
需求 或 目标 的 操作 能 力 。 这 意味 着 系统 是 通过 在 其 操作 环境 中 运行 的 资源 的 组 合 来 完全 定义 
的 ， 以 便 实现 所 请 求 的 属性 。 在 物理 意义 上 ， 术 语系 统 可 以 与 产品 一 词 同 义 ， 也 就 是 说 在 设计 
项 目 时 ， 系 统 或 产品 将 在 最 后 交付 。 然 而 ,一 个 系统 通常 由 若干 个 产品 组 成 。 根 据 ANSI /电子 
工业 联盟 (ANSIAEIA) 632 标准 中 的 定义 ( 见 6.1.2 节 )， 系 统 由 运行 端 和 可 用 产品 组 成 。 

工程 是 应 用 和 科学、 经济、 社会 和 实践 知识 来 发 明 、 设 计 、 建 立 、 维 护 、 研 究 和 改进 结构 、 
机 器 、 设 备 、 系 统 、 材 料 和 过 程 。 因 此 ， 工 程 可 以 非常 广泛 ,包括 化 学 工程 、 土 木工 程 、 控 制 
工程 、 电 气 和 计算 机 工程 、 机 械 工程 等 广泛 的 专业 领域 。 这 些 领 域 中 的 每 一 个 都 强调 了 应 用 科 
学 技术 和 应 用 类 型 的 特定 领域 。 在 这 种 背景 下 ， 工 程 师 利 用 他 们 的 经 济 学 、 逻 辑 学 、 数 学 、 科 
学 等 知识 ， 以 及 适当 的 经 验 或 隐 性 知识 ， 在 设计 系统 或 产品 时 找到 合适 的 解决 方案 。 

为 工程 中 的 问题 建立 适当 的 数学 模型 ， 可 以 对 其 进行 分 析 ， 并 通过 模拟 方法 测试 潜在 的 解 
决 方案 。 因 此 ， 模 型 是 CPS 发 展 的 重要 一 步 。 使 用 模型 进行 工作 有 几 个 优点 ， 这 可 以 在 CPS 设 
计 过 程 中 看 到 ， 包 括 基 于 模型 的 设计 和 模型 驱动 的 设计 方法 (Derler et al. 2011 ) 。 模 型 还 允许 
在 安全 环境 中 对 设计 进行 测试 ， 使 工程 师 能 够 确定 是 否 存在 任何 设计 缺陷 ， 这 在 开发 CPS 原型 
之 前 是 非常 有 益 的 。 建 模 CPS 需要 包括 物理 过 程 和 软件 模型 、 计 算 平台 及 网 络 (Johnson et al. 
2014)。 为 此 ， 在 工程 中 的 问题 解决 周期 的 概念 分 析 阶 段 中 使 用 模拟 方法 ， 这 是 一 个 强烈 依赖 
于 应 用 程序 类 型 和 规划 问题 的 交互 式 过 程 。 因 此 ， 如 参考 文献 (Baker 2015) MR, 包含 功能 
模型 分 析 的 基于 模型 的 系统 工程 过 程 是 一 种 主要 关注 其 生命 周期 中 的 工程 系统 的 方法 。 这 需要 
针对 系统 和 产品 的 需求 定义 和 管理 活动 ， 可 以 使 用 Cradle 软件 来 实现 (CRADLE -7 2014) 。 

正如 前 面 提 到 的 ， 系 统 工程 是 一 种 跨 学 科 的 方法 ， 它 基于 一 定 的 思维 模式 和 基本 原则 来 设 
计 复杂 的 技术 系统 。 因 此 ， 系 统 工程 是 学 科 的 集合 ， 因 为 一 个 复杂 的 技术 系统 很 难 仅 由 一 个 学 
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科 设 计 就 确保 考虑 并 整合 了 设计 中 CPS 的 所 有 可 能 方面 。 系 统 工 程 与 许多 学 科 有 交叉 ， 例 如 : 
© 控制 工程 ; 

。 电气 工程 ; 

© 软件 工程 ; 

e 项 目 管理 。 

系统 工程 方法 深入 了 解 如 何 将 工程 概念 和 程序 应 用 于 CPS 的 个 人 或 特殊 要 求 。 这 最 终 导致 
系统 工程 的 广泛 定义 ， 每 个 定义 都 有 微妙 的 不 同 ， 因 为 它 倾 向 于 反映 其 来 源 的 特定 焦点 。 以 下 
是 相关 标准 和 文件 ( Faulconbridge and Ryan 2014) 中 广 为 接 受 和 权威 的 系统 工程 定义 : 

系统 工程 是 一 种 管理 功能 ， 用 于 控制 整个 系统 的 开发 工作 ， 以 实现 所 有 系统 元 素 的 最 佳 平 
衡 。 这 是 一 个 将 操作 需求 转化 为 系统 参数 描述 的 过 程 ， 并 集成 了 这 些 套 数 以 优化 整个 系统 的 有 
效 性 (DSMC 1990) 。 

一 种 跨 学 科 的 协作 方法 ， 用 以 推导 、 发 展 和 验证 满足 客户 期 望 并 被 公众 接受 的 生命 周期 平 
衡 解决 方案 (IEEE-STD-1220-1994 1995) 。 

一 个 跨 学 科 的 方法 ， 包 括 整 个 技术 成 果 ， 以 发 展 和 验证 满足 客户 需求 的 集成 的 和 生命 周期 
平衡 的 系统 、 产 品 和 流程 解决 方案 。 系 统 工程 包括 : 与 系统 产品 和 流程 的 开发 、 制 造 、 验 证 、 
部 署 、 操 作 、 支 持 、 处 置 以 及 用 户 培训 有 关 的 技术 工作 ; 系统 配置 的 定义 和 管理 ; 将 系统 定义 
转化 为 工作 分 解 结 构 ， 以 及 开发 管理 决策 信息 (EIA/1S-632-1998 1994 ) 。 

系统 工程 是 选择 性 地 应 用 科学 和 工程 方面 的 成 果 : 将 操作 需求 转化 为 根据 有 效 措施 最 能 满 
足 操 作 需 要 的 系统 配置 描述 ; 整合 相关 技术 参数 ， 以 优化 整个 系统 定义 和 设计 的 方式 ， 确 保 所 
有 物理 、 功 能 和 技术 程序 接口 的 兼容 性 ; 将 所 有 工程 学 科 的 工作 纳入 总 体 工程 实践 中 (SEC- 
MM-95-01 1995) 。 

系统 工程 是 解决 复杂 系统 问题 并 满足 利益 相关 者 要 求 的 跨 学 科 综 合 方法 (Lake 1996), 

系统 工程 是 一 种 跨 学 科 的 方法 和 手段 ， 能 够 实现 成 功 的 系统 。 它 侧重 于 在 开发 周期 早期 定 
义 客户 需求 和 所 需 功 能 ， 记 录 需 求 ， 然 后 进行 综合 设计 和 系统 验证 ， 同 时 考虑 到 完整 的 问题 : 
操作 、 成 本 和 进度 、 性 能 、 培 训 和 和 支持、 测试、 制造 和 处 置 。 系 统 工程 考虑 到 所 有 客户 的 业务 
和 技术 需求 ， 目 标 是 提供 满足 用 户 需 求 的 优质 产品 (Haskins 2010)。 

有 趣 的 是 ， 上 述 定义 主要 来 自 早期 的 标准 。 诸 如 SITEC 15288 ( 见 6.1.1 节 )、ANSI/EIA- 
632 ( 见 6.1.2 节 ) 和 IEEE-STD-1220 ( 见 6.1.2 节 ) 的 系统 工程 标准 不 包含 任何 系统 工程 的 
定义 ， 而 更 一 般 地 指 工程 系统 (Faulconbridge and Ryan 2014)。 

随 着 更 大 和 更 复杂 的 工程 系统 的 应 用 ， 模 拟 被 用 于 各 个 步骤 ， 作 为 基于 概念 分 析 和 综合 的 
系统 工程 的 常规 问题 解决 周期 的 一 部 分 ， 其 涉及 

。 对 应 用 程序 的 说 明 : 

a 问题 定义 ; 

= 制定 目标 ; 

a 情况 分 析 ; 

a 可 选 的 测试 或 实验 设计 。 

se 建 模 : 

n 数据 采集 ; 

a 模型 设计 ; 

se 验证 模型 实现 ; 

n 验证 模型 结果 。 
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e 模拟 : 

a 参数 变化 ; 
= 参数 优化 ; 
a 输出 解释 。 

。 推荐 的 解决 方案 ,包括 文档 和 实现 。 

CPS 与 物理 世界 的 密切 互动 表明 可 以 使 用 基于 事件 的 方法 在 模拟 中 处 理 时 间 和 其 他 约束 。 
CPS 中 的 基于 事件 的 建 模 方法 使 用 事件 作为 系统 中 计算 、 通 信和 控制 的 单位 。CPS 基本 上 由 一 
组 分 布 式 的 适当 的 系统 组 件 组 成 ， 例 如 传感器 用 来 检测 事件 ， 执 行 器 用 来 指派 动作 的 基本 性 
能 ， 以 及 其 他 在 各 自 的 参考 框架 中 操作 的 组 件 。 基 于 事件 的 CPS 模型 目前 尚 不 存在 一 个 共同 的 
参考 框架 ， 因 为 其 大 多 数 是 异 构 的 (Johnson et al. 2014), 

CPS 的 男 一 个 优点 是 输出 和 输入 的 实时 交互 。 这 使 得 CPS 可 以 在 不 断 变化 的 环境 条 件 下 与 
传 感 、 驱 动能 力 以 及 信息 处 理 相 结合 。 假 设 控制 回路 指示 整个 系统 物理 部 分 的 环境 条 件 发 生 显 
著 变化 。 最 初 ， 这 些 信息 已 经 被 感 测 、 预 处 理 和 后 处 理 ， 然 后 作为 执行 器 分 配 转移 ， 以 在 特定 
时 间 段 内 采取 行动 ， 以 正确 的 方式 实时 影响 改变 的 环境 条 件 。 为 了 保证 上 述 适 当 的 影响 和 性 
能 ， 需 要 以 下 过 程 作为 系统 工程 的 一 部 分 : | 

e 需求 工程 ( 见 3.3.1 节 、6.2.1 节 和 6.2.2 节 ); 





。 可 靠 性 分 析 ; 
© 协调 来 自 不 同学 科 的 设计 团队 ; 
。 评估 ; 
。 可 维护 性 ; 
。 测试 。 
表 6.1 系统 工程 作为 学 科 起 源 的 重要 时 间 点 

日 期 项 A 
1937 英国 多 学 科 小 组 分 析 了 防空 体系 
1939 ~ 1945 贝尔 实验 室 支 持 NIKE 开发 
1951 ~ 1980 麻 省 理工 学 院 定义 和 管 理 SAGE 防空 系统 
1956 RAND 公司 发 明了 系统 分 析 
1962 出 版 了 《A Methodology for Systems Engineering) 
1962 Jay Forrester 对 麻 省 理工 学 院 的 城市 系统 建 模 
1994 Perry 备忘录 敦促 军事 承包 商 采用 商业 惯例 ， 例 如 IEEE 
2002 发 布 了 ISO/IEC 15588 


来 源 ; Systems Engineeriy Handbook, A Guide for System Life Cycle Processes and Activities, edited by Cecilia Haskins, 
2007 , INCOSE Systems Engineering Handbook, version 3. 1 


需求 定义 和 管理 是 CPS 设计 项 目 成 功 的 基础 ， 也 是 早期 系统 工程 工作 的 重点 。 一 旦 收集 了 
需求 ， 系 统 工程 过 程 就 着 重 于 从 系统 层面 到 最 低 组 成 部 分 的 这 些 需 求 的 推导 和 分 解 (有 时 称 为 
需求 分 解 )。 此 过 程 涉 及 需求 的 获取 、 分 析 、 定 义 、 验 证 和 管理 。 需 求 工程 确保 采用 严格 的 方 
法 来 收集 系统 工程 设计 过 程 中 所 涉及 的 利益 相关 方 的 一 整套 明确 的 要 求 ( Faulconbridge and Ry- 
an 2014) 。 基 于 Cadle 软件 工具 的 CPS 设计 的 需求 定义 和 管理 过 程 详 见 6. 2. 1 节 。 

系统 工程 的 起 源 可 以 追溯 到 20 世纪 30 年 代 ， 其 他 的 项 目 和 支持 者 紧 随 其 后 。 表 6. 1 
(Haskins 2006) 总 结 了 系统 工程 应 用 的 起 源 和 历史 中 的 一 些 重要 的 时 间 点 。 
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6.1.1 系统 工程 标准 ISO / IEC 15288 


随 着 2002 年 发 布 了 ISO / IEC 15288 标准 ， 系 统 工程 工作 过 程 中 涉及 流程 和 生命 周期 阶段 
的 国际 标准 被 正式 确认 为 建立 企业 之 间 对 系统 、 产 品 和 服务 的 交易 协议 的 首选 机 制 。ISO/IEC 
15288 : 2002 标准 的 初步 规划 始 于 1994 年 ， 当 时 需要 一 个 共同 的 系统 工程 过 程 框架 。2004 年 ， 
该 标准 被 采纳 为 IEEE 15288, ISO/IEC 15288 标准 于 2008 年 更 新 ， 由 ISO/IEC JTCI/SC7 管理 ， 其 
中 ISO 委员 会 负责 制定 系统 和 软件 工程 的 ISO 标准 。 该 标准 使 用 以 下 四 个 类 别 定义 系统 工程 过 程 : 

© 技术 ; 

e 项 目 ; 

。 协议 ; 

e 企业 。 

这 些 类 别 中 的 每 一 个 都 由 以 下 定义 。 

。 活动 : 实现 设计 规范 所 必需 的 活动 ， 将 输入 转化 为 期 望 输出 的 一 系列 活动 ; 

。 控制 表示 系统 设计 的 指令 和 约束 ; 

。 BAS: 基础 设施 、 劳 动力 、 工 具 、 技 术 等 基础 资源 ， 用 以 实现 满足 系统 使 用 目的 的 

系统 设计 ; 

。 输入 : 表示 系统 数据 、 信 息 和 材料 ; 

。 ZR: 表示 系统 功能 ,例如 处 理 过 的 数据 、 产 品 和 服务 。 

以 下 系统 工程 中 经 常 使 用 的 术语 (Haskins 2006) 定义 取 自 ISO/IEC 15288 ( 见 表 6.2)。 


表 6.2 常用 术语 的 定义 


















































术 语 定 义 

活动 一 系列 消耗 时 间 和 资源 的 行动 ， 其 性 能 是 实现 或 促成 一 个 或 多 个 成 果 所 必需 的 

使 能 系统 在 生命 周期 阶段 用 来 补充 一 个 系统 的 系统 ， 但 不 一 定 直接 影响 其 在 运行 过 程 中 的 功能 

企业 组 织 的 一 部 分 ， 负 责 根据 协议 获得 和 提供 产品 或 服务 

组 织 | 有 责任 、 权 威 和 关系 的 一 组 人 员 和 设施 

过 程 将 输入 转换 为 输出 的 一 系列 相互 关联 或 相互 作用 的 活动 

项 目 | 根据 指定 的 资源 和 要 求 以 及 开始 和 完成 日 期 来 创建 产品 或 服务 

阶段 与 系统 描述 状态 或 系统 本 身 相 关 的 系统 生命 周期 内 的 一 段 时 间 

系统 为 达到 一 个 或 多 个 目的 而 组 织 起 来 的 相互 作用 的 元 素 的 组 合 

系统 元 素 构成 系统 的 一 组 元 素 的 成 员 

感 兴趣 的 系统 | 正在 考虑 生命 周期 的 系统 

跨 学 科 的 方法 和 实现 成 功 系统 的 手段 。 它 侧重 于 在 开发 周期 早期 定义 客户 需求 和 所 需 功能 ， 

系统 工程 记录 需求 ， 然 后 在 考虑 完整 问题 的 同时 进行 设计 综合 和 系统 验证 。 系 统 工程 考虑 到 所 有 客户 的 
业务 和 技术 需求 ， 目 标 是 提供 符合 用 户 需求 的 优质 产品 (INCOSE) 


a e E E, 
来 源 : Systems Engineering Handbook, A Guide for System Life Cycle Processes and Activities, edited by Cecilia Haskins, 
2007, INCOSE Systems Engineering Handbook, version 3. 1 


ISO/IEC 15288; 2008 是 系统 和 软件 工程 生命 周期 过 程 的 标准 。 它 建立 了 一 个 通用 框架 ， 
描述 了 由 工程 师 设计 的 系统 的 生命 周期 ， 并 在 该 框架 内 定义 了 一 组 过 程 和 相关 术语 。 这 些 过 程 
可 以 应 用 于 系统 结构 层次 结构 中 的 任何 级 别 。 这 些 过 程 的 选 定 集合 可 以 应 用 于 系统 的 整个 生命 
周期 中 ， 以 管理 和 执行 其 生命 周期 的 各 个 阶段 。 这 是 通过 所 有 互动 方 的 参与 来 实现 的 ， 其 最 终 
目标 是 使 客户 满意 。 
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ISO/IEC 15288; 2008 还 提供 了 在 获取 和 供应 系统 时 支持 组 织 或 项 目 中 使 用 的 生命 周期 过 
程 的 定义 、 控 制 和 改进 的 流程 (httpl 2015 ) 。 通 过 生命 周期 管理 (LCM) 实现 生命 周期 过 程 
(LCP) 。 生 命 周 期 管理 是 一 种 将 工具 和 方法 学 纳入 生命 周期 过 程 的 管理 方法 。 因 此 ， 它 可 以 理 
解 为 一 种 产品 管理 系统 ， 可 帮助 企业 在 其 整个 生命 周期 内 尽量 减少 与 其 系统 /产品 或 系统 /产品 
组 合 相关 的 环境 和 社会 负担 。 如 图 6. 1 所 示 ， 可 持续 发 展 框架 描述 了 通过 使 用 生命 周期 过 程 实 
现 可 持续 性 的 计划 ， 并 得 到 相关 和 可 靠 的 数据 集 的 支持 以 及 适当 的 政策 框架 [http2 2015 ] 。 






生命 周期 管理 
系统 、 可 持续 
消费 和 生产 政策 


计划 和 活动 

环境 生态 标签 的 设计 、 绿 色 采 购 、 
可 持续 发 展 的 回收 设计 、 

可 持续 采购 等 









生命 周期 方法 


碳 和 水 痕迹 、 材 料 流量 统计 、 风 险 评估 、 
社会 生活 周期 成 本 、 可 持续 发 展 评估 等 








数据 


LCA 数 据 ， 包 括 碳 和 水 痕迹 数据 、 
暴露 和 危害 数据 等 







图 6. 1 生命 周期 过 程 支持 的 可 持续 发 展 框架 


ISO/IEC 15288; 2008 涉及 人 造 系 统 ， 可 能 有 以 下 一 个 或 多 个 配置 : 
e 数据 ; 
© 设施 ; 
© 硬件 ; 
© 人 类 ; 
° 材料 ; 
© 自然 发 生 的 实体 ; 
。 程序 (例如 ， 操 作 员 指令 ) ; 
。 过程 (例如 ， 向 用 户 提供 服务 的 过 程 ) ; 
。 软件 。 
当 系统 元 素 是 软件 时 ， 可 以 使 用 ISO/TEC 12207; 2008 中 记录 的 软件 生命 周期 过 程 来 实现 
该 系统 元 素 (httpl 2015 ) 。 
在 ISO/IEC 12207; 2008 中 ， 定 义 和 分 组 了 以 下 生命 周期 子 过 程 (http3 2015) 。 
© 协议 : 
m 收购 ; 
供应。 
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e 组 织 项 目 启用 : 

m 生命 周期 模型 管理 ; 
a 基础 设施 管理 ; 

m 项 目 组 合 管理 ; 

a 人 力 资源 管理 ; 

= 质量 管理 。 

e 项 目 : 

= 项 目 计划 ; 

m 项 目 评估 和 控制 ; 
a 决策 管理 ; 

m 风险 管理 ; 

a 配置 管理 ; 

m 信息 管理 ; 

a 测量 。 

。 技术 : 

n 利益 相关 方 要 求 定义 ; 
a 需求 分 析 ; 
m 架构 设计 ; 
实施 ; 

a 整合 ; 

a 验证 ; 

9 过 渡 ; 

= 确认 。 

。 操作 : 

a 维护 ; 

@ 处 置 。 

即使 在 部 署 了 系统 的 所 有 系统 元 素 之 后 ， 产 品 和 项 目 管理 也 必须 继续 考虑 到 各 种 系统 元 素 
生命 周期 的 变化 ， 包 括 影 响 一 个 或 多 个 系统 元 素 的 新 技术 和 由 于 计划 外 产品 改进 导致 的 正常 系 
统 更 换 。 系 统 是 指 面向 任务 或 专用 系统 的 集合 ， 它 们 将 资源 和 功能 集中 在 一 起 ， 以 创建 一 个 新 
的 、 更 复杂 的 系统 ， 它 提供 的 功能 和 性 能 比 组 成 系统 的 总 和 还 要 多 。 标 准 化 体现 了 系统 工程 的 
重要 性 ， 它 随 着 工程 系统 的 复杂 性 及 其 高 度 集成 和 非常 复杂 的 小 型 化 组 件 的 增加 而 增长 。 这 些 
组 件 旦 指数 级 增加 了 组 件 摩擦 的 可 能 性 ， 从 而 增加 了 设计 的 不 可 靠 性 。 这 需要 对 整个 系统 的 属 
性 进行 识别 和 操纵 ， 这 在 复杂 的 工程 项 目 中 可 能 与 部 件 属性 的 总 和 不 同 。 

这 些 因 素 提 供 了 将 系统 工程 应 用 于 管理 复杂 性 和 变化 的 有 效 途 径 的 动机 。 在 今天 的 产品 和 
服务 中 ,复杂 性 和 变化 都 有 所 增加 。 因 此 ， 降 低 与 新 系统 相关 的 风险 或 复杂 系统 的 修改 是 系统 
工程 的 主要 目标 。 此 外 ， 从 技术 的 角度 来 看 ，CPS 的 复杂 性 可 以 在 集成 的 规模 、 组 件 的 多 样 性 
以 及 设计 中 涉及 的 学 科 的 多 样 性 方面 得 到 缓解 ， 也 可 以 通过 项 目的 整体 组 织 ( 即 以 人 为 本 的 项 
目 管理 ) 来 管理 复杂 性 。 项 目 管理 一 词 是 指 一 套 管理 和 组 织 任务 、 技 术 和 项 目 开 发 手段 。 它 包 
括 项 目 各 方面 的 规划 、 监 测 和 控制 以 及 项 目 参 与 者 的 管理 ， 以 实现 安全 的 项 目 目标 。 在 这 个 定 
义 中 ,功能 和 制度 层面 表现 为 两 种 观点 。 

总 而 言 之 ， 系 统 工程 是 一 种 基于 自身 因素 的 复杂 方法 ， 这 些 因 素 包 括 : 
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© 策略 ; 

。 程序 ; 

。 技术 。 

我 们 的 目标 是 提高 工程 系统 或 产品 的 性 能 。 因 此 ， 系 统 工程 方法 论 适 用 于 系统 的 生命 周 
期 ， 涉 及 系统 或 产品 的 概念 化 、 设 计 、 生 产 、 使 用 、 支 持 和 关闭 ， 无 论 是 在 组 织 内 部 ， 还 是 外 

243| 部 执行 。 此 外 ， 在 它们 的 用 途 、 应 用 领域 、 复 杂 性 、 大 小 、 新 颖 性 、 适 应 性 、 数 量 、 位 置 、 寿 
命 和 进化 等 方面 存在 各 种 各 样 的 系统 ， 这 就 要 求 系统 工程 方法 提供 的 设计 方法 能 够 正确 地 执 
行 。 但 是 设计 方法 和 现 有 工具 的 演变 还 不 足以 满足 不 断 增长 的 对 直接 解决 系统 日 益 复 杂 的 新 方 
法 的 需求 。 因 此 ， 系 统 工 程 的 不 断 发 展 包括 开发 新 的 方法 和 模型 ， 更 好 地 理解 系统 工程 的 复杂 
性 ， 例 如 基于 模型 的 系统 工程 与 功能 模型 分 析 ， 正 如 6.2.1 节 中 Baker (2015) 所 述 。 系 统 工 
程 中 开发 和 使 用 的 其 他 工具 是 : 

。 集成 计算 机 辅助 制造 (ICAM) 功能 建 模 定义 (IDEFO ) ; 

。 统一 建 模 语言 ( UML); 

。 质量 功能 展开 (QFD)。 

1. ICAM 功能 建 模 定义 (IDEF0) 

ICAM IDEFO 是 描述 生产 函数 的 方法 ， 为 信息 系统 、 业 务 流程 或 软件 工程 (http4 2015) 的 
分 析 、 开 发 、 重 新 设计 和 集成 提供 功能 建 模 语 言 。IDEF0 模型 由 一 系列 图 表 、 文 本 和 相互 交叉 
引用 的 词汇 表 组 成 。IDEF0 中 的 两 个 主要 建 模 组 件 为 : 

© 用 框图 表示 功能 ; 

© 用 箭头 代表 功能 相互 关联 的 数据 和 对 象 。 

如 图 6.2 所 示 ， 箭 头 连接 在 框图 上 的 位 置 传达 了 接口 的 具体 作用 。 控 件 从 顶部 进入 框图 。 
操作 的 输入 、 数 据 或 对 象 将 从 左 侧 输入 框图 。 操 作 的 输出 由 右 侧 离开 框图 。 机 制 箭头 提供 支持 
功能 的 功能 连接 到 框图 的 底部 (http4 2015 ) 。 

IDEFO 过 程 首先 标识 要 分 解 的 主要 函数 。 此 功能 由 定义 特定 IDEFO 分 析 范 围 的 顶层 上 下 文 
图 来 标识 。 图 6. 3 显示 了 信息 系统 管理 过 程 的 顶层 上 下 文 图 (http4 2015 ) 。 


方案 章程 


1 


输入 函数 名 称 | 输出 
【函数 编号 ) 
| 








机 制 方案 小 组 
[244 | 图 6.2 IDEFO 构建 块 图 6.3 IDEFO 顶层 上 下 文 图 


图 6. 3 所 示 的 目的 是 在 信息 集成 评估 方面 对 信息 管理 职能 进行 评估 规划 和 精简 。 低 等 级 图 
由 图 6.3 生成 。 图 6.4 所 示 为 IDEFO 图 的 示例 (http4 2015) 。 

2. 统一 建 模 语言 活动 图 

统一 建 模 语 言 (UML) 是 一 种 通用 建 模 语言 ， 旨 在 提供 可 视 化 系统 设计 的 标准 方法 。2000 
年 ，UML 被 ISO 接受 。UML 描述 了 执行 操作 的 顺序 。 所 有 行动 一 起 描述 了 一 个 过 程 。 案 例 研 
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究 图 显示 了 对 象 之 间 的 相互 关系 ， 活 动 图 表示 过 程 。 图 6.5 显示 了 UML 元 素 。 


对 被 检测 到 的 或 可 疑 的 故障 、 
项 目 进行 实地 检查 


替换 资产 集合 


资产 集合 ”删除 
备用 o 和 替换 
资产 集合 | 





图 6.4 用 于 维护 可 修复 备件 的 IDEF 图 示例 


X > ED ea] 四 
分 支 
BE 


时 间 

信号 
© © 
开始 结束 BL 


图 6.5 UML 元 素 


UML 活动 图 由 节点 和 边 组 成 。 某 些 事件 发 生 在 节点 上 。 边 连接 节点 。 令 牌 遍布 整个 活动 
Al. UML 活动 图 以 一 个 开始 节点 开始 ， 以 一 个 结束 节点 结束 。 


动作 


圆 角 和 矩形 表示 整个 活动 图 中 的 单个 动作 。 对 动作 的 简短 而 精确 的 描述 写 在 元 素 中 。 


和 矩形 对 象 是 UML 活动 图 的 另 一 个 组 件 。 它 们 用 作对 象 的 中 间 存 储 单元 。 数 据 由 前 面 的 动 
作 移 动 到 下 一 个 动作 ， 因 此 数据 从 一 个 操作 传递 到 下 一 个 操作 。 


> 
yt 
RH 
N 
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BENG AN BE A — PK PR Se CA, HH) 或 是 两 条 路 径 的 合并 。 传 人 令 牌 将 继续 ， 
但 只 能 在 其 中 一 条 线 上 和 输出。 选择 标准 可 以 预先 确定 ， 然 后 记录 到 相应 的 边 上 。 


L. 


黑 线 是 一 条 称 为 分 又 的 分 支 。 不 同 的 是 ,一行 上 的 令 牌 不 仅 在 该 行 上 继续 ， 而 且 通 过 复制 
在 所 有 行 上 继续 。 相 反 ， 将 输入 行 和 输出 行 合并 在 一 起 ， 第 一 个 传人 令 牌 必须 等 待 其 他 令 牌 进 
行 连接 ; 然后 可 以 继续 统一 令 牌 。 为 了 允许 其 他 过 程 访 问 元 件 ， 使 用 信和 号 发 射 器 和 信和 号 接收 
右 。 当 发 送信 号 时 ， 与 其 关联 的 所 有 进程 将 不 会 执行 。 


时 间 信 号 

时 间 事 件 符号 意味 着 动作 被 时 间 控 制 触发 。 时 间 信 和 号 在 一 定时 间 内 停止 图 表 的 信号 流 。 一 
且 时 间 结 束 ， 图 表 或 令 牌 将 继续 。 

在 图 6.6 中 ， 显 示 了 基于 UML 活动 图 的 飞机 周转 模型 。 该 模型 以 飞机 着 陆 开 始 至 飞机 起 
飞 结束 。 着 陆 后 ， 飞 机 必须 等 待 停机 位 置 的 分 配 : 直达 门 、 终 点 坡 道上 、 或 者 位 于 斜坡 上 远离 
终点 的 位 置 。 作 业 后 ， 飞 机 就 停 到 这 个 位 置 。 发 动机 关闭 ， 制 动 块 被 应 用 。 然 后 可 以 开始 基于 
斜坡 (终端 ) 的 地 面 处 理 过 程 。 

UML 活动 图 允许 创建 表示 现实 世界 抽象 画面 的 模型 ,通过 再 现 限制 在 某 些 时 间 段 的 重要 
属性 来 分 析 现 实 。 模 型 如 图 6. 6 所 示 ， 涵 盖 了 在 Hamburg 机 场 中 进行 的 周转 过 程 。 从 这 个 模型 
可 以 清楚 地 看 出 每 个 过 程 的 实际 顺序 。 在 这 个 版 本 的 模型 中 描绘 的 时 间 依 赖 的 过 程 和 并 存 接近 
现实 。 但 由 于 地 面 电源 的 使 用 及 其 对 加 工时 间 的 依赖 性 ， 最 终 型 号 与 此 版 本 有 所 不 同 。 

使 用 地 面 电源 的 处 理 时 间 对 应 于 所 有 其 他 间隙 过 程 的 处 理 时 间 之 和 。 由 于 建 模 是 基于 分 布 
函数 的 假设 ， 因 为 MATLAB 使 用 的 时 间 不 是 预先 知道 的 ， 所 以 处 理 时 间 的 总 和 只 能 在 进程 结 
束 时 确定 。 如 果 我 们 假设 以 恒定 的 时 间 通 过 了 当前 模型 ， 这 将 会 是 完全 不 同 的 。 在 这 种 情况 
下 ， 处 理 时 间 是 预先 已 知 的 ， 可 以 通过 MATLAB 函数 从 工作 空间 中 取出 并 累加 。 此 后 ， 结 果 必 
须 通过 一 个 相应 的 Simulink 块 进入 模型 。 然 而 ， 对 于 地 面 处 理 任务 的 成 本 分 析 ， 必 须 考 虑 到 地 
面 电 源 与 剩余 间隙 过 程 并 行进 行 的 事实 。 因 此 ， 为 了 进行 成 本 分 析 ， 地 面 处 理 成 本 模型 必须 涵 
盖 所 有 其 他 试验 ， 因 为 整个 清除 时 间 必 须 作 为 地 面 供电 过 程 成 本 分 析 的 一 部 分 来 计算 。 

3. 质量 功能 展开 (QFD) 

在 六 西格玛 的 定义 、 测 量 、 分 析 、 改 进 和 控制 (DMAIC) 中 ,质量 功能 展开 (QFD) 是 
系统 工程 需求 定义 阶段 中 使 用 的 一 种 方法 和 工具 。 它 用 于 (http5 2015 ) : 

。 用 客户 自己 的 语言 填写 客户 的 需求 ; 

。 优先 考虑 这 些 需 求 ; 

。 将 其 转换 为 工程 或 过 程 需求 ; 

。 建立 满足 要 求 的 目标 。 

质量 功能 展开 是 以 客户 为 导向 的 产品 或 服务 规划 流程 。 它 是 将 客户 需求 转化 为 从 概念 定义 
(R&D) 到 流程 工程 和 生产 到 市 场 的 每 个 阶段 的 公司 要 求 的 一 种 方法 。 质 量 功能 展开 是 将 关键 
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客户 (CTC) 需求 转化 为 关键 质量 (CTQ) 需求 的 工具 。 质 量 功能 展开 以 自己 的 语言 收集 客户 
的 声音 (VOC)， 并 将 该 VOC 纳入 跨 职能 团队 对 集成 开发 过 程 的 项 目 管理 中 。 关 键 (C) 过 程 
建立 客户 目标 和 措施 ， 并 将 其 记录 在 一 系列 矩阵 中 ， 如 表 6.3 所 示 。 








若 停机 位 置 
等 待 停机 位 置 分 配 LC 2224 | 飞机 前 往 停车 位 置 
其 他 飞机 到 过 Sf 
开启 电源 供应 停车 位 置 
飞机 停 在 斜坡 = 


E 启动 淡水 供应 P . 
一 


开始 登 机 过 程 


<> 40>x>4 对 接 推进 轮 局 动 = 器 


若 停 机 位 置 





图 6.6 UML 活动 图 表示 的 飞机 跑道 周转 过 程 ( Moussaoui 2013) 


QFD 矩阵 将 CTC 转换 为 CTQ。 为 此 ，QFD 矩阵 显示 了 需求 和 选项 之 间 的 关系 ， 如 文献 
(http5 2015) 所 述 : 
© 确定 内 部 和 外 部 客户 ; 
e 创建 客户 需求 /愿望 清单 : 
um 询问 客户 问题 ， 如 产品 的 重要 特点 是 什么 ? 
a 捕捉 客户 自己 的 话语 或 客户 的 声音 ; 
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a 如 果 需 要 ， 将 得 到 的 信息 进行 分 组 ; 


FOF 





。 以 上 收集 的 优先 顺序 为 1 ~5， 其 中 5 为 最 重要 ， 排 名 基于 VOC 数据 ，CTC 在 表 6.3 的 
第 一 列 中 垂直 列 出 ， 并 且 所 有 相关 的 CTQ 在 顶部 水 平 列 出 ,在 第 二 列 中 ,根据 CTC 的 


重要 性 分 配 1 ~5， 其 中 5 是 对 客户 最 关键 的 ; 


。 对 每 个 CTQ 与 每 个 CTC 的 相关 性 进行 评分 ， 记 住 ， 我 们 看 的 是 相关 的 绝对 值 ， 它 可 以 


是 正 相 关 或 负 相 关 ， 使 用 5 表示 强 相关 ，! 为 弱 相 关 。 如 果 没有 相关 性 ， 则 留 空 ， 


CTC 的 CTQ 数量 很 少 ， 其 余 的 都 是 无 关 的 ; 
© 编写 实现 CTC 所 需 的 CTQ 清单 ; 
© 将 VOC 中 的 CTC 翻译 成 CTQ: 


于 箭头 显示 改变 的 方向 〈 向 上 代表 增加 ， 向 下 代表 减少 等 ) ; 
。 确定 每 个 “做 什么 ”和 “怎么 做 ”之 间 的 相关 性 ， 如 果 相 关 性 较 强 ， 则 用 5 表示 ; 如 
果 相 关 性 弱 ， 则 用 1 表示 ; 如 果 在 两 者 之 间 ， 则 根据 相关 强度 使 用 2、3 或 4 表示 ; 
© 接 下 来 ,将 CTC 的 重要 性 等 级 乘 以 每 个 CT 的 相关 性 得 分 ; 
。 将 垂直 方向 的 每 个 CTO 相 加 ， 并 将 分 数 填写 在 最 下 面 的 一 行 。 


一 旦 为 所 有 CTQ 计算 得 分 ， 分 数 最 高 的 是 最 高 优先 级 的 六 西格玛 项 目 目标 。 
表 6. 3 ”六 西格玛 质量 功能 展开 矩阵 ( http5 2015) 


一 些 



























































客户 需求 重视 “怎么 做 ”或 公司 /流程 /工程 内 部 的 CTQ 
ak CTC 或 客户 
” A” 暂停 时 间 | 反 馈 得 分 | How3 How4 How5 How6 How7 How8 How9 
做 什么 
需要 帮助 台 忆 
速 反应 5 5 2 3 3 1 1 3 5 2 
3 A 
需要 帮助 台 满 3 4 Š 2 i 
意 的 结果 
What3 2 5 1 2 4 1 
What4 1 1 i 1 5 5 
What5 2 2 4 | 1 3 2 1 
What6 3 2 4 2 4 
What7 1 1 1 2 2 5 
What8 3 3 2 1 l 2 
What9 1 2 4 2 1 1 2 5 
Whatl0 2 1 4 1 3 1 4 1 
分 数 39 47 21 38 32 34 25 36 37 
CTO 平均 值 2.2 3.1 2 3 6 0 1 2 7 


6.1.2 自 项 向 下 的 系统 工程 方法 





在 传统 工程 设计 方法 中 ， 自 底 向 上 的 方法 得 到 广泛 应 用 。 已 知 的 组 件 被 组 合 到 集合 中 ， 基 
于 这 些 组 件 ， 可 以 建立 较 大 的 子 系统 ， 并 可 以 在 多 个 级 别 上 依次 组 合 ， 以 构建 完整 的 系统 原 
型 。 这 种 方法 通常 类 似 于 种 子 系统 原型 ， 其 初始 化 很 小 ， 但 最 终 会 变 得 复杂 和 完整 。 因 此 ， 设 
计 中 的 所 有 项 目 可 以 根据 最 重要 的 系统 架构 集成 在 一 起 ， 形 成 最 终 系统 的 系统 模型 或 原型 。 当 
开发 系统 原型 时 ， 可 以 测试 所 需 的 性 能 ; 并 且 可 以 以 迭代 的 方式 修改 设计 ， 直 到 系统 原型 不 符 
合 所 需 的 要 求 。 因 此 ， 自 底 向 上 的 方法 对 于 明确 定义 的 相对 简单 的 设计 是 有 效 的 并 且 非 常 有 
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用 。 自 底 向 上 的 方法 可 以 理解 为 一 种 基于 传人 数据 形成 感知 的 信息 处 理 类 型 。 不 幸 的 是 ， 更 复 
杂 的 设计 问题 不 能 用 自 底 向 上 的 方法 来 解决 。 

今天 在 系统 工程 中 使 用 的 方法 首先 是 将 系统 设计 为 一 个 整体 ， 这 有 助 于 理解 系统 、 环 境 和 
接口 。 如 果 清 楚 了 解 系统 级 的 要 求 ， 那 么 将 设计 的 系统 分 解 成 子 系统 ; 子 系统 将 进一步 分 解 成 
集合 ， 然 后 组 成 组 件 ， 直 到 从 上 到 下 实现 对 系统 的 完整 了 解 。 因 此 ， 这 种 系统 工程 方法 与 传统 
的 自 底 向 上 的 工程 设计 方法 相反 ， 因 为 系统 工程 方法 采用 自 项 向 下 的 开发 方法 来 管理 复杂 系统 
的 开发 。 通 过 最 初 查看 整个 系统 ， 然 后 逐渐 将 系统 分 解 成 更 小 的 元 素 ， 可 以 更 全 面 地 了 解 组 件 
之 间 的 相互 作用 。 这 有 助 于 识别 和 设计 组 件 之 间 (内 部 接口 ) 以 及 组 件 与 其 他 系统 之 间 (外 
部 接口 ) 必需 的 接口 (Faulconbridge and Ryan 2014) 。 

第 一 个 专业 系统 工程 学 会 ， 即 系统 工程 国际 委员 会 (INCOS) ， 直 到 20 世纪 90 年 代 初 才 
开始 组 织 ， 并 且 第 一 个 商业 系统 工程 标准 ANSIL/EIA - 632 和 IEEE 1220 紧 随 其 后 。 即 使 使 用 不 
同 的 方法 来 定义 系统 工程 ， 组 织 迫切 需要 创建 估计 的 能 力 。 有 几 种 启发 式 方法 ， 但 是 它们 没有 
提供 必要 的 详细 程度 来 了 解 最 有 影响 力 的 因素 及 其 对 成 本 的 敏感 度 。 

ANSI/EIA -632 标准 包含 5 个 基本 过 程 和 13 个 高 级 过 程 类 别 ， 它 们 代表 了 系统 工程 组 织 。 
过 程 类 别 进一步 划分 为 33 个 活动 ， 如 表 6.4 所 示 (Valerdi and Wheaton 2005) 。 


表 6.4 ANSI/EIA-632 过 程 和 活动 



























































基本 过 程 活动 
供应 过 程 (1) 产品 供应 
获取 和 供应 (2) 过 程 获取 
G) 供应 商 绩效 
(4) 过 程 实施 策略 
(5) 技术 工作 定义 
规划 过 程 (6) 时 间 表 和 组 织 
(7) 技术 方案 
(8) 工作 指示 
“tee (9) 针对 计划 和 时 间 表 的 产品 进度 
评估 过 程 (10) 对 需求 的 进展 
(11) 技术 审查 
(12) 成 果 管 理 
(13) 信息 传播 
(14) 收购 方 需求 
需求 定义 过 程 (15) 其 他 利益 相关 者 的 需求 
i (16) 系统 技术 要 求 
ae (17) 逻辑 解决 方案 表示 
解决 方案 定义 过 程 (18) 物理 解决 方案 
(19) 指定 要 求 
实施 过 程 (20) 实施 
(22) 有 效 性 分 析 
技术 评估 系统 分 析 过 程 (23) 权衡 分 析 


(24) 风险 分 析 
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基本 过 程 过 程 类 别 活 | Oo 
(25) 需求 报表 验证 

(26) 收购 方 需求 

需求 验证 过 程 (27) 其 他 利益 相关 者 的 需求 
(28) 系统 技术 要 求 

技术 评估 (29) 逻辑 解决 方案 表示 
(30) 设计 方案 验证 

系统 验证 过 程 (31) 最 终 产 品 验证 



































| C2) 使 产品 准备 就 绪 
最 终 产 品 确认 











图 6.7 包括 运行 产品 和 使 能 产品 的 系统 的 ANSI/EIA-632 构建 块 概念 ( ANSI/EIA-632-1998 ) 


系统 开发 自 顶 向 下 进行 ， 系 统 实现 是 自 底 向 上 组 织 的 集成 过 程 ， 如 图 6.8 所 示 ( Faulcon- 
bridge and Ryan 2014)。 


解决 方案 


— ——_—— tana 
a —— wed /” 
a - a 


图 6.8 自 顶 向 下 的 开发 和 自 底 向 上 集成 过 程 
ISO 和 IEC 形成 了 全 球 标准 化 专业 系统 。 作 为 ISO 或 IEC 成 员 的 国家 机 构 通 过 由 各 自 组 织 
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设立 的 技术 委员 会 来 参与 国际 标准 的 制定 ， 以 处 理 技术 活动 的 特定 领域 。ISO 和 IEC 技术 委员 
会 在 共同 关心 的 领域 进行 合作 。ISO/IEC 15288 是 涵盖 过 程 和 生命 周期 阶段 的 系统 工程 标准 。 
ISO/IEC 15288; 2002 (E) 标准 的 初步 规划 始 于 1994 年 ， 当 时 需要 一 个 共同 的 系统 工程 过 程 
框架 。2004 年 ， 该 标准 被 采用 为 IEEE 15288, ISO/IEC 15288 标准 于 2008 年 2 月 1 日 更 新 。 
ISO 15288 由 ISO/IEC JTC1/SC7 管理 ， 这 是 ISO 委员 会 负责 制定 软件 和 系统 工程 方面 的 ISO 标 
HE. ISO/IEC 15288 是 SC 7 集成 标准 的 一 部 分 (http3 2015) 。 

ISO/IEC 15288 还 提供 了 支持 定义 、 控 制 和 改进 组 织 或 项 目 中 使 用 的 生命 周期 过 程 的 流程 。 
组 织 和 项 目 可 以 在 获取 和 供应 系统 时 使 用 这 些 生命 周期 过 程 。ISO/IEC 15288 系统 工程 系统 生 
命 周期 过 程 的 生命 周期 阶段 根据 系统 的 性 质 、 目 的 、 用 途 和 普遍 情况 而 有 所 不 同 。 尽 管 在 系统 
生命 周期 模型 中 有 无 限 的 多 样 性 ， 但 在 系统 工程 领域 中 仍然 存在 着 一 组 必需 的 特征 生命 周期 阶 
段 。 这 些 阶 段 已 略 作 修改 ， 以 反映 ANSI/EIA 632 模型 的 影响 ， 如 图 6.9 所 示 ( Valerdi and 


Wheaton 2005 ) 。 
oh í 


图 6.9 ISO 15288 生命 周期 阶段 


图 6.9 所 示 的 每 个 阶段 都 有 明确 的 目的 和 对 生命 周期 的 贡献 ， 并 代表 了 与 系统 相关 联 的 主 
要 生命 周期 之 一 。 这 些 阶段 还 描述 了 该 系统 在 其 生命 周期 中 的 主要 进展 和 成 就 里 程 碑 。 这 些 生 
命 周期 阶段 有 助 于 回答 系统 工程 和 建设 性 系统 工程 成 本 模型 的 时 间 问 题 。 理 解 系统 工程 相对 于 
系统 生命 周期 的 执行 有 助 于 定义 模型 的 锚 点 。 表 6.5 显示 了 所 研究 的 组 织 在 系统 工程 的 整个 生 
命 周 期 阶段 的 典型 分 布 。 需 要 注意 的 是 在 每 个 阶段 的 标准 偏差 (Valerdi and Wheaton 2005 ) 。 


表 6.5 BISO 15288 的 系统 工程 工作 ， 生 命 周 期 阶段 








阶段 概念 化 开发 操作 测试 和 评估 过 渡 到 操作 
工作 的 百分比 23 36 27 14 
标准 偏差 12 16 13 9 


6. 1.3 开放 式 机 电 一 体 化 自动 化 工程 平台 


制造 设施 的 建设 和 运营 的 复杂 性 是 行业 必须 处 理 的 一 个 中 心 议题 。 原 因 是 今天 的 生产 线 由 
网 络 实时 计算 机 系统 进行 控制 和 监控 。 随 着 制造 业 本 身 日 益 复 杂 化 ， 与 规划 和 投入 运作 相关 的 
工作 也 在 增长 。 这 需要 针对 工业 自动 化 系统 工程 师 的 需求 进行 适当 调整 的 特定 信息 和 通信 
系统 。 

这 促使 在 面向 功能 的 体系 结构 中 创建 所 请 的 机 电 自 动 化 组 件 的 开放 式 工程 平台 ， 其 目的 是 
在 制造 系统 的 控制 体系 结构 和 工程 过 程 中 设置 一 个 新 的 标准 。 通 过 这 种 新 的 标准 自动 化 ， 系 统 
工程 师 在 设计 组 件 时 不 再 需要 考虑 信息 技术 ， 而 是 需要 考虑 系统 自动 化 的 功能 方面 。 为 了 实现 
这 一 目标 ， 该 标准 允许 工程 师 直接 与 基于 3D 的 工程 接口 进行 交互 ， 而 不 是 抽象 变量 或 输入 / 输 
出 信号 。 这 些 组 件 包括 从 机 械 、 电 子 、 软 件 到 标准 端口 和 维护 信息 所 需 的 一 切 操作 。 结 合 自动 
化 组 件 的 特定 接口 技术 ,将 可 以 实现 真正 的 “ 即 插 即 用 ”方法 。 这 将 使 得 昂贵 的 安装 、 布 线 、 
管道 系统 、 配 置 和 系统 集成 最 小 化 ， 就 像 以 前 的 集中 式 自动 化 系统 一 样 。 关 于 即 插 即 用 的 机 电 
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一 体 化 组 件 和 3D 模型 ， 跨 公司 和 工业 部 门 边界 的 通信 是 可 能 的 ， 这 有 助 于 提高 整个 项 目 链 的 
价值 。 由 于 所 有 公司 和 工业 部 门 都 是 项 目 价 值 链 的 一 部 分 ， 因 此 可 以 开发 新 的 商业 模式 作为 项 
目的 一 部 分 (http6 2015 ) 。 新 标准 的 特点 是 : 

© 开放 的 架构 ; 

。 自治 组 件 ; 

。 新 标准 ; 

e 3D XE.. 

在 适应 性 制造 系统 方面 ， 未 来 工厂 的 愿景 要 求 引入 开放 平台 标准 。 重 要 的 是 节约 资源 和 最 
小 化 安装 时 间 ， 以 满足 日 益 增 长 的 产品 种 类 。 


6.2 信息 物理 系统 中 的 设计 挑战 


信息 物理 系统 (CPS) 是 一 种 新 的 系统 工程 ， 它 把 物理 和 计算 世界 结合 起 来 ， 以 整体 的 方 
式 来 表示 和 设计 复杂 的 系统 。 然 而 ，CPS 正在 从 物理 和 计算 组 件 的 密集 交互 中 形成 ， 这 对 于 这 
个 快速 发 展 的 领域 需要 新 的 系统 工程 原理 。 使 用 传统 工程 方法 设计 复杂 系统 可 能 会 导致 质量 和 
可 维护 性 方面 的 各 种 问题 ， 因 为 CPS 的 系统 工程 方法 才刚 刚 开 始 发 展 。 已 经 产生 了 一 些 方法 ， 
例如 : 

。 利用 公理 设计 理论 ， 其 中 将 设计 定义 为 在 所 需要 的 内 容 和 如 何 实现 过 程 之 间 映 射 过 程 

(Suh 2001; Togay 2014) ; 
° 采用 自 适 应 信息 物理 系统 框架 (ACPSF) (Tanik and Begely 2014) 进行 CPS 设计 的 自动 
化 方法 ， 为 设计 自动 化 提供 了 有 力 的 指导 方针 ， 可 以 扩展 以 支持 CPS 设计 ; 

© CPS 设计 挑战 (Patterson et al. 2014) ， 其 中 引入 了 多 学 科 知 识 需 求 和 多 层 CPS 设计 。 

针对 上 述 方法 ， 将 描述 CPS 系统 工程 中 的 挑战 。 

当 观 察 CPS 时 ， 必 须发 现 两 个 主要 因素 : 物理 过 程 及 其 信息 部 分 ， 它 们 处 理 来 自 物理 过 程 
的 数据 以 执行 所 需 的 任务 。 因 此 ，CPS 设计 中 系统 工程 中 的 跨 学 科 性 本 质 上 是 复杂 的 ， 因 为 系 
统 组 件 的 行为 和 相互 作用 往往 并 不 总 是 立即 被 很 好 地 定义 或 理解 。 定 义 和 描 述 这 些 系统 和 子 系 
统 以 及 它们 之 间 的 相互 作用 是 系统 工程 需求 的 一 部 分 。 用 户 、 操 作 员 、 技 术 规 范 等 需求 之 间 存 
在 的 差距 必须 成 功 桥接 。 

3.3.1 HMAT CPS 中 的 主要 系统 工程 需求 。 本 节 清 楚 地 表明 ，CPS 的 复杂 性 需要 多 个 工 
程 学 科 的 努力 来 推进 和 解决 系统 工程 的 挑战 。 从 更 一 般 的 角度 来 看 ， 可 以 通过 发 现 过 程 来 了 解 
系统 工程 需求 ， 发 现 过 程 从 发 现 需 要 解决 的 真实 问题 开始 。 通 过 查看 “如 何 做 和 做 什么 ”的 
答案 可 以 找到 问题 所 在 。 因 此 ， 系 统 工 程 中 的 需求 分 析 可 以 从 以 下 陈述 和 问题 开始 ， 以 确保 客 
户 的 需求 在 整个 系统 的 整个 生命 周期 中 得 到 满足 (Haskins 2006; Li 2008; http3 2015; http7 
2015), 

© 说 明 可 能 从 以 下 问题 的 答案 中 得 出 的 问题 : 

a 这 是 怎么 做 的 ? 

n 在 系统 工程 中 使 用 流程 图 时 会 发 生 什么 ? 

n 系统 工程 师 应 如 何 搜索 客户 的 环境 ， 以 了 解 客 户 计 划 如 何 使 用 系统 ? 
a 在 客户 访谈 中 ， 当 先 验 知识 模糊 时 ， 如 何 搜 索 顾客 的 环境 ? 

m 哪些 其 他 方法 可 以 帮助 满足 说 明 问 题 的 要 求 ? 

wm 如何 使 需求 验证 方法 (RVA) 变 得 有 帮助 (http8 2015)? 

= 使 用 RVA 的 本 质问 题 是 什么 ? 
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调查 可 从 以 下 问题 的 答案 中 获得 的 备 选 方案 : 
n 如 何在 几 个 备 选 方案 中 做 出 决定 ? 

© 测试 产品 是 否 合格 的 标准 是 什么 ? 

= 什么 标准 是 最 关键 的 ? 

m 应 该 进行 什么 权衡 研究 和 彻底 学 习 ? 

m 如 何 将 它们 转化 为 实际 问题 ? 

对 从 以 下 问题 的 答案 中 得 出 的 系统 进行 建 模 : 
n 什么 是 所 有 系统 的 通用 模型 ? 

m 系统 工程 如 何 负责 创建 产品 和 生产 过 程 ? 


n 模型 之 间 有 什么 区 别 ? 
n 建立 系统 的 首要 任务 是 什么 ? 
© 集成 系统 组 件 ， 这 些 组 件 可 能 来 自 以 下 问题 的 答案 : 
n 集成 系统 并 将 子 系统 结合 在 一 起 产生 所 需 结果 的 最 有 效 方法 是 什么 ? [257| 


a 如 何 设计 和 管理 子 系统 之 间 以 及 主 系统 与 外 部 环境 之 间 的 接口 ? 

m 可 以 进行 怎样 的 系统 工程 假设 和 比较 研究 来 确定 流程 是 否 成 功 ? 

启动 系统 ， 这 可 能 源 于 以 下 问题 的 答案 : 

m 系统 如 何 启动 ? 

m 让 利益 相关 者 有 机 会 对 提出 的 变更 发 表 评论 ? 

qm 可 接受 多 少 意见 ? 

m 如何 确 定 是 否决 定 实施 变更 的 责任 ? 

= 如 果 所 有 系统 工程 活动 都 记录 在 公共 知识 库 中 ， 即 知识 的 工程 手册 中 ,会 产生 什么 
影响 ? 

n 笔记 本 对 日 常 工作 真 的 有 帮助 吗 ? 

m 人 们 对 此 有 何 看 法 ? 

a 要 求人 们 一 直 遵 循 笔记 本 电脑 的 影响 是 什么 ? 

评估 绩效 ， 这 可 能 来 自 以 下 问题 的 答案 的 : 

m 如 何 衡 量 系统 的 性 能 ? 

a 何方 便 地 验证 系统 是 否 符合 要 求 ? 

© 如 何 确定 最 终 系统 是 否 满足 每 个 系统 需求 ? 

m 我 们 如 何 确保 最 终 版 本 满足 强制 性 要 求 ? 

n 最 终 构 建 能 否 满足 权衡 要 求 ? 

重新 评估 ， 可 从 以 下 问题 的 答案 中 得 出 : 

a 关于 验证 和 确认 ， 重 新 评估 意味 着 什么 ? 

m 应 如 何 进行 重新 评估 ? 

n 什么 样 的 过 程 是 必需 的 ， 并 且 应 该 什么 时 候 做 ? 

m 让 某 人 特别 指派 做 这 项 工作 有 什么 影响 ? 

如 参考 文献 (Li 2008) MR, 重新 评估 是 系统 工程 中 最 重要 的 任务 。 几 个 世纪 以 来 ， 工 
程 师 们 一 直 使 用 反馈 来 控制 系统 ， 并 提高 性 能 。 重 新 评估 意味 着 观察 输出 ， 并 使 用 此 信息 来 修 
改 系统 的 输入 、 产 品 或 过 程 。 重 新 评估 应 该 是 一 个 持续 的 过 程 ， 有 许多 并 行 循 环 ， 因 为 系统 工 
程 不 是 顺序 的 。 上 述 功能 可 以 用 缩写 词 SIMILAR 进行 总 结 ， 其 代表 状态 、 调 查 、 模 型 、 整 合 、 
发 布 、 评 估 和 重新 评估 (Bahill and Gissing 1998; http9 2015) 。 
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SIMILAR 任务 是 以 并 行 或 迭代 的 方式 执行 的 。 在 每 个 步骤 中 ， 逐 步 集成 和 完善 一 整套 可 能 
的 工程 模型 以 定义 目标 系统 。 几 个 系统 工程 领域 使 用 一 个 相互 作用 的 概念 综合 以 初步 影响 分 
析 ， 并 且 初 步 影 响 分 析 利 用 了 仿真 工具 和 替代 需求 以 及 设计 配置 决策 (Pollet and Chourabi 
2008; Tarumi et al. 2007) . 

INCOSE 系统 工程 卓越 中 心 (SECOE) 的 分 析 表 明 ， 用 于 系统 工程 的 最 佳 工 作 量 约 占 项 目 
总 体 工 程 量 的 15% ~20% (INCOSE 2007) 。 同 时 ， 研 究 表明 ， 系 统 工程 本 质 上 会 导致 成 本 的 
降低 ， 以 及 其 他 好 处 。 然 而 ， 直 到 最 近 才 进行 了 更 广泛 的 包括 各 种 行业 的 定量 调查 。 这 些 研究 
正在 进行 中 ， 以 确定 系统 工程 的 有 效 性 和 量化 效益 (Elm 2005 ) 。 

此 外 ， 系 统 工 程 鼓励 使 用 建 模 和 仿真 来 验证 系统 的 假设 或 理论 及 其 内 部 的 交互 。 仿 真 技术 
属于 工程 应 用 领域 的 工程 师 所 使 用 的 工具 集 ， 已 被 纳入 工程 管理 知识 体系 之 中 。 建 模 和 仿真 有 
助 于 降低 成 本 ， 提 高 产品 和 系统 的 质量 ， 并 记录 和 归档 所 学 到 的 经 验 教训 。 

此 外 ， 系 统 工程 将 从 系统 的 需求 定义 、 操 作 和 零度 利用 开始 解决 方案 的 开发 。 这 样 可 确保 
领域 专家 得 到 妥善 的 参与 ， 追 求 所 有 有 利 的 机 会 ， 并 确定 和 减轻 所 有 重大 风险 ， 这 些 风 险要 求 
将 系统 工程 流程 从 以 文档 为 中 心 的 方法 转移 到 以 数据 为 中 心 的 方法 。 以 文档 为 中 心 的 方法 遵循 
以 下 顺序 (Baker 2015) ; 

。 规格 ; 

。 接口 要 求 ; 

。 系统 设计 ; 

© 分 析 和 权衡 ; 

。 测试 计划 。 

当 项 目 信息 分 散在 多 个 文档 中 时 ， 很 难 评估 需求 、 设 计 、 工 程 分 析 、 验 证 和 确认 信息 之 间 
的 完整 性 、 一 致 性 和 关系 。 建 立 支持 变更 影响 评估 所 需 的 端 到 端 可 追溯 性 也 很 困难 。 

为 了 解决 这 些 以 文档 为 中 心 的 局 限 性 ， 更 先进 的 系统 工程 流程 正在 转型 为 以 数据 为 中 心 的 
方法 ， 该 方法 允许 所 有 系统 工程 团队 成 员 访 问 任何 项 目 或 相关 数据 。 因 此 ， 以 数据 为 中 心 的 方 
法 是 Cradle 软件 工具 的 主要 部 分 ， 即 需求 管理 和 系统 工程 工具 。Cradle 将 整个 项 目 生命 周期 集 
成 到 一 个 可 伸缩 的 、 多 功能 的 多 用 户 软 件 产品 中 。 它 识别 要 捕获 的 数据 ， 如 图 6. 10 中 的 Baker 
(2015) 所 示 。 图 6. 10 中 使 用 的 术语 任务 是 术语 用 例 的 同义词 。 


6. 2. 1 使 用 Cradle 的 需求 定义 和 管理 


Cradle 软件 工具 可 用 于 管理 系统 开发 和 修改 的 需求 定义 和 管理 活动 。Cradle 将 需求 定义 和 
管理 活动 分 为 八 个 阶段 ， 如 图 6. 11 所 示 。6. 2.1 节 、6.2.2 节 和 6.2.3 节 中 的 描述 来 自白 皮 书 
“需求 定义 和 管理 活动 "，2014 年 11 月 由 3SL 发 布 (3SL: Structured Software Systems Ltd) 。 

图 6.11 PHJ “AND” WA (GSA A 的 圆圈 ) 表示 “AND” 节 点 连接 的 两 个 阶段 可 以 并 行 
执行 。 如 图 所 示 ， 阶 段 3、 阶 段 4 和 阶段 5 可 以 并 行 执行 。 

图 6. 11 PAY “ITERATE” WA (SALA) 表示 在 系统 架构 层次 结构 中 为 每 个 级 别 
重复 两 个 “ITERATE ”节点 之 间 的 所 有 阶段 。 层 次 结构 中 的 1 级 标识 系统 实体 ， 如 图 6. 12 所 
示 。 因 此 ， 等 级 大 于 1 的 每 个 实体 被 识别 为 系统 元 素 ( 即 层 次 结构 中 父 实体 的 子 组 件 ) 。 在 系 
统 层 次 结构 的 底层 ， 系 统 元 素 代表 硬件 配置 项 (HWCI) 、 计 算 机 软件 配置 项 (CSCI) 和 用 户 
(A). 

对 于 要 开发 系统 需求 的 每 个 系统 元 素 ， 重 复 图 6. 11 中 的 阶段 2 到 阶段 7。 这 八 个 阶段 的 细 
节 以 及 Cradle 工作 产品 样品 见 6. 2.2 节 。 
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6.10 7E Cradle-7 中 以 数据 为 中 心 的 方法 的 项 目 数据 存储 库 


上 述 八 个 阶段 的 需求 定义 和 管理 活动 之 间 的 可 追溯 性 如 图 6. 11 ras. FFA “INCOSE 系统 
工程 手册 ”( Hamelin et al. 2010) 的 3.2 版 中 引入 的 类 似 技术 过 程 活动 在 6.2.3 节 详 细 介绍 ， 
fH 6.6, EMKE, Cradle (Cradle-7 2014) 描述 的 需求 定义 和 管理 活动 符合 INCOSE F 
册 和 ISO/IEC 15288: 2008 (参见 6.1.2 节 )。 


6.2.2 需求 定义 与 管理 活动 


6.2. 1 节 介 绍 了 Cradle 中 的 需求 定义 和 管理 活动 ， 分 为 八 个 不 同 阶 段 。 本 节 详 细 描 述 这 些 
阶段 的 方法 。 

© 阶段 1 一 一 定义 操作 概念 和 利益 相关 者 需求 : 这 一 阶段 的 活动 为 在 项 目 启动 阶段 确定 项 
目 范围 ， 制 定 操作 概念 文件 (ConOps) ， 制 定 一 套利 益 相 关 者 需求 并 将 其 写 人 利益 相关 
者 需求 文件 (SRD) 中 。 

© 阶段 2 一 一 定义 系统 和 系统 元 素 上 下 文 : 此 阶段 的 活动 是 为 主 系统 元 素 生成 系统 上 下 文 
图 ， 以 标识 所 有 必须 与 系统 元 素 和 所 需 外 部 接口 交互 的 外 部 实体 。 外 部 接口 必须 在 
图 6. 11 中 的 阶段 3 到 阶段 7 之 前 进行 识别 。 
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阶段 3 一 一 定义 系统 元 素 : 此 阶段 的 活动 定义 了 指定 系统 元 素 的 物理 特性 ， 并 为 该 元 素 
派生 出 适当 的 系统 需求 。 此 后 ， 需 要 将 系统 元 素 分 解 为 其 组 成 部 分 (层次 结构 的 一 


级 ) ， 以 及 确定 每 个 子 元 素 的 物理 特性 。 
阶段 4 一 一 定义 功能 行为 : 确定 系统 功能 及 其 
输入 和 输出 ， 以 满足 先前 设计 周期 中 确定 的 


系统 元 素 功 能 需求 。 这 些 功 能 在 集成 时 ， 描 a 


述 系 统 必 须 展现 的 所 需 行为 。 在 阶段 5 中 ， 
功能 必须 分 配给 特定 的 系统 元 素 ( 即 必 须 执 
行 功能 的 事物 ) 。 

阶段 5 一 一 将 功能 分 配给 系统 和 系统 元 素 : 在 
此 阶段 ， 将 功能 和 输入 /输出 (1/0) (在 阶段 
4 中 标识 ) 分 配给 不 同 的 系统 元 件 和 接口 ， 
这 在 工程 中 称 为 功能 分 配 。 这 意味 着 指定 特 
定 系统 元 素 的 行为 。 

阶段 6 一 一 分 析 系 统 需求 并 执行 验证 计划 : 在 





这 个 阶段 中 ， 在 之 前 的 设计 周期 结束 时 , 分 。 


析 了 在 阶段 3 到 阶段 5 中 所 得 到 的 系统 需求 ， 
以 明确 其 对 利益 相关 者 /系统 需求 的 清晰 性 、 
完整 性 、 一 致 性 和 可 跟踪 性 。 此 外 ， 应 对 新 
创建 的 系统 需求 执行 验证 计划 活动 ， 并 建立 
需求 基准 。 

阶段 7 为 系统 和 系统 元 素 生成 文档 ; 一 般 
来 说 ， 这 涉及 生成 用 于 支持 每 个 项 目 评审 的 
可 交付 文档 和 数据 包 。 

阶段 8 一 一 进行 系统 验证 和 确认 (V&V) 跟 
Ik: 捕捉 数据 库 中 每 个 验证 和 确认 活动 的 状 
态 ， 并 追溯 到 需求 影响 和 操作 场景 。 可 追溯 
性 通过 可 能 需要 修改 的 设计 解决 方案 的 链接 
来 识别 这 些 要 求 。 





先前 对 需求 定义 和 管理 活动 阶段 的 说 明 在 以 下 小 


节 中 有 更 详细 的 描述 。 


阶段 1: 定义 运行 方案 和 利益 相关 者 需求 
阶段 1 的 目的 是 定义 系统 需求 ， 该 系统 可 以 在 定 


义 的 环境 中 为 用 户 和 其 他 利益 相关 者 提供 必要 的 服 
务 。 项 目的 成 功 取决 于 能 否 满足 这 些 需 求 和 要 求 。 与 
此 阶段 相关 的 活动 有 : 


活动 1. 1 一 一 明确 定义 并 记录 项 目 范 围 。 为 项 
目 创建 一 个 顶级 的 系统 分 解 结构 (SBS) 项 
目 ， 并 捕获 项 目 目标 、 计 划 进 度 和 预期 利益 
相关 者 。 详 见 3SL (2014). 





图 6. 11 Cradle 软件 工具 八 个 阶段 的 需 
求 定 义 和 管 理 活动 


系统 和 和 款 伴 工程 769 

















6.12 Cradle 中 的 系统 等 级 


收集 与 项 目 相关 的 源 材 料 ， 并 使 用 特定 的 项 目 类 型 将 其 存储 在 Cradle 数据 库 中 。 所 创 
建 的 项 目 应 与 正在 开发 的 系统 的 顶级 SBS 项 目 相互 参照 。 

a 访问 确定 的 利益 相关 者 ， 并 捕捉 他 们 的 需求 和 目标 。 将 每 个 需求 和 目标 链接 到 顶级 
SBS 项 目 中 。 详 见 3SL (2014)。 

m 确定 产品 生命 周期 阶段 (如 生产 、 操 作 、 处 置 ) 以 确定 利益 相关 者 的 需求 。 
活动 1. 2 一 一 定义 用 例 。 在 每 个 适用 的 生命 周期 阶段 开发 用 例 。 术 语 用 例 与 任务 同 义 。 
例如 ， 图 6. 13 定义 了 运行 阶段 的 用 例 图 。 





系统 用 例 /任务 
指挥 员 前 进 区 指挥 员 | 
[二 友 机 


| BRM 


物流 
移动 平台 补给 /维修 平台 
| 支持 


操作 员 





图 6. 13 运行 阶段 用 例 图 


活动 1.3 一 一 制定 运行 方案 。 根 据 之 前 定义 的 用 例 或 任务 创建 运行 方案 (ConOps)。 
定义 一 个 或 多 个 操作 场景 来 完成 每 个 用 例 和 任务 识别 。 

操作 场景 是 描述 如 何在 整个 产品 生命 周期 内 使 用 、 制 造 、 测 试 、 部 署 或 运行 系统 的 过 
程 或 活动 流程 。 典 型 的 场景 是 VO 操作 的 刺激 响应 流程 ， 它 被 引入 到 图 6. 14 中 的 操作 
场景 1 中 。 这 些 场景 来 自 最 终 利益 相关 者 的 观点 ， 而 不 是 产品 开发 者 。“OR” 节 点 
(SA 0 的 圆圈 ) 表示 两 个 “OR” 节 点 之 间 的 方案 可 以 以 析 取 的 方式 执行 。 

= 过程 流程 图 (PFD) 用 于 描述 操作 场景 。 在 特定 用 例 和 由 PFD 建 模 的 一 组 操作 场景 
之 间 建 立 可 追溯 性 。 将 操作 场景 链接 到 用 例 。 详 见 3SL (2014)。 

n 通常 需要 多 个 场景 来 了 解 与 完成 每 个 任务 或 用 例 相 关 的 操作 活动 和 1/0。 

a 将 用 例 规范 项 目 链接 到 顶级 SBS 以 实现 可 追溯 性 。 
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重 定位 信息 | 车 辆 状态 | 目标 跟踪 数据 | 








6.14 ”操作 场景 1 


活动 1.4 一 一 创建 利益 相关 者 需求 。 定 义 需 求 ， 以 确定 系统 将 提供 的 预期 操作 服务 以 及 

系统 与 操作 环境 之 间 的 交互 。 

= 利用 业务 流程 开发 过 程 中 确定 的 需求 、 目 标 以 及 不 同 的 操作 ， 以 获取 解决 具体 利益 
相关 者 需求 所 需 的 知识 。 一 旦 为 建议 的 需求 创建 了 一 个 新 的 数据 库 项 目 ， 就 输入 一 
个 “shall” 语 句 ， 然 后 将 其 与 源 材 料 〈 即 需求 或 场景 操作 ) 相互 参照 。 详 见 3SL 
(2014) 。 

s 如 果 提 供 了 包含 重要 信息 ( 如 利益 相关 者 需求 或 测试 用 例 ) 的 源 文档 ， 请 使 用 Cradle 
文档 装载 程序 将 文档 的 内 容 解析 为 单独 的 信息 ， 这 些 信 息 将 作为 单个 项 目 自动 加 载 
到 Cradle 数据 存储 库 中 。 

s 如 果 其 中 一 个 创建 的 项 目 具有 从 原始 源 文档 捕获 的 多 个 “shall” 语 句 ， 请 使 用 Cradle 
“split” 命 令 自动 创建 包含 单个 “shall” 语 句 的 新 子 项 。 

m 使 用 Cradle 一 致 性 检查 器 来 验证 在 需求 声明 中 使 用 好 的 和 坏 的 短语 。 

= 创建 SRD， 并 与 客户 进行 审核 ， 以 确保 其 有 效 ， 满 足 客户 的 需求 ， 并 被 所 有 利益 相关 
者 明确 理解 。 

n 利益 相关 方 的 需求 和 相关 的 操作 场景 是 系统 开发 人 员 在 ， 
阶段 2 到 阶段 6 中 得 出 系统 级 设计 需求 的 基础 。 这 些 设 利益 相关 者 需求 








计 需 求 称 为 系统 需求 。 在 25km 处 检测 飞机 
活动 1. 5 一 一 计划 系统 验证 。 计划 在 集成 和 测试 期 间 执行 





系统 验证 活动 ， 通 过 开发 验证 目标 来 验证 系统 是 否 满足 
SRD 中 定义 的 利益 相关 者 的 需求 。 每 个 验证 目标 确定 完成 
验证 活动 所 需 的 验证 方法 、 设 施 、 设 备 和 资源 ， 并 且 应 与 
被 验证 的 利益 相关 者 需求 联系 在 一 起 ， 如 图 6. 15 所 示 。 








© 活动 1.6 一 一 识别 和 捕获 设计 约束 。 识 别 和 捕获 数据 存储 
库 中 的 设计 约束 。 

° 活动 1.7 一 一 捕获 词汇 表 。 包 括 一 个 常见 的 词汇 表 项 目 ， 
以 便 项 目 成 员 可 以 收集 包含 在 已 发 布 文档 中 的 术语 列表 和 
首 字母 缩 略 词 。 

阶段 2: 定义 系统 和 系统 元 素 上 下 文 图 6. 15 满足 利益 相关 者 


系统 工程 中 的 系统 上 下 文 图 定义 了 系统 或 系统 元 素 和 与 系统 需求 的 验证 目标 
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交互 的 外 部 实体 之 间 的 边界 。 系 统 和 外 部 实体 之 间 交 换 的 高 级 信息 也 在 图 中 显示 。 该 图 是 拟 建 
系统 的 高 级 、 黑 盒 视 图 ， 该 系统 需要 外 部 /0。 


活动 2. 1 一 一 创建 上 下 文 图 。 使 用 前 一 阶段 开发 的 信息 ,并且 使 用 Cradle 物理 架构 图 
(PAD) 创建 一 个 系统 操作 上 下 文 图 。 该 图 的 目的 是 定义 系统 或 系统 元 素 的 顶级 外 部 
接口 。 

= 将 黑 盒 系 统 或 系统 元 素 绘制 在 图 的 中 心 ， 如 图 6. 16 所 示 。 

a 将 外 部 环境 实体 绘制 为 围绕 在 系统 或 系统 元 素 符号 周围 的 矩形 ， 如 图 6. 16 所 示 。 

n 使 用 注释 箭头 ， 在 所 提出 的 系统 或 系统 元 素 和 系统 的 外 部 实体 之 间 绘 制 外 部 接口 ， 
如 图 6. 13 所 示 。 必 须 在 图 6. 11 中 的 阶段 3 到 阶段 7 之 间 识 别 这 些 外 部 接口 。 

n 操作 场景 的 VO 为 识别 候选 外 部 接口 提供 了 良好 的 起 点 。 

s 将 上 下 文 图 链接 到 当前 正在 执行 阶段 2 至 阶段 7 的 主 SBS 项 目 。 建 立 这 种 可 追溯 性 ， 
以 便 审阅 者 或 用 户 可 以 访问 SBS 项 目 ， 并 遵循 所 有 相关 信息 的 交叉 引用 。 在 后 续 阶 
段 , 额外 的 相关 信息 将 与 此 项 目 相 关联 。 详 见 3SL (2014), 


传感器 脉冲 ”订单 





目标 

跟踪 数据 MADP 状 态 
紧急 

供应 物 供应 请 求 


供应 请 求 ”紧急 供应 
图 6. 16 Cradle MADP 上 下 文 图 (MADP: 移动 防空 平台 ) 


活动 2. 2 一 一 识别 外 部 接口 。 由 于 该 上 下 文 图 是 为 系统 本 身 而 不 是 较 低 级 别 的 系统 元 素 
( 即 组 件 部 分 ) 构建 的 ， 因 此 接口 信息 必须 与 接口 利益 相关 者 需求 交叉 引用 ， 以 证 明 接 
口 的 存在 。 换 句 话说， 上 下 文 图 上 显示 的 界面 都 应 该 追溯 到 接口 利益 相关 者 的 需求 。 
在 以 下 Cradle 查询 视图 中 ， 一 些 接口 项 目 已 被 追溯 到 接口 利益 相关 者 需求 中 。 详 见 3SL 
(2014) 。 

n 由 于 接口 用 于 系统 工程 过 程 其 他 阶段 的 各 种 设计 解决 方案 ， 因 此 可 根据 需要 生成 一 
个 Cradle 跟踪 视图 支持 需要 的 影响 分 析 。 详 见 3SL (2014), 

a 对 系统 层次 结构 的 每 一 级 重复 阶段 2。 当 为 下 级 系统 元 素 创建 上 下 文 图 时 ， 源 素材 将 
是 前 一 周期 中 所 分 配 系统 需求 。 


阶段 3: 定义 系统 元 素 

系统 由 一 组 相互 作用 的 系统 元 素 组 成 ， 可 以 实现 每 个 系统 元 素 以 满足 其 各 自 的 系统 需求 。 
系统 元 素 具 有 结构 ( 它 是 如 何 构建 的 ) 和 行为 ( 它 的 作用 )。 系 统 元 素 的 一 个 例子 是 硬件 配置 
项 、 软 件 配 置 项 或 操作 员 ， 它 们 都 执行 工作 。 

在 定义 系统 元 素 时 ， 将 结构 定义 与 功能 行为 定义 分 开 是 很 重要 的 。 如 果 期 望 的 行为 是 独立 
于 预定 义 的 物理 结构 开发 的 ， 则 可 以 用 映射 到 每 个 备 选 方案 的 期 望 行为 来 评估 可 选 组 件 ， 因 此 
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它们 都 表现 出 期 望 的 行为 。 然 后 可 以 进行 权衡 分 析 以 确定 最 佳 解决 方案 。 功 能 行为 〈 在 阶段 4 
中 描述 ) 到 系统 元 素 结构 (在 本 阶段 中 定义 ) 的 映射 称 为 功能 分 配 ， 如 图 6. 17 所 示 。 
功能 行为 描述 系统 结构 描述 





它 的 作用 | 它 是 如 何 构建 的 
图 6. 17 功能 行为 分 配 


此 阶段 的 目的 是 为 指定 的 系统 元 素 定义 所 需 的 物理 特性 ， 然 后 为 该 元 素 导 出 适当 的 系统 需 
求 。 接 下 来 ， 系 统 元 素 分 解 为 其 组 成 部 分 (层次 结构 中 的 一 个 级 别 ); 并 确定 了 一 组 物理 特 
[268] 征 。 深 入 一 级 有 助 于 识别 缺失 的 信息 或 不 一 致 的 系统 元 素 物 理 特征 ， 如 图 6. 18 所 示 。 
在 当前 设计 
周期 中 定义 
主 “ 系 统 元 
素 ” 的 需求 


始终 在 层次 结 
构 中 








图 6. 18 系统 元 素 所 需 的 物理 特性 


现 阶 段 的 活动 如 下 : 

© 活动 3.1 一 一 分 析 系 统 元 素 源 信息 。 
n 使 用 在 阶段 1 开发 的 源 信息 ， 或 在 前 一 个 设计 周期 的 阶段 3 至 阶段 7 中 开发 的 源 信 
息 ， 进 行 分 析 和 交易 研究 ， 以 确定 材料 中 的 任何 错误 。 如 果 发 现 错误 ， 通 过 ISSUE 项 

269 目 类 型 记录 它们 ， 并 将 其 链接 到 相关 项 目 中 。 

a 为 主 系统 元 素 SBS 项 目 创建 一 个 系统 元 素 〈 设 备 规格 项 目 ) ， 并 将 它们 链接 在 一 起 。 
详 见 3SL (2014) 。 
在 数据 库 中 创建 一 个 项 目 ， 用 于 进行 任何 贸易 研究 ， 并 将 该 项 目 链接 到 适用 的 SBS 
项 目 ， 以 便 在 项 目 审查 过 程 中 了 解 并 提供 这 些 信息 ， 如 下 图 所 示 : 
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® 活动 3.2 一 一 定义 非 功能 性 系统 需求 。 此 活动 的 目的 是 为 指定 的 系统 元 素 指 定 所 需 的 物 


理 特性 ， 然 后 为 该 元 素 导出 适当 的 系统 需求 。 下 图 显示 了 分 配给 主 系统 元 素 的 非 功能 
性 需求 的 示例 ， 如 下 图 所 示 : 





© 活动 3. 3 一 一 定义 候选 子 系统 元 素 。 主 系统 元 素 及 其 候选 子 系统 元 素 在 当前 设计 周期 中 
进行 分 析 的 示例 如 下 图 所 示 。 通过 在 系统 架构 层次 结构 中 进一步 深入 ， 可 以 帮助 开发 人 
员 识 别 丢 失 的 信息 或 不 一 致 的 系统 元 素 物理 特性 ， 如 图 6. 19 所 示 。 











图 6. 19 子 系统 元 素 


阶段 4: 定义 功能 行为 


在 开发 和 验证 主要 系统 元 素 的 功能 和 性 能 需求 时 ， 系 统 工程 师 使 用 的 常用 技术 是 构建 功能 


行为 模型 。 开 发 这 些 行为 模型 来 识别 系统 元 素 必须 执行 的 功能 。 这 些 模 型 是 从 系统 开发 人 员 而 
不 是 利益 相关 者 的 角度 开发 的 。 


270 
行为 模型 由 三 个 事物 组 成 : 


© 函数 ， 接 受 输入 并 将 其 转换 为 输出 
© 各 种 类 型 的 输入 和 输出 ; 


。 控制 运算 符 ， 有 条 件 地 定义 函数 的 执行 顺序 。 


工程 师 们 在 开发 了 文本 需求 文档 之 后 ， 可 以 选择 开发 功能 模型 ， 而 其 他 许多 人 则 遵循 阶段 
4 的 活动 描述 的 过 程 。 但 是 最 好 的 做 法 是 什么 呢 ?” 哪 一 个 先 来 ? 如 图 6. 20 所 示 。 


首先 开发 本 阶段 的 活动 假定 模型 。 但 是 ， 如 果 项 目 有 一 组 需要 在 新 系统 中 实现 的 明确 定义 


， 函 数 由 系统 元 件 执行 ; 
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图 6.20 功能 模型 


的 图 数 集 ， 那 么 可 以 跳 过 模型 开发 活动 ， 将 函数 列表 导入 到 Cradle 中 ， 并 继续 进行 其 他 活动 
© 活动 4.1 一 一 开发 主要 系统 元 素 的 功能 模型 。 
[271] a 使 用 上 一 个 设计 周期 的 源 需求 ， 定 义 所 需 的 函数 和 1/0， 如 图 6. 21 所 示 。 


功能 3 









景 、 利 益 相关 者 需求 
或 
阶段 4 
先前 设计 周期 


派生 功能 、 性 能 
和 接口 的 系统 需求 


图 6.21 Are eA LO 


se 两 个 最 常用 的 功能 建 模 符号 是 增强 的 功能 流程 框图 (eFFBD) 和 UML/SysML 活动 图 。 
在 这 个 例子 中 , 使 用 efFFBD， 如 图 6. 22 所 示 。 


三 补充 / 








[ MADP 
状态 


6.22 eFFBD 示例 
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© 活动 4. 2 一 一 创建 功能 需求 并 链接 到 函数 。 
将 每 个 功能 链接 到 适用 的 现 有 需求 (利益 相关 者 或 系统 ) ， 或 者 将 新 的 派生 系统 需求 
创建 并 链接 到 该 函数 。 可 追溯 性 表 (如 下 所 示 ) 可 用 于 验证 每 个 功能 是 否 与 一 个 或 
多 个 需求 相关 联 。 团 队 必须 检查 表 中 的 数据 ， 以 确保 存在 适当 的 可 追溯 性 。 详 见 3SL 
(2014) 。 [272] 
。 活动 4. 3 一 一 建立 对 源 需求 的 追 淹 性 。 所 有 派生 的 需求 必须 追溯 到 一 个 有 效 的 源 需求 
(系统 或 利益 相关 者 ) 。 如 果 无 法 识别 源 ， 则 确定 派生 的 请 求 是 否 应 该 被 删除 。 如 果 确 
定 派生 的 需求 是 有 效 的 ， 则 确定 是 否 需 要 对 源 材 料 进 行 修改 以 解决 缺少 的 源 需求 。 后 
面 的 跟踪 报告 的 示例 如 下 图 所 示 : 





n 功能 模型 中 的 逻辑 I/O 有 助 于 导出 和 验证 阶段 5 中 的 系统 元 素 之 间 的 接口 ， 并 有 助 于 创 
建 接口 需求 。Cradle 自动 创建 以 下 各 种 功能 1/0 表 ， 以 便 轻松 查看 需要 链接 到 适当 接 
口 需求 的 接口 信息 。 下 图 中 的 第 二 个 表格 显示 了 用 户 创建 和 链接 新 接口 需求 的 示例 。 


vy 














e 活动 4.5 





分 解 函数 。 
a 在 阶段 3 中 ,一 旦 将 当前 设计 周期 的 主要 系统 元 素 分 解 为 其 组 成 部 分 (层次 结构 中 
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的 一 个 级 别 ) ， 则 应 对 阶段 4 第 一 部 分 中 定义 的 每 个 顶级 函数 进行 评估 ， 以 查看 是 否 
必须 将 其 分 解 成 可 以 唯一 地 分 配给 其 中 一 个 组 件 的 子 功能 。 实 际 分 配 过 程 发 生 在 阶 
段 5。 图 6.23 说 明了 这 个 概念 。 





图 6. 23 独特 分 配 的 子 功能 
© 活动 4. 6 一 一 建立 功能 需求 流程 并 链接 到 函数 。 
n 每 当 函 数 分 解 时 ， 必 须 评 估 与 父 函 数 相 关联 的 需求 ， 以 确定 它 是 否 可 以 不 变 地 流向 
子 函 数 ， 或 者 是 否 也 必须 分 解 ， 如 图 6. 24 所 示 。 





图 6.24 分 解 子 功能 
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阶段 5: 将 功能 分 配给 系统 和 系统 元 素 


在 这 个 阶段 ， 将 功能 和 1O (在 阶段 4 中 识别 的 ) 分 配给 不 同 的 系统 元 素 和 物理 接口 。 在 
图 6. 25 中 ,三 种 系统 需求 功能、 非 功 能 和 接口 ) 直接 或 间接 地 连接 到 满足 要 求 的 系统 要 素 。 






元 素 | 满足 ， 派生 非 功能 


6.25 将 函数 分 配给 系统 和 系统 元 素 


本 阶段 的 活动 如 下 : 
e 活动 5.1 将 功能 分 配给 系统 元 素 。 

s 将 当前 设计 周期 的 主 系统 元 素 分 配给 在 阶段 4 中 定义 的 每 个 项 级 函数 。 这 提供 了 要 由 
系统 元 素 执行 的 所 需 函 数 的 列表 。 这 些 功 能 通过 “分 配 ” 交 叉 引 用 链接 类 型 链接 到 
系统 元 素 。 

于 将 阶段 4 中 定义 的 每 个 叶 级 别 函 数 分 配给 主 系统 元 素 的 子 元 素 之 一 。 详 见 3SL 
(2014), 

© 活动 5.2 








定义 系统 元 素 之 间 的 物理 接口 。 





n 识别 分 配给 不 同系 统 元 素 的 函数 之 间 的 WO。 所 识别 的 信息 应 分 配给 系统 元 素 之 间 
的 物理 接口 。 以 下 Cradle 查询 视图 使 用 户 识 别 可 以 在 系统 元 素 之 间 跨 越 物理 接口 
的 LO 数据 定义 (DD)。 在 下 图 中 ,注意 “目标 跟踪 数据 ”(Target Track Data) 在 
传感器 系统 和 火力 控制 系统 之 间 的 流动 ; 因此 ， 应 该 定义 一 个 物理 接口 来 实现 这 
种 信息 流 。 





二 
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n 主要 系统 元 素 的 子 元 素 的 物理 模型 也 可 用 于 识别 系统 元 素 之 间 的 接口 。 
活动 5.3 一 一 将 非 功能 性 需求 分 配给 系统 元 素 。 在 阶段 3， 确 定 了 主 系 统 元 素 的 物理 特 
性 ， 并 制定 了 非 功能 性 需求 。 在 这 个 阶段 ， 这 些 非 功 能 性 需求 是 必要 的 ， 并 将 需求 向 
下 传递 到 系统 元 素 的 从 属 元 素 。 需 求 R. 55 M R. 56 来 自 需求 R. 12 并 与 子 系统 元 素 相关 
联 。 详 见 3SL (2014) 。 
© 活动 5.4 一 一 执行 试用 分 配 。 为 了 获得 正确 的 设计 解决 方案 ， 必 须 通 过 执行 试用 分 配 来 
平衡 性 能 、 复 杂 性 和 风险 。 这 意味 着 更 改 分 配 或 更 改 功能 模型 LO 流程 以 获得 平衡 的 
[276 | 设计 解决 方案 。 
阶段 6: 分 析 系 统 需求 并 执行 验证 计划 
© 活动 6. 1 一 一 需求 分 析 。 在 这 个 阶段 ， 在 阶段 3 至 阶段 5 推导 的 系统 需求 应 该 分 清晰 
度 、 完 整 性 、 一 致 性 并 且 追 溯 到 前 一 个 设计 周期 结束 时 建立 的 利益 相关 者 或 系统 
需求 。 
e 活动 6. 2 一 一 确定 验证 目标 。 确 定 用 于 验证 每 个 系统 需求 的 验证 目标 。 每 个 验证 目标 都 
应 确定 完成 验证 活动 所 需 的 方法 、 设 施 、 设 备 和 资源 。 验 证 目标 与 要 验证 的 系统 需求 
相关 。 
© 活动 6. 3 一 一 建立 需求 基线 。 在 每 个 设计 周期 结束 时 建立 需求 基准 。 
阶段 7: 为 系统 和 系统 元 素 生成 文档 
© 活动 7.1 一 一 生成 交付 文件 。 
m 使 用 Cradle 的 文档 发 布 者 来 规范 项 目 文档 的 外 观 和 风格 。 
m 所 有 可 以 从 数据 存储 库 生 成 的 文档 应 使 用 文档 发 布 器 生成 ， 而 不 是 手工 制作 。 
® 活动 7.2 一 一 生成 数据 包 。 应 从 项 目 库 中 的 数据 创建 数据 包 ， 以 支持 每 个 项 目的 审查 。 
这 些 数据 包 应 该 从 数据 存储 库 中 生成 ， 而 不 是 手工 制作 。 
阶段 8: 进行 系统 验证 和 确认 (V&V) 跟踪 
捕获 数据 库 中 的 每 个 V&V 活动 的 状态 ， 并 追溯 到 受 影响 的 需求 和 操作 场景 。 可 追溯 性 通 
过 可 能 需要 修改 的 设计 解决 方案 链接 来 识别 这 些 需 求 。 
© 活动 8. 1 一 一 确保 验证 可 追溯 性 。 验 证 过 程 的 目的 是 确认 系统 满足 指定 的 设计 需求 ( 即 
系统 要 求 ) 。 
© 活动 8.2 











确保 确认 可 追溯 性 。 确 认 过 程 的 目的 是 提供 客观 证 据 ， 证 明 系 统 在 使 用 


时 提供 的 服务 符合 利益 相关 者 的 需求 ， 从 而 在 其 预期 的 操作 环境 中 实现 系统 的 预期 


用 途 。 


6.2.3 INCOSE 系统 工程 手册 (3.2.2 版 本 ) 可 追溯 性 


[277] 本 节 包 含 一 个 模型 ， 显 示 了 6.2. 1 节 和 6. 2. 2 节 中 描述 的 需求 定义 和 管理 过 程 的 八 个 阶段 
之 间 的 可 追溯 性 以 及 “INCOSE 系统 工程 手册 ” (3.2.2 版 本 ) 中 描述 的 技术 流程 活动 。 如 
图 6. 26 所 示 ， 手 册 流 程 符合 ISO/IEC 15288; 2008 生命 周期 过 程 。 
6.2.1 节 和 6.2.2 节 描述 的 过 程 活动 可 以 追溯 到 INCOSE 手册 中 4.1 99, 4.2 节 、4.3 节 、 
4.6 节 和 4.8 节 的 内 容 。 可 追溯 性 如 表 6. 6 所 示 。 
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组 织 项 目 项 目 流程 
启动 过 程 
第 7 章 co 
。 计划 _ 评估“ | A 
企业 环境 管理 
= 决策 风险 管理 配置 管理 信息 
投资 管理 | = alter i i 
—— 技术 流程 
系统 生命 | 
peace!) (SESS) ee 
| / 利益 相关 者 | , 
ee) EREL WRT 架构 设计 | 
质量 管理 实现 集成 
验证 | 过 渡 | 确认 
协议 流程 
第 6 章 oaesen i 
操作 维护 
收购 
供应 处 理 


图 6.26 生命 周期 过 程 


表 6.6 可 追溯 到 INCOSE 手册 中 4. 1 节 、4. 2 节 、4. 








3, 4.6 节 和 4. 8 节 内 容 的 Cradle 过 程 








活动 
INCOSE 手册 Cradle 8 个 阶段 需求 定义 和 管理 
章节 活动 描述 活动 编号 
利益 相关 者 需求 定义 过 程 





目的 是 定义 一 个 系统 的 需求 ， 该 系统 可 以 在 定义 的 
环境 中 提供 用 户 和 其 他 利益 相关 者 所 需 的 服务 。 它 确 
4 | | 定 涉及 系统 知 吐 量 、 系 统 生命 周期 以 及 利益 相关 者 的 
需求 和 期 望 的 利益 相关 者 或 利益 相关 者 类 。 它 分 析 并 
将 其 转化 为 一 组 共同 的 利益 相关 者 需求 ， 表 达 系统 将 
对 其 运行 环境 进行 的 预期 交互 ， 并 以 此 作为 对 每 个 结 
果 操作 服务 进行 验证 的 参考 。 























识别 用 户 和 利益 相关 者 














定义 项 目 范围 











定义 需求 














定义 项 目 范围 
创建 利益 相关 者 需求 
设计 约束 





初始 化 需求 数据 库 












规划 系统 验证 
捕获 词汇 表 项 目 









建立 运营 理念 








4.1.2.6 生成 系统 需求 文件 









定义 用 例 
制定 操作 理念 
生成 可 交付 的 文档 
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INCOSE 手册 Cradle 8 个 阶段 需求 定义 和 管理 




















4.2 





活动 描述 





需求 分 析 过 程 
需求 分 析 过 程 的 目的 是 将 利益 相关 者 需求 驱动 的 视 
图 转换 为 所 需 产 品 的 技术 视图 ， 从 而 交付 这 些 服务 。 
这 个 过 程 构建 了 将 满足 利益 相关 者 需求 的 未 来 系统 的 
代表 ,并且 在 约束 允许 的 情况 下 ， 并 不 意味 着 任何 具 
体 的 实现 。 它 产生 了 可 衡量 的 系统 要 求 ， 从 供应 商 的 
角度 来 看 ， 它 具有 什么 样 的 特征 ， 并 以 何 种 规模 来 满 
足利 益 相 关 方 的 需求 。 它 确定 涉及 系统 吞吐 量 、 系 统 
生命 周期 以 及 利益 相关 者 的 需求 、 期 望 和 利益 相关 者 
或 利益 相关 者 类 。 它 分 析 并 将 其 转化 为 一 组 共同 的 利益 
相关 者 需求 ， 表 达 系 统 将 对 其 运行 环境 进行 的 预期 交 
互 ， 并 以 此 作为 对 每 个 结果 操作 服务 进行 验证 的 参考 。 

























识别 用 户 和 利益 相关 者 






















































4.2.2.2 定义 需求 6.1 需求 分 析 
2.1 创建 上 下 文 图 
RESE | a 2.2 识别 外 部 接口 
4.1 
Mas | 开发 主 系统 元 素 的 功能 模型 
ni RETEST 4.6 分 解 功能 ， 建 立功 能 需求 流 和 
功能 链接 
4.2.2.5 建立 运营 理念 定义 非 功 能 性 系统 需求 
分 析 系 统 元 素 源 信息 
4.2.2.6 开发 规范 树 和 规范 分 析 系 统 元 素 源 信息 









定义 候选 子 系统 元 素 





4.2.2.7 












创建 功能 需求 并 链接 到 函数 
BET UR eR I AE 
生成 可 交付 的 文档 









分 配 需求 并 建立 可 追溯 性 










生成 系统 规范 





4.3 













| 架构 设计 流程 

架构 设计 过 程 的 目的 是 合成 满足 系统 需求 的 解决 方 
案 。 该 过 程 封装 并 定义 了 解决 方案 的 领域 ， 表 示 为 一 
组 可 管理 的 、 概 念 上 的 、 最 终 可 实现 的 比例 问题 。 它 
根据 系统 的 技术 和 商业 需求 和 风险 ， 确 定 并 探索 一 种 
详细 的 实现 策略 。 从 这 一 点 来 看 ， 一 个 架构 设计 解决 
方案 是 根据 系统 组 成 的 系统 元 素 集 的 需求 来 定义 的 。 
从 这 个 过 程 中 产生 的 特定 设计 需求 是 验证 实现 的 系统 
和 设计 装配 和 验证 策略 的 基础 











4.3.2.1 














将 函数 分 配给 系统 元 素 
定义 系统 元 素 之 间 的 物理 接口 
5.3 将 非 功能 需求 分 配给 系统 元 素 
4.4 | ”创建 和 链接 接口 需求 到 数据 定义 


架构 设计 理念 

















KAPHK YG LH 181 


























( 续 ) 
INCOSE 手册 Cradle 8 个 阶段 需求 定义 和 管理 
章节 活动 描述 活动 编号 活动 描述 
验证 过 程 : 
pe 验证 过 程 的 目的 是 确认 系统 所 满足 的 指定 设 需求 系统 验证 和 确认 (V&V) ME 
此 过 程 提供 了 所 需 的 信息 ， 以 实现 纠正 系统 中 的 不 湖 性 
符合 项 或 对 其 进行 的 操作 。 










确认 过 程 : 


验证 过 程 的 目的 是 提供 客观 证 据 ， 证 明 系 统 在 使 用 


时 提供 的 服务 符合 利益 相关 者 的 需求 ， 在 预期 的 操作 
环境 中 实现 其 预期 用 途 。 系统 验证 和 确认 ( V&V) é 


8.1 
P 溯 性 
该 过 程 进行 比较 评估 ， 并 确认 利益 相关 者 的 需求 得 


到 正确 定义 。 在 确定 差异 的 地 方 ， 记 录 并 指导 纠正 措 
施 。 系 统 验 证 由 利益 相关 者 批准 。 














6.3 软件 工程 简介 


软件 越 来 越 复杂 ， 需 要 使 用 不 同 的 系统 视图 ， 以 确保 在 软件 工程 中 高 效 地 开发 信息 物理 系 
统 (CPS) 的 高 质量 软件 。 因 此 ， 可 以 引入 软件 工程 作为 软件 的 设计 、 开 发 和 维护 的 工程 学 习 
和 应 用 (IEEE 1990)。 软 件 工程 的 正式 定义 包括 : 
。 采用 系统 的 、 有 条 不 紊 的 、 可 量化 的 方法 来 开发 、 运 行 和 维护 软件 ， 即 指导 计算 机 处 
理 器 执行 特定 操作 的 任何 一 套 机 器 指令 (IEEE 1990) ; 
© 涉及 软件 生产 各 个 方面 的 工程 学 科 (Sommerville 2007) ; 
。 建立 和 使 用 健全 的 工程 原则 ， 以 经 济 地 获得 可 靠 的 软件 ， 并 在 实际 机 器 上 有 效 地 工作 
( Hamilton 1972 ) 。 
创建 软件 工程 学 科 是 为 了 解决 软件 质量 差 ， 获 得 超越 时 间 和 预算 的 项 目 控制 ， 并 确保 系统 
地 、 严 格 地 、 可 衡量 地 、 按 时 、 按 预算 和 规格 地 制定 软件 。 工 程 已 经 解决 了 所 有 这 些 问 题 ， 因 
此 , 工程 中 使 用 的 相同 原理 可 以 应 用 于 软件 。 当 时 ,将 普遍 缺乏 实践 的 软件 视 为 软件 危机 
(Sommerville 2007; Naur and Randell 1968 ) 。 
随 着 程序 和 计算 机 成 为 商业 世界 的 一 部 分 ， 它 们 的 发 展 摆脱 了 定制 工艺 的 世界 ， 并 成 为 一 
个 商业 企业 。 软 件 购买 者 越 来 越 要 求 在 时 间 和 预算 范围 内 建立 高 质量 的 产品 。 当 时 的 许多 大 型 
系统 被 视 为 绝对 的 失败 ， 要 么 被 抛弃 ， 要 么 没有 带 来 任何 预期 的 好 处 。 因 此 ， 发 生 软 件 危 机 是 
因为 确定 了 软件 开发 过 程 中 的 一 些 根本 问题 (http10 2015) ) : 
© 即使 在 进行 了 进一步 的 投资 之 后 ， 软 件 也 常常 没有 完成 ; 
。 从 完成 的 软件 中 删除 缺陷 和 错误 ， 使 其 可 用 的 工作 量 往往 需要 相当 长 的 一 段 时 间 ， 通 
常 比 开 始 编写 时 花费 的 时 间 更 多 ; 
。 软件 的 功能 不 符合 终端 用 户 的 需求 ; 
。 一 旦 创建 ， 软 件 几乎 是 不 可 能 维护 的 ， 开 发 人 员 理解 他 们 编写 的 内 容 的 能 力 随 着 时 间 
的 推移 而 迅速 减少 。 
幸运 的 是 ， 人 们 已 经 意识 到 软件 危机 的 存在 ， 并 激发 了 全 球 范围 内 的 流程 改进 运动 。 软 件 
行业 的 领导 者 认为 ， 遵 循 一 个 正式 的 软件 过 程 ， 会 带 来 更 好 的 产品 、 更 高 效 的 团队 和 个 人 、 降 
低 成 本 并 且 提 高 士气 。 同 时 ， 软 件 工程 在 过 去 几 年 中 已 经 从 计算 机 工程 学 发 展 成 为 单独 的 学 科 。 
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IEEE 计算 机 学 会 致力 于 正式 化 该 领域 ， 已 经 开展 了 若干 活动 ， 以 提高 软件 工程 的 专业 水 
平 ， 例 如 为 软件 开发 人 员 建 立 认证 要 求 。 为 了 配合 这 项 工作 ， 计 算 机 学 会 (CS) 和 国际 计算 
机 学 会 (ACM) 的 联合 工作 组 最 近 成 立 了 软件 工程 专业 的 另 一 个 关键 : 道德 准则 。 经 过 广泛 
的 审查 过 程 后 ，IEEE-CS/ACM 软件 工程 道德 与 专业 实践 联合 工作 组 在 去 年 推荐 的 《软件 工程 
道德 与 专业 实践 规范 》 的 5. 2 版 本 被 IEEE 计算 机 协会 和 ACM 采用 。 

《软件 工程 道德 与 专业 实践 规范 》 作为 教学 和 实践 软件 工程 的 标准 ， 记 录 了 软件 工程 师 的 
道德 和 专业 义务 。 该 守则 指示 从 业者 关于 标准 社会 期 望 他 们 遇 到 的 、 关 于 他 们 的 同龄 人 所 争取 
的 ， 以 及 彼此 期 待 的 内 容 。 此 外 ， 该 规范 还 向 公众 通报 了 该 行业 重要 的 责任 。 由 CS 和 ACM 两 
个 主要 的 国际 计算 协会 采用 的 道德 准 规 范 旨 在 作为 不 断 发 展 的 软件 工程 专业 的 成 员 指南 。 该 规 
范 是 由 一 个 多 国 工作 团队 开发 的 ， 其 中 包括 来 自 工 业界 、 政 府 职 位 、 军 事 设施 和 教育 专业 的 人 
员 (Gotterbarn et al. 1999) 。 

在 其 简洁 版 本 中 ， 准 则 总 结 了 高 级 抽象 的 愿景 。 完 整 版 本 中 包含 的 条 款 提供 了 这 些 愿望 如 
何 改变 我 们 作为 软件 工程 专业 人 员 的 方式 的 示例 和 细节 。 没 有 愿景 ， 细 节 就 变 得 墨守成规 ， 单 
调 乏 味 ; 没有 细节 ， 愿 景 会 变 得 夸大 但 空虚 ; 愿景 和 细节 会 形成 一 个 有 凝聚 力 的 准则 。 

根据 准 测 ， 软 件 工程 师 应 承诺 将 软件 的 分 析 、 规 范 、 设 计 、 开 发 、 测 斌 和 维护 作为 有 益 和 
被 尊重 的 专业 。 依 照 对 公众 健康 、 安 全 和 福利 的 承诺 ， 软 件 工程 师 应 遵循 以 下 八 项 原则 。 

(1) 公众 : 软件 工程 师 应 与 公众 利益 一 致 ; 

(2) BP FORE: 软件 工程 师 应 以 符合 公共 利益 以 及 客户 和 雇主 的 最 佳 利益 的 方式 行事 ; 

(3) 产品 : 软件 工程 师 应 确保 其 产品 和 相关 修改 符合 最 高 专业 标准 ; 

(4) 判断 : 软件 工程 师 应 保持 职业 判断 的 完整 性 和 独立 性 ; 

(5) 管理 : 软件 工程 经 理 和 领导 者 应 认可 并 促进 软件 开发 和 维护 管理 的 道德 方法 ; 

(6) 职业 : 软件 工程 师 应 当 按 照 公共 利益 提升 职业 的 诚信 和 声誉 ; 

(7) 同事 : 软件 工程 师 应 公平 对 待 并 支持 同事 ; 

(8) 自我 : 软件 工程 师 应 参与 终身 学 习 (Gotterbarn et al. 1999) 。 

从 上 述 可 以 得 出 软件 工程 项 目的 初稿 ， 其 中 包括 以 下 活动 : 

。 基本 项 目 框 架 ， 包括 想法 、 愿 景 和 概念 ; 

。 项 目 章程 ,包括 价值 观 和 规则 ; 

© 商业 案例 ， 包 括 成 本 和 收益 ; 

e 选择 适用 的 方法 ， 这 可 以 是 瀑布 方法 或 敏捷 方法 ; 

© 供应 范围 ， 包 括 对 象 和 模块 ; 

。 具有 期 限 和 内 容 的 发 布 和 项 目 计 划 ; 

。 项 目 组 织 ， 包括 组 织 计 划 和 职责 。 

所 选择 的 方法 对 软件 工程 项 目 具有 决定 性 的 影响 ， 因 为 它 决定 了 解决 方案 将 如 何 开 发 ， 项 
目 阶 段 如 何 计 划 ， 以 及 项 目 进 度 如 何 或 应 该 如 何 度 量 。 软 件 工 程 中 最 常用 的 两 种 方法 如 下 
所 示 。 

。 瀑布 法 或 V 模型 : 软件 开发 过 程 中 使 用 的 顺序 设计 过 程 ， 其 中 进度 是 稳步 向 下 流动 的 


(例如 瀑布 )。 
。 敏捷 方法 : 帮助 团队 通过 增 量 、 和 迭代 的 工作 节奏 〈 称 为 冲刺 )》 来 应 对 不 可 预知 性 。 
6.3.1 V 模型 


V 模型 是 用 于 在 各 种 可 靠 阶 段 组 织 软件 开发 过 程 的 软件 的 线性 过 程 模型 。 其 结果 总 是 作为 
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下 一 阶段 的 约束 目标 。 每 个 阶段 必须 完成 ， 以 便 下 一 个 阶段 可 以 开始 。 为 此 ， 生 成 的 每 个 阶段 
都 是 详细 文档 或 程序 的 结果 。 图 6. 27 显示 了 V 模型 的 主要 结构 。 





6. 27 ”软件 工程 过 程 的 V 模型 


可 以 认为 V 模型 是 具有 上 一 阶段 结果 的 瀑布 模型 的 增强 。V 模型 的 阶段 包括 以 下 内 容 : 


需求 定义 和 需求 分 析 。 
功能 系统 设计 ， 也 称 为 ; 
m 功能 规范 ; 

a 软件 系统 需求 ; 
规格 表 。 

这 些 从 黑 盒 的 角度 描述 了 软件 系统 如 何 实现 用 户 需求 。 还 包括 对 诸如 图 形 用 户 
界面 (GUI) 和 可 能 到 其 他 外 部 接口 的 接口 的 描述 。GUI 描述 包括 GUI 屏幕 的 描述 ， 
如 何在 屏幕 中 浏览 以 及 软件 系统 如 何 对 用 户 输入 做 出 反应 。 功 能 软件 系统 设计 没有 
描述 如 何在 技术 上 实现 软件 系统 来 实现 这 种 黑 盒 行为 。 黑 盒 视 图 中 包括 : 

— 性 能 、 响 应 时 间 和 资源 消耗 ; 
- 鲁 棒 性 、 过 载 行为 、 安 装 错误 、 更 新 功能 、 支 持 的 平台 等 。 
技术 系统 设计 〈 也 称 为 体系 结构 ) 描述 了 如 何在 技术 上 实现 软件 系统 。 体 系 结构 的 各 
个 方面 包括 编程 语言 和 所 使 用 的 技术 、 组 件 和 类 图 以 及 数据 库 模 式 。 因 此 ， 体 系 结构 
必须 设计 为 : 
n 实现 软件 系统 需求 ， 要 求 软件 系统 的 黑 盒 视 图 满足 需求 ， 包 括 性 能 要 求 和 软件 系统 
的 可 移植 性 ; 
m 软件 系统 是 可 维护 的 、 可 测试 的 和 可 修改 的 ; 
m 组 件 及 其 接口 是 可 识别 的 。 
架构 通常 由 多 个 视图 描述 ,包括 
n 具有 组 件 和 类 图 的 静态 视图 ; 
= 动态 视图 、 运 行 流 程 和 工作 流程 的 描述 ; 
n REME, HIRT RRS MALE (dl, jar, exe, ARB ARSE) 的 安装 。 
实现 、 编 程 、 编 码 。 
模块 测试 。 
集成 测试 。 
功能 和 系统 测试 。 
验收 测试 。 


V 模型 和 瀑布 模型 的 重要 区 别 是 ,在 V 模型 中 测试 可 以 在 开发 过 程 中 尽 可 能 早 地 定义 。 在 
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这 一 点 上 ， 必 须 对 术语 确认 和 验证 作出 区 分 。 

。 确认 : 确定 是 否 符合 需求 ， 也 就 是 说 ， 如 果 做 了 正确 的 事情 ， 用 户 是 否 达 到 了 他 的 

目标 ; 

。 验证 : 确定 软件 是 否 按 指定 的 方式 开发 ， 例 如 ， 如 果 GUI 按照 指定 的 要 求 并 按照 用 户 

需求 响应 用 户 操作 ， 验 证 是 指 软件 系统 而 不 是 使 用 需求 。 

由 于 验证 仅 在 开发 过 程 结 束 时 进行 ， 所 以 存在 风险 ， 直 到 结束 时 需求 中 的 错误 才 会 被 检测 
到 。 与 迭代 过 程 模型 相 比 ， 这 是 一 个 主要 的 缺点 。 此 外 ，YV 模型 要 求 这 些 需求 保持 一 致 。 一 旦 
需求 分 析 阶 段 完成 ，V 模型 不 允许 更 改 需求 。 然 而 ， 这 对 于 很 少 的 项 目 是 实用 的 。 据 报道 ， 
80% 的 项 目 遭 受 不 稳定 或 不 断 增 长 的 需求 。 并 且 大 多 数 项 目 也 受到 时 间 的 压力 。 

总 而 言 之 ，V 模型 代表 了 一 个 真实 的 物理 项 目的 顺序 ， 例 如 盖 房 子 。 一 开始 ， 先 铺 好 地 
基 ， 然 后 建造 墙壁 ， 最 后 建造 屋顶 。 从 这 个 例子 可 以 清楚 地 看 出 ， 后 来 发 现 的 错误 规范 ， 修 复 
将 越 困 难 并 且 越 来 越 昂 贵 。 如 果 在 项 目的 后 期 阶段 检测 到 虚假 的 假设 或 模糊 性 ， 终 止 项 目 通常 
是 减少 损害 的 唯一 方法 。 对 于 需要 完整 运行 模型 的 广泛 开发 来 说 ， 这 是 特别 有 问题 的 ， 这 可 能 
需要 几 年 时 间 。 在 设计 阶段 结束 时 ， 对 变化 的 需求 做 出 响应 已 经 太 晚 了 。 


6. 3.2 敏捷 软件 开发 方法 


敏捷 软件 开发 宣言 (Beck et al. 2001) 也 称 为 敏捷 宣言 ， 于 2001 年 推出 ， 它 首先 阐述 了 
敏捷 开发 的 基本 概念 。 其 中 一 些 作者 成 立 了 敏捷 联盟 ， 这 是 一 个 非 营 利 组 织 ， 根 据 宣言 的 价值 
观 和 原则 促进 软件 开发 。Jim Highsmith 以 敏捷 联盟 的 名 义 介绍 宣言 : 
敏捷 运动 不 是 反方 法 论 ; 实际 上 我 们 中 很 多 人 都 想 恢复 方法 论 的 可 信 度 。 我 们 想 恢复 平 
衡 。 我 们 接受 建 模 ， 但 不 是 为 了 在 竺 土 飞扬 的 企业 存储 库 中 编写 一 些 图 表 。 我 们 拥抱 文档 ， 而 
不 是 数 百 页 的 从 未 维护 并 且 很 少 使 用 的 书籍 。 我 们 计划 ， 但 在 变化 的 环境 中 认识 到 规划 的 局 限 
性 。 将 XP (极限 编程 ) 或 SCRUM 或 任何 其 他 敏捷 方法 的 倡导 者 称 为 “黑客 ”的 人 都 不 了 解 
黑客 术语 的 方法 和 原始 定义 (Highsmith 2001) 。 
因此 ， 对 于 敏捷 软件 开发 的 宣言 项 目的 含义 如 下 (http11 2015), 
e 个 人 与 互动 : 在 敏捷 开发 中 ， 自 组 织 和 动机 是 重要 的 ， 例 如 协同 定位 和 配对 编程 等 相 
互 作用 ; 

© 工作 软件 : 工作 软件 比 在 会 议 中 向 客户 展示 文档 更 有 用 和 更 受 欢迎 ; 

© 客户 合作 : 在 软件 开发 周期 开始 时 ， 不 能 完全 收集 需求 ， 因 此 ， 持 续 的 客户 或 利益 相 
关 者 的 参与 是 非常 重要 的 ; 

e 响应 变化 : 敏捷 开发 侧重 于 对 变革 的 快速 响应 和 持续 发 展 。 

因此 ， 在 这 种 软件 工程 方法 中 ， 规 划 不 太 详 细 ， 从 而 产生 了 更 大 的 灵活 性 ， 也 称 为 敏捷 
性 。 人 敏捷 软件 开发 方法 不 需要 完整 的 需求 规范 ， 而 是 要 对 要 实现 的 模块 进行 概述 。 其 规划 可 以 
在 项 目 设置 中 完成 。 然 后 ， 指 定 最 重要 的 顺序 迭代 ; 此 后 ， 实 现 和 集成 软件 的 其 他 部 分 。 该 序 
列 在 开始 时 不 是 固定 的 ， 而 是 适应 于 当前 的 知识 状态 。 软 件 在 每 次 迭代 后 进行 测试 ， 因 此 它 是 
可 执行 的 。 在 某 些 情况 下 ， 发 布 软件 ; 在 其 他 情况 下 ， 只 在 所 有 迭代 执行 之 后 发 布 。 

敏捷 联盟 推出 了 十 二 项 敏捷 软件 开发 原则 来 补充 敏捷 宣言 ， 如 下 所 示 (http12 2015) : 

。 最 重要 的 是 通过 及 早 、 持 续 地 交付 有 价值 的 软件 来 满足 客户 需求 ; 

© 欢迎 不 断 变化 的 需求 ， 即 使 在 发 展 的 晚期 ， 敏 捷 过 程 利用 变更 为 客户 创造 竞争 优势 ; 

。 频繁 地 交付 工作 软件 ， 从 几 周 到 几 个 月 ， 优 先 选择 较 短 的 时 间 范 围 ; 

。 业务 人 员 和 开发 人 员 必 须 在 整个 项 目 中 共同 工作 ; 
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围绕 积极 的 个 人 建立 项 目 ， 给 他 们 所 需 的 环境 和 支持 ， 并 相信 他们 能 完成 工作 ; 
向 开发 团队 内 部 传达 信息 的 最 有 效 的 方法 是 面对面 交谈 ; 

工作 软件 是 进展 的 主要 衡量 标准 ; 
敏捷 过 程 促 进 可 持续 发 展 ， 提 案 人 、 开 发 人 员 和 用 户 应 能 够 无 限期 地 保持 恒定 的 速度 ; 
持续 关注 技术 的 卓越 性 和 良好 的 设计 ， 提 高 敏捷 性 ; 

简单 ， 最 大 限度 地 完成 未 完成 的 工作 是 至 关 重 要 的 ; 


。 最 好 的 架构 、 需 求 和 设计 都 来 自 于 自 组 织 团队 ; 
© 每 隔 一 段 时 间 ， 团 队 就 会 反思 如 何 变 得 更 有 效率 ， 然 后 相应 地 调整 其 行为 。 


敏捷 


软件 开发 方法 包括 (httpll 2015) : 


。 敏捷 建 模 ; 

。 敏捷 统一 过 程 (AUP); 

。 动态 系统 开发 方法 (DSDM); 
。 核心 统一 过 程 (EssUP); 

© 极限 编程 (XP) ; 

© 特征 驱动 开发 (FDD) ; 

。 开放 统一 过 程 (OpenUP) ; 
e Scrum; 


。 速度 跟踪 。 


6. 3.3 


选择 适当 的 开发 方法 对 于 相应 的 软件 是 至 关 重 要 的 。 要 回答 的 问题 包括 “如 何 组 织 项 目 ” 
和 “ 谁 参 与 项 目 ”"， 软 件 开 发 方法 不 仅 取决 于 客户 的 期 望 ， 而 且 取 决 于 潜在 的 项 目 复杂 性 ， 这 
可 以 从 表 6.7 (Rusche 2013) 中 的 V 模型 和 敏捷 软件 开发 方法 的 比较 中 看 出 。 


表 6.7 六 西格玛 质量 功能 开发 矩阵 






需求 


V 模型 与 敏捷 软件 开发 方法 的 比较 


V 模型 


敏捷 方法 





如 果 至 少 有 80% 的 需求 是 唯一 的 ， 并 就 其 优先 
次 序 达成 一 致 ， 那 么 就 应 该 选择 V 模型 。 对 于 较 
小 的 项 目 ， 这 是 常 有 的 情况 


核心 功能 是 已 知 的 ， 但 是 描述 整体 的 系统 或 以 
前 的 优先 级 是 很 困难 的 ， 那 么 选择 敏捷 方法 ， 对 
于 明显 不 清楚 的 项 目 ， 这 是 常 有 的 情况 








项 目 进度 





功能 和 技术 需求 可 以 按照 开发 的 项 目 进 度 实施 。 
计划 是 在 每 个 项 目 阶 段 控 制 和 更 新 的 ， 但 并 没有 
从 根本 上 质疑 或 修改 





集成 


应 用 





项 目 进 度 本 身 和 所 有 日 期 都 是 固定 的 ; 然而 ， 
和 迭代 的 内 容 不 是 固定 的 





单个 模块 在 几 天 或 几 周 内 集成 ， 然 后 进行 测试 





新 软件 不 是 在 绿色 领域 创建 的 ， 而 是 在 很 大 程 
度 上 基于 现 有 的 功能 。 因 此 ， 交 货 的 范围 大 部 分 
是 事先 已 知 的 。 通常 情况 下 ， 旧 的 解决 方案 得 到 
增强 。 





功能 、 预 算 


在 每 次 迭代 结束 时 进行 集成 。 单 一 费用 ， 风 险 
较 低 ， 但 资源 投入 更 长 时 间 


eh 
项 目 是 从 零 开 始 创 建 的 。 开 发 了 新 功能 ， 交 货 


范围 很 大 程度 上 是 未 知 的 。 不 是 生成 概念 表 ， 而 
是 在 几 周 内 开发 出 真正 的 软件 ， 每 次 迭代 都 可 以 
isi ado 





规格 确定 后 ， 对 初始 报价 进行 修改 ， 并 将 其 功 
能 与 预算 相 适 应 ; 交付 的 内 容 是 由 商定 的 价格 决 
定 的 





由 于 功能 在 实现 中 可 能 有 很 大 差异 ， 所 以 确定 
了 软件 的 最 小 范围 。 生 产 产品 的 时 间 是 一 致 的 
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6. 4 





信息 物理 系统 软件 设计 需求 


由 于 系统 级 处 理 复 杂 设 计 的 能 力 有 限 ， 信 息 物 理 系统 (CPS) 的 设计 受到 了 阻碍 。 妨 碍 系 
统 设 计 的 因素 有 很 多 ， 例 如 大 型 复杂 系统 缺乏 形式 化 的 高 逼真 模型 、 对 重要 系统 组 件 的 性 能 测 
量 方法 不 足以 及 科学 基础 不 足 。 设计 方法 的 一 个 关键 因素 是 组 合 性 和 模块 化 。CPS 中 的 组 合 性 
受到 软件 和 系统 工程 的 强 相互 依赖 性 的 影响 ， 并 且 通 常 受 到 系统 设计 不 足 的 限制 。 

如 3.3.1 节 所 述 ， 软 件 需 求 可 以 作为 软件 必须 提供 的 服务 的 描述 以 及 软件 必须 运行 的 限制 
来 引入 。 从 更 广泛 的 角度 来 看 ， 可 以 说 软件 需求 范围 从 服务 或 约束 的 高 级 抽象 语句 到 更 详细 的 


功能 规范 。 
为 了 介绍 不 同类 型 的 软件 需求 ， 我 们 遵循 htp13 (2015) 中 描述 的 概念 。 
。 用 户 需 求 : 
n 为 客户 撰写 的 ; 


m 声明 是 用 自然 语言 编写 的 ， 包括 软件 系统 应 提供 的 服务 及 其 操作 限制 。 
使 用 自然 语言 时 可 能 出 现 问题 的 区 域 : 

-歧义 一 一 作者 和 读者 可 能 不 会 以 相同 的 方式 解释 词汇 ; 

-过 于 灵活 一 一 同样 的 事情 可 以 用 不 同 的 方式 表达 ; 

-需求 混合 一 一 不 同 的 要 求 可 以 混合 在 一 起 ; 

-缺乏 模块 化 一 一 自然 语言 不 足以 构成 软件 需求 。 

自然 语言 的 替代 方法 是 : 

-图 形 符号 一 一 图 形 语言 辅 以 文本 注释 ， 常 用 于 定义 功能 需求 ; 











-数学 /形式 规范 一 一 数学 概念 ， 如 有 限 状 态 机 或 集合 ， 明 确 的 规范 有 助 于 减少 客户 
和 承包 商 之 间 的 争论 ,但 客户 往往 不 了 解数 学 /形式 规范 。 

软件 需求 : 

= 客户 和 承包 商 之 间 的 合同 ; 

m 详细 说 明 软 件 服务 的 结构 化 文件 。 

软件 规范 : 

a 为 开发 人 员 编 写 的 ; 


m 详细 的 软件 描述 ， 可 以 作为 设计 和 实现 的 基础 。 


除了 上 述 需 求 之 外 ， 功 能 性 、 非 功能 性 和 与 领域 相关 的 需求 在 软件 工程 中 也 非常 重要 。 


功能 性 需求 : 

m 软件 应 提供 的 服务 声明 ， 软 件 如 何 对 特定 输入 做 出 响应 ， 以 及 软件 在 特定 情况 下 的 行为 。 
非 功能 性 要 求 : 

m 对 软件 必须 保证 的 服务 或 功能 的 约束 ， 例 如 时 间 限 制 、 对 开发 过 程 的 约束 以 及 要 编 
译 的 标准 。 

领域 需求 : 

m 反映 应 用 领域 特征 的 软件 应 用 领域 的 结果 ; 

a 可 以 是 功能 性 或 非 功 能 性 。 


最 后 ， 将 完成 一 份 需求 文档 ， 其 中 包含 以 下 内 容 。 


官方 声明 软件 开发 人 员 需 要 什么 ; 
定义 和 规范 需求 : 
m 指定 外 部 系统 行为 ; 
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n 指定 实现 的 约束 ; 

eA FHM, 但 必须 对 变化 进行 管理 ; 
ma 作为 维护 的 参考 工具 ; 

n 记录 系统 的 生命 周期 ; 

m 描述 对 突 发 事件 的 响应 。 

需求 文档 不 是 设计 文档 ; 它 必须 说 明 软 件 应 该 做 什么 ， 而 不 是 如 何 做 。 

所 谓 的 软件 需求 规格 说 明 书 (SRS) 是 IEEE 标准， 首次 发 布 于 ANSI/IEEE 830 - 1984 标 
准 。 最 新 版 本 目前 是 IEEE Std 29148 -2011。 使 用 SRS，IEEE 已 经 定义 了 如 何 建立 软件 需求 规 
范文 档 。 因 此 ， 确 定 了 文件 的 有 关 部 分 。 本 文档 主要 分 为 两 部 分 (http14 2015). 

e C-K (客户 需求 ) : 范围 与 规格 表 相 当 ; 

。 DD -需求 (开发 需求 ) : 范围 与 需求 规格 相当 。 

C -需求 从 客户 和 终端 用 户 的 考虑 角度 需求 。D - 需求 描述 了 开发 需求 ， 从 开发 者 的 角度 
来 看 ， 与 客户 的 观点 相反 。 关 于 需求 ， 从 客户 的 角度 来 看 是 指 所 需 软 件 的 定性 和 定量 定义 。 理 
想 情 况 下 ， 这 样 的 规范 包括 在 实践 中 详细 说 明 计 划 使 用 的 目的 ， 以 及 软件 所 需 的 功能 。 在 此 ， 
应 考虑 以 下 技术 方面 的 问题 。 

© 软件 能 做 什么 ? 

。 该 软件 将 在 多 大 程度 上 以 及 在 何 种 条 件 下 使 用 ? 

因此 ， 软 件 需求 规范 遵循 IEEE 标准 ， 并 且 包 括 至 少 三 个 应 满足 的 要 点 。 在 实践 中 ， 这 经 
常 被 修改 。 典 型 的 结构 可 能 如 下 所 示 : 

o 软件 产品 的 名 称 ; 

。 制造 商 的 名 称 ; 

。 文档 和 软件 的 版 本 日 期 。 

(1) 介绍 

(A) 文件 的 目的 
(B) 软件 产品 的 覆盖 范围 
(C) 术语 或 缩写 的 解释 
(D) 参考 其 他 资源 或 来 源 
(E) 概述 文档 的 构建 方式 
(2) 软件 产品 的 一 般 说 明 
(A) 产品 前 景 ( 对 于 其 他 软件 产品 ) 
(B) 产品 特点 (总 结 和 概述 ) 
(C) 用 户 特征 (有关 预期 用 户 的 信息 ,例如 教育 、 经 验 、 专 业 知 识 ) 
(D) 限制 (适用 于 开发 人 员 ) 
(E) 假设 和 依赖 (影响 开发 但 不 限制 操作 系统 选择 的 因素 ) 
(F) 需求 分 配 (不 可 行 ， 转移 到 较 新 的 版 本 特征 ) 
(3) 具体 需求 (相对 于 第 2 点 ) 
(A) 功能 性 需求 (强烈 依赖 于 软件 产品 的 性 质 ) 
(B) 非 功 能 性 需求 
(C) 外 部 接口 
(D) 设计 约束 
(E) 性 能 需求 
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(F) 质量 需求 
(G) 其 他 需求 

在 实践 中 这 种 需求 分 析 中 可 能 出 现 的 困难 包括 : 

。 潜在 的 利益 冲突 ， 即 用 户 的 不 同 目标 ; 

© 技术 条 件 不 清楚 甚至 未 知 ; 

。 在 设计 过 程 中 已 经 改变 了 需求 或 优先 级 。 

总 而 言 之 ， 为 了 成 功 实施 复杂 的 软件 项 目 ， 以 下 核心 流程 至 关 重要 : 

© 需求 分 析 ; 

。 原型 设计 ; 

。 架构 与 设计 ; 

。 编程 和 验证 ; 

。 客户 端 实现 和 测试 ; 

© 维护 计划 。 

从 上 图 可 以 看 出 ， 这 显示 了 传统 的 设计 方法 ， 一 个 两 阶段 的 设计 方法 可 能 是 适当 的 。 第 一 
阶段 是 做 出 设计 决策 的 阶段 。 在 随后 的 第 二 阶段 ， 尽 可 能 地 确定 设计 错误 。 由 于 错误 检测 存在 
于 相对 较 晚 的 阶段 ， 所 以 用 于 错误 检测 的 成 本 可 能 很 高 。 为 了 实现 对 需求 分 析 的 早期 错误 检 
测 ， 只 能 使 用 小 型 设计 逻辑 模型 ， 可 以 很 容易 地 彻底 地 分 析 潜 在 的 违规 要 求 。 这 就 导致 了 一 种 
形式 化 的 需求 表示 ， 该 约束 不 允许 向 前 移动 ， 直 到 证 明 设计 或 设计 的 部 分 是 正确 的 。 因 此 ， 由 
此 产生 的 详细 设计 以 及 随后 的 实现 降低 了 测试 对 小 问题 的 依赖 。 这 可 以 用 图 6. 28 中 给 出 的 说 
明 来 描述 。 





构建 设计 让 
BN, 
底 分 析 其 潜 
在 违反 需求 
制定 设计 的 地 方 
决策 的 阶段 \ 
直到 证 明 
设计 正 
时 再 
减少 对 继续 
测试 的 依赖 
找到 设计 | 
错误 的 阶段 
a) 传统 的 设计 和 测试 方法 b) 早期 错误 检测 


图 6. 28 a) 传统 的 设计 和 测试 方法 ，b) 早期 错误 检测 
除了 图 6. 11 中 提 到 的 传统 设计 步骤 外 ， 可 以 总 结 以 下 控制 实现 的 相关 过 程 : 
。 需求 管理 ; 

e 项 目 管理 ; 
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。 质量 管理 ; 

。 配置 管理 ; 

。 文档 ; 

e 客户 培训 。 

为 了 实现 软件 解决 方案 ， 可 以 使 用 以 下 开发 平台 示例 。 

e 在 IMC-AESOP 方法 的 上 下 文中 使 用 用 例 和 原型 实现 的 敏捷 工具 ， 其 设想 了 面向 服务 的 
架构 (SOA) 的 监督 控制 和 数据 采集 /分 布 式 控制 系统 (SCADA/DCS) 基础 架构 ,不 
仅 在 水 平 屋面， 例如 在 协作 设备 和 系统 之 间 ， 而 且 在 位 于 企业 软件 架构 不 同 层 次 的 系 
统 之 间 的 垂直 层次 上 ， 可 实现 交叉 层面 向 服务 的 协作 (Colombo et al. 2014) ; 

在 Apache, Tomcat 和 JBoss 上 开发 Java SE/EE/ME; 

在 Microsoft 平台 上 使 用 CHA a A. NET 框架 进行 开发 ; 

使 用 C+ + 开发 实时 和 嵌入 式 系统 以 及 软件 开发 工具 ， 例 如 : 

a Eclipse IDE, MS Visual Studio; 

m Polarion 应 用 生命 周期 管理 工具 ; 

a Polarion 需求 和 测试 用 例 管理 ; 

m 使 用 Apache Maven 和 Ant 进行 管理 ; 

a 使 用 JUnit 和 SoapUI 测试 工具 。 


6.5 海域 案例 研究 


案例 研究 基本 上 是 对 特定 的 集中 领域 的 深入 研究 ， 而 不 是 全 面 的 统计 调查 。 因 此 ， 它 是 一 
种 将 一 个 非常 广泛 的 研究 领域 缩小 成 一 个 容易 研究 的 主题 的 方法 。 海 洋 领域 有 大 量 潜在 的 研究 
课题 。 海 洋 领域 的 主要 部 分 是 通 往 大 陆 或 岛屿 的 通道 的 港口 。 在 欧盟 (EU) 中 ，74% 的 货物 
通过 港口 运送 。 它 们 对 欧盟 内 部 的 贸易 同样 重要 : 每 年 37% 的 欧盟 内 部 货运 量 以 及 3. 85 亿 乘 
客 通过 港口 运送 。 

在 联盟 约 70 000 公里 的 海岸 上 经 营 了 1200 多 个 商业 港口 。 欧 洲 是 全 球 最 密集 的 港口 地 区 
之 一 。2011 年 , 约 37 亿 吨 货物 (超过 60 000 万 个 商船 停靠 港 ) 通过 欧洲 港口 过 境 。 批 量 运 输 
占 其 中 70% ,集装箱 占 18% , HRA (Ro-Ro) 运输 占 7% ， 其 余 为 其 他 普通 货物 。 欧 盟 港口 行 
业 在 港口 行业 本 身 的 就 业 和 活动 ( 直接 影响 ) 、 供 应 链 (间接 影响 ) 以 及 欧盟 的 经 济 (诱发 影 
响 ) 方面 具有 重大 的 经 济 影响 (http15 2015 ) 。 因 此 ， 本 章 的 案例 研究 重点 关注 海事 领域 ， 特 
别 是 海事 领域 的 认识 。 

海事 领域 定义 为 海洋 或 其 他 通航 航道 ， 包 括 所 有 与 海事 有 关 的 活动 、 基 础 设施 、 人 员 、 货 
物 、 船 舶 和 其 他 交通 工具 。 在 海域 感知 (MDA) 的 情况 下 ， 定 义 为 有 效 地 了 解 可 能 影响 安全 、 
经 济 或 环境 的 与 海事 领域 有 关 的 任何 事项 ，CPS 在 船舶 、 海 港 港口 、 干 港口 、 卡 车 和 火车 的 集 
装 箱 监 控 方面 变 得 有 意义 ， 这 是 一 个 非常 广泛 的 研究 领域 。 因 此 ， 案 例 研 究 仅 限于 处 理 容器 跟 
踪 和 监控 的 两 个 应 用 程序 。 第 一 个 应 用 程序 涉及 对 港口 和 船上 集装箱 的 跟踪 和 监控 ， 第 二 个 应 
用 程序 用 于 跟踪 和 监控 从 海港 口 到 干 港 运输 的 集装箱 (Möller 2014) 。 


6. 5. 1 在 港口 和 船舶 上 跟踪 和 监测 集装箱 


这 个 案例 研究 的 应 用 具有 重要 的 背景 ， 因 为 不 幸 的 是 ， 各国 每 天 都 面临 恐怖 主义 和 走私 活 
动 。 因 此 ， 研 究 正 在 进行 跟踪 和 监测 的 集装箱 ， 无 论 是 在 港口 还 是 在 船舶 上 ， 特 别 是 在 全 球 范 
围 内 定期 运输 的 集装箱 ， 以 避免 隐 怖 袭击 或 走私 。 这 些 任 务必 须 远 程 工作 。 远 程 工作 意味 着 连 
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接 到 运行 操作 系统 的 计算 机 的 软件 可 以 从 运行 操作 系统 的 软件 连接 到 同一 网 络 或 因特网 中 的 计 
算 机 软件 。 这 人 允许 从 远程 计算 机 访问 所 有 工作 计算 机 的 程序 、 文 件 和 网 络 资源 。 

可 以 通过 连接 到 包含 所 需 测 量 设备 的 能 入 式 系统 的 蜂 衬 和 卫星 移动 网 络 来 实现 在 港口 或 是 
在 船舶 上 跟踪 和 监视 集装箱 。 如 文献 (Patterson et al. 2004) 所 述 ， 使 用 两 种 不 同 的 方法 来 跟 
踪 和 监测 集装箱 : 电缆 传输 和 载波 传输 。 在 电缆 传输 的 情况 下 ， 四 个 不 同 的 电缆 和 插座 被 策略 
地 放置 在 容器 内 ， 通 过 反馈 布尔 值 来 测量 容器 的 压缩 和 温度 。 载 波 传输 方法 使 用 位 于 容器 中 的 
调制 解 调 器 并 发 送 人 允许 监 视 容器 状态 的 频率 。 

如 文献 (Patterson et al. 2014) 所 述 ， 这 些 方法 不 具有 成 本 效益 ， 需 要 大 量 的 设置 时 间 。 
因此 ， 无 线 通信 更 适合 于 本 地 和 远程 跟踪 和 监视 容器 。 本 地 跟踪 和 监控 是 基于 与 容器 相连 的 有 
源 和 无 源 射 频 识 别 (RFID) 标签 ( 见 4.2 节 )。RFID 标签 允许 向 RFID 读 取 设备 广播 信息 ， 该 
设备 将 立即 列 出 容器 的 项 目 和 规格 。 本 地 跟踪 使 用 ZigBee 应 用 程序 ， 主 要 用 于 互连网 络 。Zig- 
Bee 是 一 套用 于 创建 由 小 型 、 低 功 耗 数字 设备 构建 的 个 人 区 域 网 络 的 高 级 通信 协议 规范 。Zig- 
Bee 基于 IEEE 802. 154 标准 。ZigBee 能 够 以 低能 量 级 别 广播 数据 包 ， 以 实现 最 佳 的 能 源 节省 ， 
并 且 可 以 通过 中 间 设 备 的 网 络 传送 数据 以 到 达 更 远 的 区 域 ， 从 而 远 距 离 传输 数据 。ZigBee 的 传 
输 速度 为 250 kbit/s， 最 适合 传感器 或 输入 设备 的 间 和 区 数据 传输 。 因 此 ， 船 上 的 船员 使 用 Zig- 
Bee 网 络 监控 集装箱 。 陆 地 上 的 海事 人 员 通 过 蜂 窜 网关 和 卫星 网 关 对 集装箱 进行 跟踪 监测 
(Bay et al.2010)。 车 载 集装箱 跟踪 和 监控 系统 使 用 以 下 方式 进行 远程 集装箱 跟踪 和 监控 : 

e ZigBee 网 络 ; 

© 本 地 监控 中 心 ; 

© 蜂窝 网 关 ; 

。 卫星 网 关 。 

陆 上 集装箱 跟踪 监测 系统 采用 : 

。 蜂窝 基站 ; 

。 远程 监控 中 心 。 

ZigBee 网 络 可 以 实现 为 图 6. 29 所 示 的 三 种 拓扑 之 一 。ZigBee 网 络 支 持 点 对 点 通信 和 星 形 
配置 。 它 为 802. 15.4 规范 添加 了 路 由 协议 和 分 层 网 络 ， 该 规范 解决 了 人 允许 聚 类 树 和 多 跳 网 状 
网 络 拓扑 的 方案 。 


O O 
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多 
e、_ | e 
o 一 | 7 了 人 \ 
O | > 
O 
a) 星 形 结构 b) 树 结构 c) 网 格 结构 


图 6. 29 ZigBee 的 网 络 配置 


6.5.2 跟踪 和 监测 从 海港 运输 到 无 水 港 的 集装箱 
从 海港 口 的 集装箱 码头 以 及 海港 口 的 隧道 人 口 运输 集装箱 ， 需 要 将 集装箱 装载 在 载体 上 ， 
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并 将 其 和 卸载 在 无 水 港口 。 该 装载 过 程 所 需 的 时 间 以 及 运输 集装箱 通过 隧道 的 时 间 取 决 于 所 使 用 
的 运输 工具 系统 。 假 设 集装箱 可 以 立即 装 和 人 载体 或 大 量 的 存储 容量 可 用 于 在 非常 短 的 时 间 内 存 
储 集装箱 ， 无 论 使 用 何 种 类 型 的 载体 用 于 海口 港口 和 无 水 港口 的 集装箱 码头 之 间 的 运输 ， 一 个 
集装箱 只 能 从 集装箱 码头 离开 到 假设 的 隧道 入 口 进行 进一步 运输 。 在 通过 假设 的 隧道 运输 期 
Vis], 运输 船 保持 最 小 的 安全 距离 。 为 安全 起 见 ， 载 体 应 保持 相应 隧道 中 距 海 曾 和 无 水 港 两 端的 
最 小 安全 距离 。 

将 模型 组 件 作 为 位 置 、 实 体 、 到 达 和 处 理 (LEAP) 嵌入 到 模型 中 。 

LEAP 的 第 一 步 是 位 置 的 定义 。 位 置 表示 模型 中 的 固定 位 置 ， 例 如 集装箱 堆放 地 。 在 这 些 
模型 中 ， 可 以 对 对 象 进行 操作 。 在 图 形 用 户 界 面 (GUI) 中 ,它们 显示 为 布局 的 图 标 ， 并 且 可 
以 安装 徽标 和 广告 。 这 样 的 显示 器 指定 当前 时 间 内 包含 了 该 位 置 中 的 动态 对 象 (实体) 的 数 
量 ， 这 使 得 在 模拟 运行 期 间 更 容易 跟踪 系统 状态 。 在 模型 中 明确 设置 位 置 的 容量 ， 这 意味 着 在 
任何 时 间 点 的 位 置 最 多 可 以 包含 一 定数 量 的 实体 。 

第 二 步 是 实体 的 定义 。 实 体 是 在 模拟 运行 期 间 通过 模型 或 模型 的 一 部 分 移动 的 对 象 ， 并 且 
可 以 被 改变 。 将 速度 和 大 小 分 配给 实体 。 

第 三 步 是 到 达 的 定义 。 当 实体 到 达 模 型 时 定义 和 到达。 其 决定 了 将 在 哪个 位 置 发 生 、 重 复发 
生 的 距离 以 及 到 达 的 重复 次 数 以 及 有 多 少 个 实体 进入 每 个 重复 集合 的 模拟 模型 。 此 外 ， 在 到 达 
时 ， 可 以 定义 对 全 局 变量 的 操纵 以 及 属性 的 初始 分 配 。 

在 最 后 一 步 中 ， 对 一 个 或 多 个 目标 位 置 进行 处 理 ， 并 从 一 个 实体 的 位 置 发送 到 下 一 个 实 
体 。 离 开 一 个 位 置 也 可 以 改变 实体 的 类 型 。 此 外 ， 可 以 指定 等 待 时 间 、 检 查 条 件 以 及 操作 变量 
和 属性 。 如 果 将 多 个 位 置 指定 为 目标 ， 则 可 以 根据 条 件 选择 一 个 位 置 。 一 个 实体 可 以 通过 模型 
的 所 有 可 能 路 径 定义 。 如 果实 体 离开 模型 ， 则 用 “EXIT” 指 定 为 目标 位 置 。 

以 下 示例 显示 子 模型 输入 的 属性 查询 的 源 代码 ， 其 作为 处 理 到 达 容 器 中 的 位 置 的 一 部 分 。 


Distribution of incoming containers based on attribute origin 

#A container arrives... #to location in_load_ship, #if he should be 
unloaded froma ship 

# Distribution of incoming containers based on attribute origin 


#A Container arrives, 
#at Location in_load_ship, 


# if he should be unloaded froma ship 
IF origin = 12 THEN 
{ 
ROUTE 1 
} 
#to Location in to hh, 
# if he should arrive without shipping in the port of Hamburg 
ELSE IF origin < 6 THEN 
{ 
ROUTE 2 
} 
#at Location in_to_drport, 
#if his transportation part start in Maschen or Rade ELSE IF 
(origin = 6 OR origin = 7) THEN 
{ 


ROUTE 3 


} 
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#at Location in to cth, 
#if his transportation path start in Magdeburg 


ELSE IF origin = 8 THEN 


ROUTE 4 
} #at Location in to dd _ container, 


#if his transportation part start in Riesal 


ELSE IF origin = 9 THEN 


{ 


ROUTE 5 


} 


#atLocation in_to_ctw, 
#if his transportation path start in Wilhelmshaven 


ELSE IF origin = 10 THEN 


{ 


ROUTE 6 


} 


除了 位 置 、 实 体 、 到 达 和 处 理 之 外 ,仿真 软件 ProModel 还 提供 了 属性 、 网 络 、 资 源 、 宏 和 
全 局 变量 等 元 素 。 


属性 : 为 位 置 或 实体 定义 ， 可 以 创建 为 整数 或 实数 。 如 果 为 实体 定义 了 属性 ， 则 可 以 
为 每 个 单独 的 实体 分 配 一 个 值 。 可 以 在 模拟 运行 期 间 更 改 属 性 的 值 。 

网 络 : 用 于 构建 图 形 ， 本 质 上 由 节点 和 路 径 组 成 。 节 点 可 以 具有 一 定 的 有 限 或 无 限 的 
容量 。 对 于 容量 有 限 的 节点 ,必须 明确 指定 其 值 。 那 么 相关 节点 可 以 在 任何 时 候 只 包 
含 最 大 值 的 实体 和 资源 。 节 点 可 以 链接 到 位 置 。 如 果 网 络 中 的 实体 从 一 个 位 置 传递 到 
另 一 个 位 置 ， 则 需要 这 样 的 连接 。 路 径 连 接 两 个 节点 。 它 们 具有 一 定 的 长 度 ， 这 是 明 
确 指定 的 。 实 体 和 资源 都 可 以 通过 网 络 传递 。 

资源 : 用 于 模型 中 将 实体 从 一 个 位 置 传输 到 另 一 个 位 置 。 资 源 与 网 络 相连 。 如 果 一 个 
实体 在 从 一 个 位 置 更 改 为 另 一 个 位 置 时 被 分 配给 资源 ， 则 在 处 理 中 设置 该 实体 。 

E: 文本 中 的 占 位 符 。 宏 具有 用 于 标识 的 名 称 ， 其 形成 占 位 符 ， 以 及 在 占 位 符 位 置 的 
模拟 执行 期 间 插入 和 执行 的 文本 。 宏 可 以 定义 为 场景 参数 。 对 于 场景 参数 ， 可 以 在 开 
始 模拟 运行 之 前 更 改 在 模拟 期 间 发 生 在 宏 位 置 的 文本 。 宏 是 定义 ProModel 中 场景 的 关 
键 。 要 创建 场景 ,必须 至 少 有 一 个 定义 为 场景 参数 的 宏 。 定 义 为 脚本 参数 的 宏 为 每 个 
待 检查 场景 分 配 一 个 值 。 这 种 情况 发 生 在 模型 范围 之 外 ， 因 此 模型 本 身 不 会 被 修改 。 
全 局 变量 : 可 从 模型 的 任何 部 分 访问 的 变量 。 这 意味 着 可 以 查询 和 更 改 它们 的 当前 值 ， 
允许 不 同 的 模型 部 分 相互 通信 。 


也 可 以 首先 以 多 个 部 分 或 子 模型 的 形式 开发 模型 ， 然 后 将 其 合并 为 一 个 整体 模型 (Maller 
2014) 。 这 个 过 程 称 为 合并 。 有 两 种 合并 方式 。 在 合并 作为 模型 时 ， 粘 贴 的 模型 不 会 改变 。 然 
而 ， 在 合并 作为 子 模型 时 ， 所 有 模型 元 素 的 名 称 〈 如 位 置 和 全 局 变量 ) 都 会 收 到 在 合并 期 间 
指定 的 前 绥 或 后 组 。 实 体 和 属性 不 做 更 改 。 子 模型 只 能 通过 全 局 变量 进行 通信 ， 因 此 在 合并 之 
后 不 需要 进行 进一步 的 调整 。 如 果 可 以 在 子 模型 之 间 移 动 实体 ， 则 将 子 模型 用 于 此 目的 ; 然 
而 ， 在 处 理 单个 规则 后 ， 必 须 更 改 目标 位 置 。 

模型 运行 可 以 在 屏幕 上 进行 跟踪 ， 因 为 移动 由 实体 和 资源 以 图 形 方式 表示 。 此 外 ， 如 果 创 
建 了 模型 中 的 表示 形式 ， 则 可 以 跟踪 全 局 变量 的 当前 值 和 各 个 位 置 中 的 实体 数量 。 通 过 这 些 ， 
可 以 很 容易 地 理解 模型 构建 ; 因此 ， 模 拟 的 黑 盒 性 质 至 少 部 分 得 到 了 解决 。 这 可 以 提高 决策 者 
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对 结果 的 接受 度 ， 而 决策 者 与 建 模 和 模拟 方法 无 直接 关系 。 

如 6.5. 1 节 所 述 ， 集装箱 跟踪 和 监控 是 基于 连接 到 集装箱 的 有 源 和 无 源 RFID 标签 (IL 
4.245), RFID 允许 将 它们 的 信息 广播 到 RFID 阅读 设备 ， 它 立即 列 出 了 容器 的 项 目 和 规格 。 
如 6.5.1 节 所 述 ，ZigBee 能 够 以 低能 级 广播 数据 包 ， 以 获得 最 佳 的 节能 效果 ， 并 可 以 通过 中 


间 设 备 网 络 进行 数据 远 距离 传输 ， 将 数据 传输 到 更 远 的 区 域 。 因 此 ， 陆 上 运输 承包 商 使 用 
ZigBee 网 络 跟踪 和 监控 集装箱 。 陆 上 运输 承包 商 通过 蜂窝 网 关 和 卫星 网 关 跟 踪 和 监测 集装箱 
(Bay et al. 2010 ) 。 远 程 集装箱 跟踪 和 监控 系统 的 架构 包含 以 下 用 于 陆 上 集装箱 跟踪 和 监控 
的 系统 : 
e ZigBee 网 络 ; 
© 陆 上 地 方 监测 中 心 ; 
。 载体 上 的 蜂窝 网 关 ; 
。 蜂窝 基站 ; 
e 卫星 网 关 ; 
。 远程 监控 中 心 。 
从 模拟 结果 可 以 看 出 ， 集 装 箱 从 海港 口 向 无 水 港 移动 的 方式 ， 给 出 了 集装箱 及 其 实际 位 置 
的 实时 依赖 情况 ， 也 可 通过 模拟 来 跟踪 和 监测 。 将 仿真 结果 与 从 RFID 读 取 设备 获得 的 实际 数 
据 进行 比较 ， 以 识别 容器 序列 中 的 改变 是 否 发 生 ， 这 是 意外 事件 的 指示 。 这 种 对 事件 的 监控 可 
以 表明 载体 上 的 容器 处 于 错误 的 顺序 ， 从 而 导致 扫描 整个 容器 上 的 容器 序列 。 
6.6 练习 
1. 什么 是 系统 工程 ? 23. 重新 评估 一 词 的 意思 是 什么 ? 
2. 详细 描述 系统 工程 流程 。 24. 举 一 个 重新 评估 的 例子 。 
3. 基于 模型 的 设计 是 什么 意思 ? 25. 术语 软件 工程 是 什么 意思 ? 
4, 举 一 个 基于 模型 的 设计 的 例子 。 26. 详细 描述 软件 工程 流程 。 
5. 术语 模型 驱动 设计 是 什么 意思 ? 27. 什么 是 V 模型 ? 
6. 举 一 个 模型 驱动 设计 例子 。 28. 举 一 个 V 模型 的 例子 。 
7. 生命 周期 是 什么 意思 ? 29. 什么 是 敏捷 模型 ? 
8. 详细 描述 生命 周期 过 程 。 30. 举 一 个 敏捷 模型 的 例子 。 
9. 术语 约束 是 什么 意思 ? 31. 什么 是 敏捷 统一 过 程 ? 
10. 举 一 个 约束 的 例子 。 32. 详细 描述 敏捷 统一 过 程 。 
ll. 可 人 靠 性 分 析 是 什么 意思 ? 33. 什么 是 极限 编程 ? 
12, 举 一 个 可 靠 性 分 析 的 例子 。 34. 举 一 个 极限 编程 的 例子 。 301 
13. 什么 是 可 维护 性 ? 35. 什么 是 开放 式 统一 过 程 ? 
14. 详细 描述 可 维护 性 过 程 。 36. 举 一 个 开放 式 统一 过 程 的 例子 。 
15. 功能 建 模 的 ICAN 定义 是 什么 意思 ? 37. 车 辆 跟踪 是 什么 意思 ? 
16. 举 一 个 功能 建 模 的 ICAN 定义 的 例子 。 38. 详细 描述 车 辆 跟踪 过 程 。 
17. 术语 UML 是 什么 意思 ? 39. 项 目 进 度 是 什么 意思 ? 
18. 举 一 个 UML 的 例子 。 40. 举 一 个 敏捷 方法 的 项 目 进度 示例 。 
19. 质量 功能 部 署 是 什么 意思 ? 41. 术语 集成 意味 着 什么 ? 
20. 详细 描述 质量 功能 部 署 过 程 。 42. 举 一 个 例子 说 明 集 成 V 模型 。 
21. 系统 模型 是 什么 意思 ? 43. ZigBee 是 什么 意思 ? 
22. 举 一 个 系统 模型 的 例子 。 44. 举例 说 明 ZigBee 在 船舶 上 的 应 用 。 
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45. 术语 蜂窝 基站 是 什么 意思 ? 50. 举 一 个 卫星 网 关 的 例子 。 
46. 举 一 个 蜂窝 基站 的 例子 。 51. 术语 移动 网 关 是 什么 意思 ? 
47. 远程 监控 中 心 是 什么 意思 ? 52. 举 一 个 移动 网 关 的 例子 。 
48. 举 一 个 远程 监控 中 心 的 例子 。 53. 本 地 监测 中 心 是 什么 意思 ? 
49. 术语 卫星 网 关 是 什么 意思 ? 54. 举 一 个 本 地 监测 中 心 的 例子 。 
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数字 制造 和 工业 4. 0 





本 章 首先 在 7. 1 节 简 要 介绍 了 制造 业 ， 确 定 工业 革命 进程 中 可 实现 的 技术 和 机 会 ， 然 后 还 
向 读者 介绍 数字 制造 ， 包 括 智能 和 敏捷 制造 以 及 智能 工厂 ， 数 字 制 造 / 工 业 4.0 的 主要 概念 之 
一 。7.2 节 介 绍 了 个 性 化 生产 的 主要 概念 ， 这 是 智能 工厂 的 一 个 重要 应 用 领域 。7. 3 节 描 述 了 
网 络 化 制造 和 智能 供应 链 的 概念 ， 它 能 够 在 互联 网 上 发 送 产品 数据 以 达到 服务 的 目的 。7.4 节 
介绍 了 并 发 开放 和 闭合 生产 线 的 范例 。7. 5 节 的 主题 是 网 络 安全 。7.6 节 介 绍 了 数 个 关于 数字 
制造 /工业 4.0 的 案例 研究 。7. 7 市 包含 了 数字 制造 /工业 4.0 领域 的 综合 问题 ， 并 提出 了 进 一 
步 阅读 的 参考 文献 和 建议 。 


7.1 制造 业 简介 


正如 3. 4. 6 节 所 描述 的 那样 ， 制 造 业 的 主要 目标 是 生产 可 以 卖 给 客户 的 商品 。 因 此 ,为 了 
实现 这 一 目标 ， 需 要 构建 相关 设施 。 现 代 制 造 系统 包括 制造 产品 所 需 的 所 有 中 间 过 程 和 产品 部 
件 的 集成 。 应 该 提 到 的 是 ， 一些 行业 (例如 半导体 和 钢铁 制造 商 ) 使 用 制造 (fabrication) 代 
替 制 造 (manufac turing) o 

设计 合适 的 生产 布局 以 制造 特定 的 产品 ， 称 为 流动 的 生产 线 。 因 为 机 器 以 这 样 的 方式 使 产 
品 可 以 从 第 一 台 机 器 或 工作 站 流向 第 二 台 机 器 ， 同 样 从 第 二 台 到 第 三 台 ， 一 直到 走 下 生产 线 。 
原材料 进入 生产 线 的 前 端 。 产 品 的 加 工 是 在 最 后 的 机 器 或 工作 站 完成 的 ， 原 材料 被 转化 为 相应 
的 生产 线 的 产品 。 

然而 ， 在 工作 站 的 处 理 可 能 会 经 常 去 除 部 分 原材料 。 因 此 ， 必 须 提 供 处 理 这 种 材料 和 任何 
消耗 品 的 工具 。 因 此 ， 当 产品 组 合 和 体积 合理 化 时 ， 产 品 线 是 有 效 和 高 效 的 制造 安排 。 生 产 线 
的 设计 考虑 了 机 器 的 定位 和 维护 、 零 件 的 成 批 处 理 和 分 配 ， 以 及 性 能 如 何 测量 。 

性 能 可 以 用 Little 法 则 来 衡量 。Little 法 则 (Little 1961) 是 1961 年 引入 的 系统 动力 学 的 基 
本 定律 ， 是 适用 于 制造 系统 的 最 受 认 可 的 规则 。 除 了 为 员工 设 定 一 致 的 目标 外 ， 该 法 则 还 允许 
经 营 者 确保 他 们 获得 关于 制造 系统 性 能 的 一 致 的 数据 。 在 这 方面 ，Little 法 则 在 表现 上 很 简单 。 
它 指出 ， 对 于 一 个 给 定 的 生产 系统 区 域 ， 下 面 的 等 式 成 立 

WIP = RP - TT 
其 中 WIP 代表 正在 进行 中 的 工作 量 ，PR 是 生产 速率 ，77 代表 了 吞吐 量 时 间 。WIP 级 别 和 TT 
指 的 是 平均 值 。 在 稳 态 条 件 下 ，WIP 与 77 成 正比 ; 这 种 情况 下 的 比例 常数 是 生产 速率 。 假 设 
一 个 制造 区 有 2 周 的 77， 每 周 完成 30 个 单位 的 工作 量 ， 那 么 WIP 就 是 : 
WIP = RP + TT = 30*2 = 60( 单 位 工作 量 ) 

这 个 结果 可 以 解释 为 ， 在 任何 时 候 ， 制 造 系统 操作 员 在 生产 环境 中 有 2 周 的 工作 时 间 ,， 或 
者 工作 量 WIP 等 于 2 * 30 个 单位 工作 量 。 因 此 ， 这 个 简单 的 法 则 允许 为 WP ATT 设 定 生产 目 
标 ， 为 制造 区 域 的 操作 员 制 定 一 个 目标 ， 即 每 周 达 到 30 个 单位 的 工作 量 ， 并 且 维 持 不 超过 60 
个 单位 工作 量 。 这 个 例子 可 能 看 起 来 微不足道 ， 但 是 对 于 包含 许多 产品 和 许多 机 器 工作 中 心 的 
更 复杂 的 生产 系统 来 说 ， 设 置 目 标 在 物理 上 可 能 并 不 明显 。 在 这 种 情况 下 ，Little 法 则 的 谨慎 
应 用 可 以 成 为 一 个 很 好 的 检查 点 (Suri 1998) 。 
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假设 生产 率 是 X， 在 制造 系统 中 有 NSPE. KAREGA LE — MEL 

用 。 每 一 个 1/X 的 时 间 单 位 ， 一 个 新 的 工作 到 达 系 统 ， 系 统 中 的 每 一 个 作业 都 有 一 个 处 理 地 

点 。 每 一 次 ， 都 会 提出 一 个 问题 : “要 想 通 过 制造 系统 ， 需 要 多 长 时 间 ?” 答 案 可 以 通过 应 用 
Little 法 则 来 找到 : 花费 1/X 的 时 间 单 位 ， 处 理 入 个 单位 工作 量 ， 系 统 中 的 时 间 7 为 

T = n(--) 


表 7. 1 制造 单元 的 周期 


周期 时 间 〈 秘 ) 





























让 我 们 假设 一 个 生产 区 域 可 能 由 6 个 工作 站 组 成 。 平 均 工作 站 循环 时 间 显 示 在 表 7.1 中 。 
工作 站 之 间 的 运行 状况 不 受 限 制 。 

系统 中 的 运行 时 间 (TIS) 被 定义 为 每 个 周期 的 可 用 时 间 除 以 单位 的 客户 需求 。 例 如 ， 如 
果 可 用 时 间 是 8 小 时 ， 而 客户 需求 是 2880 个 单位 ， 那 么 TIS 即 
28 800 秒 
2 880 单位 

因此 ， 为 了 满足 客户 的 需求 ， 任 何 操作 都 不 能 超过 10 秒 。 如 果 系 统 的 时 间 超 过 了 ， 那 么 
必须 找到 解决 方案 来 改进 过 程 ， 重 新 分 配 操 作 人 员 ， 或 者 改进 方法 。 将 表 7. 1 中 的 工作 站 周期 
与 10 秒 系统 中 的 工作 时 间 进 行 比较 ， 可 以 通过 持续 改进 来 减少 工作 站 3 和 6 的 周期 时 间 。 可 
以 使 用 Kaizen 事件 来 改进 方法 或 将 一 些 工作 内 容重 新 分 配 到 工作 站 1 和 5 中 ， 从 而 允许 流程 满 
足 客 户 的 需求 。 

表 7.2 中 给 出 随 操作 人 员 数 量变 化 的 日 生产 量 。 

从 表 7.2 可 以 看 出 ， 添 加 第 6 个 操作 人 员 并 没有 增加 生产 ， 而 是 将 WP 增加 到 1350 个 部 
分 。 因 此 ， 最 大 的 生产 量 和 最 低 的 WIP 是 由 5 个 操作 人 员 完 成 的 (Schroer et al. 2007) 。 

在 表 7. 1 中 ， 因 为 存在 12 秒 的 周期 时 间 ， 增 加 生产 量 的 一 个 常见 方法 是 通过 工作 站 3 
和 6 的 瓶颈 处 添加 额外 的 机 器 ， 从 而 增加 容量 。 如 果 在 这 两 个 工作 站 上 都 添加 了 另 一 台 
器 ， 总 循环 时 间 仍 为 60 秒 。 假 设 有 六 个 操作 员 ， 操 作 员 在 一 个 零件 上 工作 的 平均 时 间 是 10 
秒 或 每 六 个 操作 员 60 秒 。 对 于 工作 站 3 和 6 的 平均 工作 周期 时 间 ， 每 个 站 两 台 机 器 的 工作 
站 周期 时 间 为 12 秒 或 单 台 6 秒 。 生 产量 现在 是 28 800 秒 /10 秒 ， 或 2880 个 单位 零件 ， 是 两 
部 分 的 平均 WIP. 

由 于 最 大 工作 站 周期 时 间 (现在 工作 站 2 和 4) 仍然 是 10 秒 ， 所 以 添加 第 7 和 第 8 操作 员 
不 会 增加 生产 量 。 然 而 ， 如 果 使 用 7 或 8 位 操作 员 ， 则 平均 WP 增加 到 810 个 单位 ， 如 表 7.3 
所 示 (Schroer et al. 2007) 。 


TIS = = 10% 


表 7.2 生产 量 和 WIP 随 操作 员 变 化 表 




















每 日 生产 量 WIP 操作 员 数 WIP 操作 员 数 
480 0 1 0 4 
960 0 2 0 5 

1 400 0 3 1350 6 
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表 7.3 生产 量 和 WIP 在 工作 站 3 和 6 两 台 机 器 随 操 作 员 数 量变 化 表 





每 日 生产 量 WIP 操作 员 数 
2800 2 6 
2800 810 7 
2800 810 8 


在 生产 中 ， 装 配 线 与 传输 线 不 同 ， 传 输 线 本 身 就 是 产品 生产 布局 的 例子 。 产 品 生 产 布局 具 
有 生产 时 间 (TT) 短 和 在 制 产 品 ( WP) 库存 低 的 优点 。WP 表示 已 经 向 商店 发 布 的 正在 制造 
的 产品 ， 但 该 产品 尚未 完成 。 因 此 ， 产 品 生产 布局 有 效 避 免 存 储 、 移 动 、 过 时 、 损 坏 和 记录 保 
存 的 成 本 。 因 此 , 产品 生产 布局 意味 着 为 产品 提供 所 需 的 制造 工艺 (Askin and Standridge 
1993 ) 。 

此 外 ， 制 造 操作 包含 制造 或 组 装 的 性 质 。 制 造 是 指 为 了 获得 更 有 用 的 组 件 等 目的 ,改变 原 
材料 的 形态 。 塑 料 注射 成 型 、 铝 挤 压 、 钢 配件 、 钻 孔 和 弯曲 龙骨 边 便 是 一 些 制造 的 例子 。 装 配 
是 指 组 合 单独 零件 或 原材料 以 产生 更 有 价值 的 单元 或 装置 。 然 而 ,制造 系统 也 可 以 首先 制造 零 
件 ， 然 后 用 这 些 零 件 组 装 成 产品 。 这 就 要 求 我 们 研究 物料 在 制造 系统 中 的 流动 以 及 流程 如 何 联 
系 ， 以 期 望 的 质量 获得 所 需 的 生产 量 ， 从 而 利用 并 行 工程 ， 即 同时 执行 任务 。 整 合 设计 工程 、 
制造 工程 等 功能 ， 减 少将 新 产品 推 向 市 场所 需 的 时 间 。 

艇 入 数字 技术 正在 将 传统 制造 转变 为 先进 制造 业 ， 其 中 利用 传感器 的 机 器 人 在 工厂 车 间 中 
变 得 越 来 越 灵 巧 、 可 以 移动 、 并 且 能 够 意识 到 其 周围 环境 。 然 而 ， 这 些 机 器 人 需要 进一步 的 发 
展 ， 以 便 能 够 对 来 自 环境 的 信息 进行 充分 的 反馈 ， 或 者 改变 制造 行业 的 情况 。 如 果 制 造 流 程 中 
的 两 个 物体 不 匹配 、 互 相干 扰 或 卡 住 ， 则 机 器 人 不 知道 该 怎么 做 。 因 此 ， 一 个 重要 的 目标 是 让 
人 类 和 机 器 人 在 空间 上 更 紧密 地 工作 ， 使 生产 机 器 人 能 够 从 人 类 工人 的 现 有 行为 中 学 习 。 这 将 
由 机 器 人 观察 人 类 工人 的 活动 来 完成 ; 识别 运动 、 行 动 和 手势 的 模式 ， 并 处 理 此 信息 。 因 此 ， 
机 器 人 通过 调整 他 /她 的 工作 顺序 ， 并 将 其 与 自己 的 生产 力 相 结合 来 模仿 人 类 工人 的 灵活 性 。 
这 些 先 进 的 机 器 人 将 变 得 更 加 自主 ， 具 有 认 知 能 力 ， 使 它们 能 够 在 偏远 地 区 工作 ， 然 后 最 终 在 
与 人 类 共同 的 工作 空间 中 作为 “机 电 同 事 ” 一 起 工作 。 机 器 人 生成 的 数据 将 与 来 自 柑 入 在 制 
造 环境 中 的 无 数 小 型 传感器 的 信息 流 相 结合 。 在 这 种 背景 下 ， 数 字 志 界 的 元 素 ( 硬件、 软件、 
网 络 和 数据 ) 在 制造 业 中 变 得 无 处 不 在 ， 而 且 它 们 正在 迅速 地 、 广 泛 地 、 深 入 地 进行 ， 正 如 参 
考 文献 (Westerman et al. 2014) 所 报道 的 那样 。 

自 工业 革命 以 来 (通常 称 为 工业 演变 ) ， 制 造 业 已 经 为 国家 和 公司 变革 的 基础 ， 如 图 7.1 
所 示 。 在 18 世纪 ， 第 一 次 工业 革命 即 工 业 1.0 的 特点 是 机 械 生 产 由 水 和 蒸汽 驱动 。20 世纪 的 
工业 革命 即 工业 2. 0 基于 分 工 和 电力 供电 ， 大 大 改进 了 生产 效率 。20 世纪 70 年 代 , 工业 3.0 
KASH AM BRA OT) 启动 ， 用 于 进一步 的 生产 自动 化 。 今 天， 我 们 可 以 根据 将 通 
信 、I 开 、 数 据 和 物理 组 件 相 结 合 的 信息 物理 系统 (CPPS) 引入 数字 制造 /工业 4.0, 将 传统 制 
造 系统 转变 为 智能 制造 系统 ， 详 见 7. 1, 1 节 。 要 实现 这 一 目标 ， 要 解决 机 械 工程 、 电 气 工程 、 
信息 通信 技术 和 云 计算 等 异 构 环境 问题 的 标准 。 


7. 1.1 智能 和 敏捷 制造 


智能 制造 是 制造 的 未 来 ， 通 过 信息 物理 系统 (CPS) ( 见 第 3 章 ) 融合 虚拟 和 物理 世界 ， 
使 嵌入 技术 和 业务 流程 融合 。 这 种 新 的 工业 制造 方法 称 为 数字 制造 /工业 4. 0 或 智能 工厂 。 
与 传统 制造 系统 相 比 ， 智 能 制造 提供 了 重要 的 实时 质量 、 时 间 、 资 源 和 成 本 优势 。 因 此 ， 
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智能 制造 是 根据 可 持续 的 、 面 向 服务 的 商业 惯例 而 设计 的 。 这 种 方法 具有 适应 性 、 灵 活性 、 自 
适应 性 和 学 习 特 性 ， 支 持 容 错 和 风险 管理 ， 这 是 通过 基于 CPS 的 制造 单位 的 灵活 网 络 实现 的 。 
这 些 单位 能 够 自动 监督 整个 制造 过 程 以 及 智能 制造 系统 中 的 产品 状态 。 这 有 助 于 创建 能 够 几乎 
实时 响应 的 灵活 制造 系统 ， 并 且 可 以 根据 拥有 自 适应 能 力 和 自我 管理 的 制造 单元 的 全 球 网 络 进 
行 优化 。 












通过 信息 物理 系统 
推动 的 第 四 次 工业 革命 


通过 电子 和 信息 与 通信 
技术 推动 的 第 三 次 工业 革命 


通过 大 规模 生产 和 
电力 推动 的 第 二 次 工业 革命 


通过 蔡 汽 动力 和 铁路 推动 的 第 一 次 工业 革命 
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图 7.1 工业 革命 的 四 个 阶段 


因此 ,在 智能 制造 中 ， 机 器 能 够 与 产品 和 其 他 制造 机 器 信息 交互 ， 以 提供 决策 关键 数据 。 
这 使 得 所 有 信息 能 够 被 实时 处 理 和 分 发 ， 从 而 通过 数字 制造 /工业 4.0 规范 整合 到 整个 制造 

智能 制造 代表 了 制造 业 革命 ， 是 创新 、 成 本 和 省 时 方面 的 第 四 次 工业 革命 。 这 种 自 下 而 上 
pe 传统 的 制造 系统 相 比 ， 拥 有 更 大 的 市 场 或 客户 驱动 ， 具 有 许多 优势 。 包 括 以 下 内 
容 (httpl 2015), 

CPS 优化 的 制造 过 程 : 智能 制造 单元 能 够 确定 和 识别 其 活动 领域 、 配 置 选项 和 制造 条 
件 ， 以 及 与 其 他 单元 进行 独立 和 无 线 的 通信 ，; 

优化 的 个 人 客户 产品 制造 : 这 是 通过 对 理想 的 生产 单元 的 智能 编译 完成 的 ， 这 些 制造 
单元 考虑 了 产品 特性 、 成 本 、 物 流 、 安 全 性 、 可 靠 性 、 时 间 和 可 持续 性 ; 

。 资源 有 效 的 生产 : 针对 人 力 劳动 力 进行 量 身 定制 的 调整 ， 使 制造 机 器 能 够 适应 人 的 工 

作 周 期 。 

2012 年 ， 世 界 经 济 论坛 (WEF) 出 版 的 题 为 “制造 业 的 未 来 : 促进 经 济 增长 的 机 会 ” 
(The Future of Manufacturing; Opportunities to Drive Economic Growth) 的 研究 报告 (Lopez Re- 
search 2014) 指出 : 

… 制 造 业 对 国家 的 繁荣 非常 重要 ， 在 128 个 国家 的 收入 变化 中 ， 有 超过 70% 是 由 制造 业 产 
品 出 口 数 据 的 差异 所 解释 的 。 

(Economist) FE 2012 年 宣称 ， 今 天 可 以 看 到 一 场 新 的 工业 革命 ， 它 的 基础 是 制造 业 的 数字 
化 。 另 一 些 人 则 将 此 称 为 智能 制造 

制造 业 一 般 对 国内 生产 总 值 (GDP) 产生 巨大 影响 ， 预 计 将 从 现在 的 水 平稳 步 上 升 。 在 此 
背景 下 ， 国 内 生产 总 值 数据 用 于 衡量 整个 国家 或 地 区 的 经 济 表现 , 但 也 可 以 衡量 工业 部 门 的 相 
对 贡献 。 据 估计 ， 通 过 将 CPS 的 关键 技术 ( 见 第 3 章 ) 和 物 联 网 ( 见 第 4 章 ) i A Blea 

中 ， 制 造 业 将 会 随 着 GDP 的 增长 而 增长 。 然 而 ， 竞 争 激烈 的 全 球 市 场 ， 例 如 制造 业 的 成 功 ， 
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不 仅 取决 于 持续 的 产品 创新 和 服务 ， 而 且 还 取决 于 智能 制造 流程 ， 最 终 还 取决 于 智能 工厂 
OAT 1.2 4). 

随 着 制造 业 向 高 附加 值 业 务 转移 ， 其 主要 贡献 是 生产 率 增长 : 例如 ， 欧 洲 企 业 研发 的 
65% 用 于 制造 业 向 高 附加 值 业务 转 移 ， 其 生产 率 增 长 的 60% 来 源 于 高 附加 值 制造 业 。 洛 佩斯 研 
究 (Lopez Research 2014) 报道 ， 这 种 向 高 附加 值 活动 的 转变 ， 与 制造 业 日 益 增 长 的 服务 相关 
联 ， 这 是 一 种 通过 增加 产品 服务 来 创造 价值 和 提高 创新 能 力 的 策略 ， 制 造 业 向 高 附加 值 产品 的 
转型 将 会 带 来 更 多 创新 和 更 高 技能 的 活动 。 高 附加 值 活动 的 发 展 正 越 来 越 多 地 通过 全 球 价值 链 
进行 。 参 与 全 球 价值 链 可 以 使 公司 (和 国家 ) 专注 于 某 些 活动 ， 并 且 更 有 效率 地 提高 生产 率 
增长 。 在 欧洲 ， 许 多 公司 也 参与 欧洲 的 价值 链 。 这 些 欧 洲 价值 链 是 全 球 欧洲 制造 链 的 组 成 部 
分 ,使 得 欧洲 制造 业 公司 具有 全 球 苋 争 力 ( Veugelers and Sapir 2013) 。 

与 智能 制造 相 比 ， 敏 捷 制造 是 在 当今 快速 发 展 的 市 场 中 发 展 竞 争 优势 的 一 种 方法 ， 其 中 大 
众 市 场 分 散 到 缝隙 市 场 。 这 要 求 将 组 织 、 工 人 和 技术 结合 成 一 体 化 协调 的 整体 。 因 此 ， 敏 捷 制 
造 业 非 常 注重 快速 响应 客户 需求 ， 将 速度 和 灵活 性 转化 为 关键 的 竞争 优势 。 人 敏捷 制造 公司 可 以 
利用 短暂 的 机 会 和 客户 需求 的 快速 变化 ， 从 而 处 于 更 好 的 位 置 。 

随 着 敏捷 制造 的 概念 ， 在 制造 业 世 界 中 引入 了 一 种 新 的 规范 ， 其 敏捷 性 的 特征 在 于 : 

。 可 能 导致 虚拟 公司 的 合作 和 协同 作用 ; 

。 战略 愿景 ， 使 组 织 能 够 面 对 持 续 和 不 可 预测 的 变化 而 莲 勃 发 展 ; 

。 创造 和 交付 有 客户 价值 的 、 高 质量 的 、 大 众 化 的 产品 和 /或 服务 ; 

e 由 有 知识 和 有 了 能力 的 劳动 力 组 成 的 灵活 的 组 织 结构 ， 并 由 高 端 信息 和 通信 技术 基础 设 

施 提供 便利 ， 这 些 基 础 设施 将 组 织 合作 伙伴 连接 在 一 个 统一 的 电子 网 络 中 (Sanchez 
and Nagi 2001) 。 

因此 ， 制 造 业 的 敏捷 性 可 以 看 作 制 造 商 采取 的 策略 ， 以 提升 自身 的 性 能 ， 从 而 使 其 能 够 在 
竞争 日 益 激 烈 的 客户 需求 和 日 益 激烈 的 市 场 中 成 为 国家 和 国际 领导 者 。 人 敏捷 规范 的 基础 是 在 制 
造 过 程 中 达成 协同 竞争 优势 的 必要 条 件 。 敏 捷 规 范 是 一 种 组 织 形式 ， 具 有 流程 、 工 具 和 培训 ， 
使 制造 商 能 够 在 控制 成 本 和 质量 的 同时 ,快速 地 响应 客户 需求 和 市 场 变化 。 

敏捷 制造 的 概念 侧重 于 快速 响应 客户 需求 ， 将 速度 和 敏捷 性 转化 为 关键 的 竞争 优势 。 这 一 
概念 在 lacocea 研究 所 的 一 份 报告 中 被 称 为 “21 世纪 制造 企业 战略 ”(Iacocca 1991)。 成 为 敏捷 
制造 商 的 一 个 有 利 因素 是 制造 支持 技术 的 发 展 ， 人 允许 市 场 营 销 、 设 计 和 生产 人 员 分 享 : 

© 零件 和 产品 的 通用 数据 库 ; ‘ 

。 关于 生产 能 力 和 问题 的 数据 ， 最 初 认 为 是 可 忽略 的 问题 ， 但 可 能 会 产生 较 大 的 下 游 

效应 。 

此 外 ,在 拥有 巨大 、 发 达 的 本 地 市 场 和 高 昂 的 劳动 力 成 本 的 国家 ， 敏 捷 制 造 对 于 制造 商 来 
说 具有 特别 的 价值 。 它 通过 提供 前 所 未 有 的 速度 和 个 性 化 的 产品 来 接近 市 场 ， 这 是 离 岸 竞争 对 


手 敌 不 过 的 ， 并 将 把 本 地 制造 变 成 一 个 竞争 优势 。 eRe 
敏捷 制造 有 四 个 关键 要 素 ， 如 图 7.2 所 示 (http ee 
2015) . NAK 
。 模块 化 产品 设计 : 以 一 种 模块 化 的 方式 设 企业 合作 | “BER | 
计 产 品 ， 使 它们 能 够 作为 快速 和 简单 变化 ~ ee 
的 平台 ; 知识 ”| 
。 信息 技术 ;自动 化 公司 数字 化 信息 的 快速 LH I 


传播 ， 实 现 对 订单 的 快速 响应 ; 图 7.2 敏捷 制造 的 四 个 关键 要 素 
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e 企业 合作 伙伴 : 与 其 他 制造 商 建立 虚拟 短期 联盟 ， 从 而 改善 所 选 产品 细 分 市 场 的 上 市 
时 间 ; 

© 知识 文化 : 投资 员工 培训 以 实现 支持 快速 变化 和 持续 适应 的 文化 。 

从 图 7.2 可 以 看 出 ， 敏 捷 制 造 的 核心 是 部 署 先进 的 信息 和 通信 技术 ， 发 展 有 弹性 的 组 织 结 
构 ， 以 支持 高 技能 、 知 识 渊博 和 有 能 力 的 员工 。 因此 ， 敏 捷 制造 企业 有 望 能 够 快速 响应 客户 需 
求 的 变化 。 通 过 敏捷 制造 ， 客 户 不 仅 可 以 获得 产品 和 服务 ， 还 能 够 轻松 评估 和 利用 能 力 ， 从 而 
使 他 们 能 够 利用 这 些 能 力 来 实现 他 们 正在 寻找 的 内 容 (Kidd 1994)。 

正如 在 参考 文献 (http2 2015) 中 所 描述 的 ， 对 于 任何 给 定 的 业务 部 门 ， 敏 捷 制造 的 使 用 
应 该 从 以 下 问题 的 答案 开始 : 

© 该 公司 目前 产品 之 一 的 个 性 化 快速 交付 版 本 是 否 有 潜在 市 场 ? 

。 在 公司 的 能 力 范围 内 (或 者 可 以 与 合作 伙伴 共同 开发 ) ， 是 否 有 一 种 新 产品 能 够 在 公司 

的 个 性 化 和 快速 交付 中 得 到 强烈 的 资助 ? 

在 参考 文献 (http2 2015) 中 ,一 个 例子 是 “3 天 汽车 项 目 (在 英国 ) 和 5 天 汽车 项 目 
(在 欧盟 ) ， 它 的 重点 是 将 汽车 制造 转变 成 一 个 构建 - 订单 系统 ( 即 ， 每 一 辆 车 都 是 为 一 个 特 
别 的 客户 订单 而 建 的 ) ， 交 付 时 间 是 用 天 数 而 不 是 几 周 或 几 个 月 来 测量 的 。 考 虑 到 汽车 的 实际 
生产 时 间 是 1.5 天 ， 这 是 一 个 现实 的 目标 ， 尽 管 可 能 还 不 是 一 个 可 以 实现 的 目标 。 但 毫 无 疑 
问 ， 这 些 公司 将 创造 出 一 种 具有 和 象征 意义 的 竞争 优势 。” 


7. 1.2 智能 工厂 


数字 制造 /工业 4.0 的 核心 要 素 是 智能 制造 或 智能 制造 系统 ， 即 所 谓 的 智能 工厂 。 一 般 来 
说 ， 数 字 制 造 /工业 4. 0 可 以 作为 一 系列 工业 创新 来 介绍 ， 从 基于 机 械 化 的 第 一 和 第 二 次 工业 
革命 开始 ,到 以 精细 生产 为 重点 的 自动 化 的 三 次 工业 革命 ， 以 及 嵌入 CPS、 智 能 机 器 、 智 能 产 
品 和 移动 设备 等 虚拟 化 技术 的 第 四 次 工业 革命 ， 从 而 形成 了 智能 化 的 工厂 模式 。 

智能 工厂 模式 将 允许 个 人 制造 、 弹 性 制造 和 增 广 操作 。 这 意味 着 一 个 智能 的 工厂 将 会 通过 
所 有 利益 相关 者 和 参与 制造 过 程 的 资源 的 新 的 社会 技术 交互 作用 来 区 分 自身 。 一 个 智能 工厂 将 
集中 在 自主 的 、 位 置 控 制 的 、 知 识 的 、 基 于 传 感 涡 的 、 空 间 分 布 的 制造 资源 的 相互 连接 上 ， 例 
如 制造 机 器 、 机 器 人 、 传 送 带 和 存储 系统 ， 以 及 包括 它们 的 计划 和 控制 系统 在 内 的 实用 工具 。 
因此 ,一 个 智能 工厂 将 以 一 致 的 工程 方法 为 特征 ， 将 制造 过 程 和 制造 产品 本 身 结合 在 一 起 ， 在 
这 个 过 程 中 ,信息 和 物理 世界 是 无 颖 的 。 因 此， 在 智能 工厂 的 环境 下 ， 数 字 制 造 / 工 业 4.0 可 
以 解释 为 在 制造 产品 、 系 统 和 机 器 之 间 的 点 对 点 信息 和 通信 。 

数字 制造 /工业 4. 0 背后 的 基本 原则 是 信息 物理 系统 ( 见 第 3 章 ) 和 物 联 网 (T) ( 见 第 
475) 的 出 现 。 这 些 创新 使 智能 制造 得 以 实现 , 或 者 从 更 广义 的 意义 上 讲 ， 是 智能 工厂 的 理 
念 。 在 工厂 里 ,机 器 对 机 器 ( M2M) 的 通信 使 制造 商 能 够 沿 着 整个 价值 链 建立 一 个 智能 的 网 
络 。 制 造 单元 可 以 相互 独立 地 进行 交流 、 感 知 和 实现 ， 并 能 明显 减少 人 类 操作 员 的 干预 。 

因此 ， 智 能 工厂 的 愿景 是 ， 这 种 模式 将 允许 制造 产品 通过 它们 的 产品 代码 共享 生产 机 器 的 
需求 ， 确 定 哪些 需求 是 必要 的 ， 然 后 决定 下 一 步 需要 什么 生产 步骤 ， 从 而 控制 它们 自己 的 生 
产 。 智 能 工厂 的 一 种 角度 是 : CPS 是 一 种 能 够 将 虚拟 现实 世界 与 物 联网 结合 在 一 起 的 技术 。 物 
联网 可 以 看 作 基 础 设施 ， 用 以 收集 信息 ， 并 在 物理 空间 中 控制 自己 和 其 他 事物 。 在 这 方面 ， 信 
息 物理 制造 系统 (CPMS) 通过 在 计算 机 硬件 上 集成 中 间 件 和 网 络 软件 ， 在 虚拟 和 物理 世界 的 
对 象 之 间 产 生 协 同 作用 。 

此 外 ， 智 能 制造 将 在 很 大 程度 上 控制 和 优化 自身 ， 因 为 制造 的 产品 彼此 通信 ， 并 与 制造 车 
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间 的 机 器 进行 通信 ， 以 适应 或 阐明 其 生产 步骤 的 顺序 。 此 外 ， 一 个 智能 工厂 还 将 根据 需要 安排 
制造 优先 事项 ， 以 及 生产 线 中 产品 的 紧急 要 求 。 为 实现 这 一 目标 ， 自 主 执行 计算 机 程序 的 软件 
代理 商 将 能 够 监控 必要 的 流程 ， 并 确保 生产 规则 得 到 遵守 或 按 需 进行 调整 。 因 此 ， 工 厂 将 能 够 
经 济 地 制造 个 体 产 品 。 这 将 导致 制造 机 器 监控 自身 的 挑战 ; 并 且 在 预测 失败 的 情况 下 ， 它 们 将 
自主 激活 相应 的 维护 程序 以 消除 故障 。 

在 洛 佩 兹 研究 机 构 (Lopez Research 2014) 的 预测 研究 记录 中 ， 有 这 样 的 描述 :Bosch、 
General Electric 和 Johnson Controls 等 公司 提供 了 一 种 物 联网 ， 在 这 种 情况 下 ， 机 器 可 以 自动 预 
测 故障 ， 并 自动 触发 维护 过 程 ， 而 不 是 依靠 维修 人 员 或 许 不 可 靠 的 监控 。 另 一 个 物 联 网 (oT) 
示例 展示 了 一 种 自 组 织 的 迪 辑 方法 ， 它 对 生产 过 程 中 的 意外 变化 做 出 反应 ,例如 材料 短缺 、 瓶 
颈 和 等。 因此， 制造 商 将 使 用 智能 IT 来 实现 实时 、 动 态 、 有 效 、 自 动 化 的 生产 流程 。 

智能 信息 技术 驱动 的 流程 和 物 联网 将 会 带 来 新 的 附加 值 ， 正 如 参考 文献 ( Christensen 
2015) 和 (Lopez 2014) 所 描述 的 那样 。 

e 管理 人 员 / 操 作 人 员 : 通过 智能 网 络 连接 的 传感器 ， 将 为 制造 操作 和 供应 链 提供 前 所 未 
有 的 可 见 性 ， 这 使 得 智能 工厂 的 制造 线 更 加 深入 ， 而 不 仅仅 是 目前 的 高 价值 流程 。 因 
此 ， 在 智能 工厂 中 使 用 物 联 网 模式 将 会 改善 制造 业 ， 将 运营 商 与 需求 的 正确 信息 连接 
起 来 ， 使 用 合适 的 设备 在 需求 点 和 跨 企 业 边界 ,包括 供应 商 数据 、 维 护 合作 伙伴 数据 、 
分 销 链 数据 等 等 。 

因此 ， 在 数字 制造 /工业 4.0 中 , 工厂 管理 者 /操作 员 将 能 够 访问 智能 工厂 云 ， 目 
的 是 将 来 自生 产 线 的 组 件 供应 商 的 信息 集中 起 来 ， 从 而 优化 供应 链 。 这 将 通过 在 智能 
设备 上 运行 的 软件 应 用 实现 。 这 样 的 智能 设备 还 将 允许 工厂 经 理 / 操 作 员 访问 生产 设备 
和 生产 线 的 基本 数据 ， 并 以 比 现在 定制 系统 更 低 的 成 本 ， 从 生产 线 上 的 任何 位 置 实现 
数据 或 警报 的 可 视 化 。 

此 外 ， 在 一 个 智能 工厂 中 ,管理 者 /操作 人 员 将 能 够 根据 情景 和 环境 敏感 的 目标 进 
行 控制 、 调 节 和 塑造 智能 交叉 连接 的 生产 资源 和 制造 步骤 。 因 此 ， 他 们 将 在 智能 工厂 
中 扮演 质量 保证 的 重要 角色 。 今 后 ， 智 能 工厂 中 日 益 增 加 的 过 程 复杂 性 将 变 得 可 控 ， 
从 而 提高 生产 率 、 质 量 水 平 、 产 品 的 可 用 性 和 弹性 ， 以 获得 最 佳 的 资源 。 

机 器 对 机 器 /流程 通信 : 将 物 联 网 引入 智能 工厂 ， 将 使 它们 能 够 加 强 通信 ， 从 而 使 信息 
更 快 、 决 策 更 快 ， 并 通过 将 设备 连接 到 操作 和 业务 软件 流程 ， 从 而 提高 市 场 响应 能 力 。 

机 器 对 机 器 的 通信 尤其 会 使 自动 化 程度 更 高 。 在 参考 文献 (Christensen 2015) 和 
(Lopez 2014) 中 提 到 的 一 个 例子 是 关于 通用 汽车 公司 ， 它 使 用 传感器 数据 来 决定 是 否 
太 潮 湿 而 不 能 喷漆 汽车 。 如 果 系 统 识别 出 不 利 的 条 件 ， 汽 车 就 会 在 制造 过 程 中 被 重新 
安排 到 男 一 个 区 域 ,减少 重新 喷漆 和 最 大 化 工厂 的 正常 运行 时 间 。 这 种 变化 为 公司 节 
省 了 很 多 钱 。 

还 可 以 想象 ， 公 司 的 内 部 云 可 以 与 世界 各 地 的 制造 地 点 联合 ， 分 配 机 器 操作 数据 。 
这 将 允许 识别 和 更 好 地 协调 所 需 的 修理 工作 ， 从 而 更 有 效 地 利用 资源 。 最 终 ， 个 别 地 
点 将 控制 自己 的 工作 。 到 目前 为 止 ， 在 云 中 , 已 经 存储 了 合适 的 基于 软件 的 算法 (应 
用 程序 ) o 
智能 数据 : 物 联网 将 改变 错 入 在 智能 工厂 系统 中 的 设备 类 型 ， 即 一 些 物理 连接 设备 ， 
例如 传感器 、 执 行 器 、 射 频 识别 ( RFID) 标签 和 读 写 器 ， 以 及 其 他 连接 到 互联 网 和 互 
连 的 设备 。 

智能 数据 包括 处 理 和 分 析 ， 而 不 仅仅 是 大 数据 ， 大 数据 是 指数 据 规模 大 、 动 态 或 
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复杂 的 数据 ， 它 们 不 能 由 传统 的 数据 处 理应 用 程序 处 理 ， 并 且 具 有 容量 、 速 度 和 多 样 
性 这 三 种 特征 。 这 三 个 指标 指 的 是 数据 量 的 稳步 增长 、 数 据 传 输 的 速度 高 ， 以 及 数据 
以 适当 方式 存储 、 分 析 和 显示 结果 的 格式 。 这 些 数据 分 析 需 要 来 自 于 具有 物 联 网 的 设 
备 和 服务 的 数据 ， 这 将 是 预测 、 主 动 维 护 、 智 能 自动 化 和 整体 数字 化 等 领域 的 基础 ， 
也 就 是 通过 数据 来 创新 的 制造 业 。 因 此 ， 智 能 数据 指 的 是 基于 智能 或 智能 分 析 大 量 数 
据 的 新 应 用 程序 的 开发 。 这 些 应 用 程序 将 把 智能 数据 转化 为 智能 工厂 生产 线 的 可 执行 
数据 。 因 此 ， 智 能 数据 不 仅 要 回答 这 样 的 问题 : “现在 在 生产 线 上 发 生 了 什么 ?” 同 时 
还 有 “生产 线 上 很 快 就 会 发 生 什 么 ; 要 有 效 地 运行 产品 组 合成 本 需要 什么 ?” 

总 的 来 说 ， 人 们 认为 物 联 网 将 会 影响 到 每 一 个 企业 ， 并 有 能 力 从 根本 上 改变 工业 业务 ， 例 
如 生产 制造 、 企 业 营 销 等 ， 因 为 互联 网 是 一 个 以 指数 速度 扩张 的 行业 。 在 智能 工厂 中 ， 将 会 有 
越 来 越 多 的 机 器 和 设备 在 生产 流水 线 上 传输 大 量 的 数据 。 因 此 ,一 家 智能 工厂 的 生产 将 嵌入 吞 
能 分 析 能 力 ， 从 而 在 更 有 效 的 工厂 操作 上 做 出 更 明智 的 决策 。 未 来 的 智能 工厂 将 会 连接 不 同 的 
领域 ， 例 如: 

。 材料 需求 计划 

。 制造 资源 规划 ; 

© 制造 执行 系统 。 

这 些 领 域 将 使 智能 工厂 从 生产 过 程 中 获得 最 优 的 结果 ， 这 是 在 工业 和 设备 研究 之 间 进 行 的 
共同 的 、 创 新 的 研究 工作 的 一 部 分 。 由 于 目前 还 没有 成 熟 的 智能 工厂 来 衡量 使 用 标准 和 实现 的 
成 功 ， 研 究 机 构 正 在 调查 与 它 的 开发 和 实施 相关 的 概念 ， 以 提供 测量 和 控制 的 机 制 。 最 先进 的 
概念 之 一 是 KL 智慧 工厂 〈SmartFactory“) 。 基 于 一 项 可 行 性 研究 ，2005 年 6 月 成 立 了 一 个 名 
为 “KL 智慧 工厂 技术 创新 ”( Technology Initiative SmartFactory“’) WIERA HSE. ARAIKA 
代表 了 经 济 和 研究 方面 的 各 个 领域 。 它 们 的 共同 目标 是 开发 、 应 用 和 分 配 创新 的 工业 技术 ， 并 
为 它们 在 研究 和 实践 中 的 广泛 应 用 打下 基础 。 该 伙伴 关系 已 发 展 到 21 个 参与 者 ， 包 括 工厂 设 
备 的 生产 商 和 用 户 以 及 大 学 和 研究 中 心 。 

作为 “KL 智慧 工厂 技术 创新 ”项 目的 成 果 ， 一 个 混合 的 生产 设备 已 经 成 为 示范 和 开发 平 
Ro 它 生 产 彩 色 的 液体 肥皂 。 该 产品 是 按 需 制造 和 分 配 的 ， 按 客户 的 要 求 进行 加 工 、 标 记 和 交 
付 。 工厂 的 设计 是 严格 模块 化 的 ， 它 由 一 个 生产 过 程 区 域 和 一 个 部 件 处 理 区 域 组 成 。 这 些 机 械 
和 部 件 与 现代 工业 工厂 中 使 用 的 来 自 不 同 制造 商 的 部 件 是 一 样 的 。 其 结果 是 一 个 可 供 研究 的 多 
供应 商 的 生产 和 处 理 设施 ， 其 复杂 性 与 真正 的 制造 工厂 相 比 简直 是 不 相 上 下 。 图 7.3 显示 了 
KL 智慧 工厂 的 机 械 设施 ， 图 7.4 显示 了 KL 智慧 工厂 的 建筑 平面 图 (Zuhlke 2008) 。 

KL 智慧 工厂 的 研究 工作 重点 是 在 自动 化 系统 中 使 用 创新 的 信息 和 通信 技术 ， 以 及 由 此 产 
生 的 对 这 些 系统 设计 的 挑战 。 在 演示 设备 中 使 用 了 不 同 的 无 线 通 信 系 统 。 因 此 ， 已 实现 一 个 永 
久 性 的 无 线 局 域 网 (WLAN) 连接 ， 用 于 将 设备 的 控制 系统 组 件 分 散 到 更 高 级 别 的 控制 中 心 。 
蓝牙 、 物 联网 、 超 宽带 (UWB) 、 近 场 通 信 (NFC), RFID 系统 ( 见 第 4 章 ) 都 被 部 署 在 组 件 
中 ， 这 些 组 件 作为 传感器 /驱动 器 级 别 的 扩展 链接 到 系统 中 。 无 线 通 信保 证 了 工厂 布局 的 新 型 
自由 性 ， 并 减少 了 规划 工作 ， 因 为 不 再 需要 连接 线 。 然 而 ， 在 这 种 不 均匀 的 环境 中 ， 无 线 电 通 
信 的 健壮 性 必须 得 到 证 明 。 在 这 个 演示 设备 中 ， 安 装 了 几 个 监控 设备 来 监控 数据 传输 中 的 频带 
和 服务 质量 。 使 用 各 种 干扰 源 来 检查 系统 的 电磁 兼容 性 。 

无 线 通信 与 模块 化 结构 结合 ， 使 得 设备 可 以 根据 “ 即 插 即 用 ”原理 进行 操作 。 每 个 任务 
都 在 流程 链 中 充当 一 个 良好 明确 的 函数 。 因 为 除了 电源 之 外 ， 其 他 组 件 之 间 没 有 物理 连接 ， 所 
以 替换 或 添加 单个 组 件 来 修改 或 扩展 生产 流程 是 相对 简单 的 。 组 件 识别 它 们 的 功能 ， 将 自己 定 
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位 在 流程 链 中 ， 并 自动 集成 到 控制 系统 中 进行 生产 管理 。 信 息 的 配置 变 得 更 加 简单 ， 因 为 组 件 
从 制造 环境 中 识别 出 它们 的 任务 ， 并 将 它们 自己 调 到 周围 的 制造 组 件 中 





图 7.3 KL 智 慧 工 厂 的 机 械 设 施 (Zuhlke 2008 ) 
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图 7.4 KL 智 慧 工厂 的 建筑 平面 图 (Zuhlke 2008) 


“plug’n work” 原理 的 逻辑 延续 是 来 自 于 传统 的 面向 服务 的 控制 体系 结构 (SOA) 的 转变 
使 用 开放 的 SOA 允许 任何 人 访问 开放 的 、 面 向 服务 的 体系 结构 平台 ， 并 与 其 构建 块 进行 交互 
因此 ，SOA 支持 通过 组 合 松散 厅 合 的 服务 来 构建 应 用 程序 ， 这 些 服务 基于 一 种 独立 于 底层 平台 
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和 编程 语言 的 正式 的 服务 来 进行 互 操作 。 因 此 ，SOA 使 得 通过 网 络 连 接 的 计算 机 很 容易 进行 协 
fe. 每 台 计算 机 都 可 以 运行 任意 数量 的 服务 ， 并 且 每 个 服务 都 以 一 种 方式 构建 ， 以 确保 它 可 以 
在 没有 人 工交 互 的 情况 下 与 网 络 中 的 任何 其 他 服务 交换 信息 ， 并 且 不 需要 对 底层 程序 本 身 进 行 
更 改 (Miller 2014) 。 

KL 智慧 工厂 已 经 通过 实验 将 工厂 控制 的 一 个 子 区域 转 换 为 SOA 架构 。 这 样 做 的 目的 是 为 
了 获得 在 处 理工 业 控制 过 程 的 新 体系 结构 方面 的 经 验 。 目 前 的 系统 基于 一 个 根据 ISA-95 标准 
的 业务 到 生产 标记 语言 (B2MML) 模型 、 一 个 Web 服务 描述 语言 (WSDL) 模型 以 及 用 于 系 
统管 理 的 业务 流程 执行 语言 (BPEL)。 虽 然 这 个 测试 案例 揭示 了 SOA 体系 结构 的 基本 优势 ， 
但 它 也 清楚 地 显示 了 这 种 模式 变化 对 公司 总 体 信息 结构 的 影响 (Ziihlke 2008 ) 。 

利用 无 线 电 技术 ， 还 可 以 使 用 新 的 移动 设备 、 操 作 系 统 来 进行 生产 、 维 护 和 诊断 相关 设 
施 。 如 今 ， 大 多 数 传感器 和 执行 器 以 及 更 复杂 的 机 电 设备 都 配备 了 固定 的 控制 面板 ， 从 只 有 几 
个 按钮 和 灯光 到 完全 基于 PC 的 液晶 显示 器 (LCD) 面板 。 由 于 缺乏 标准 且 功 能 不 断 增 加 ， 这 
些 设备 操作 系统 的 复杂 性 正在 迅速 增加 ， 这 不 仅 导 致 了 更 高 的 成 本 ， 而 且 还 导致 了 培训 和 维护 
方面 的 问题 。 解 决 这 个 问题 的 一 个 办 法 是 设备 和 控制 面板 的 物理 分 离 。 无 线 电 技术 使 标准 的 控 
制 设备 (例如 个 人 数字 助理 (PDA) 或 移动 电话 ) 能 够 访问 不 同 的 供应 商 的 设备 。 一 个 标准 
的 、 被 广泛 接受 的 、 一 致 的 控制 概念 提高 了 学 习 此 类 系统 的 能 力 ， 并 防止 了 操作 错误 。 位 置 独 
立 性 和 先进 的 显示 和 交互 的 可 能 性 ， 使 设备 操作 的 灵活 性 得 到 了 明显 的 提高 。 

位 置 感知 系统 与 生产 和 物流 过 程 的 整合 是 满足 更 高 灵活 性 和 更 短 生 产 周期 需求 的 主要 条 
件 。 有 效 利用 位 置 数 据 可 以 实现 灵活 的 上 下 文 相 关 应 用 程序 和 基于 位 置 的 服务 。 各 种 定位 系统 
部 署 在 KL 智慧 工厂 演示 设备 上 。 例 如 ,使 用 RFID 标签 网 格 ( 见 4.1 节 )。 这 些 标签 可 以 由 移 
动 单元 读 取 以 确定 位 置 数据 。 其 他 的 基于 超声 波 和 射频 技术 的 三 维 定位 系统 也 已 安装 ， 目 前 正 
在 进行 测试 ， 特 别 是 在 工业 条 件 下 可 实现 的 精度 方面 。 安 装 的 系统 覆盖 了 自动 化 金字 塔 内 的 所 
有 组 件 ， 如 图 7.5 所 示 ， 从 设备 (传感器 /执行 器 ) 和 可 编程 逻辑 控制 器 (PLC) 到 过 程 管理 
和 制造 执行 系统 (MES) 到 企业 资源 规划 (ERP) 软件 。KL 智慧 工厂 表示 了 工业 制造 的 全 部 
控制 技术 。 
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图 7.5 自动 化 金字 塔 (Zuhlke 2008) 


KL 智慧 工厂 提供 的 平台 是 众多 项 目 中 众多 合作 伙伴 研究 和 开发 的 基础 。 例 如 ， 已 经 开发 
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出 了 一 种 演示 程序 ， 显 示 了 商业 手机 在 组 件 无 线 电 参 数 化 方面 的 可 用 性 (Görlich et al. 2007), 
通过 使 用 几 个 不 同 品 牌 的 手机 运行 的 Java 软件 ， 可 以 在 KL 智慧 工厂 上 监视 和 使 用 大 量 的 设 
备 。 可 用 的 设备 和 无 线 连 接 是 自动 识别 的 。 此 外 ， 统 一 的 操作 原理 有 助 于 处 理 现场 设备 ， 并 能 
够 从 车 间 的 任何 位 置 访问 任何 设备 ， 从 而 加 速 现场 设备 的 参数 化 、 诊 断 和 控制 。 在 不 改变 位 置 
的 情况 下 ， 可 以 从 一 个 设备 快速 切换 到 另 一 个 设备 〈Ziihlke 2008 ) 。 

一 且 机 器 和 系统 连接 到 智能 工厂 ， 它 们 的 信息 将 用 于 自动 化 工作 ， 以 维护 和 /或 在 没有 人 
为 干预 的 情况 下 优化 生产 线 。 越 来 越 多 的 智能 工厂 的 人 工 任务 将 是 通过 大 量 数据 来 监控 制造 过 
程 ， 其 中 经 理 /经 营 者 必须 创造 有 意义 的 东西 。 因 此 ， 智 能 工厂 的 特点 是 它 与 智能 手机 或 平板 
电脑 等 移动 智能 设备 的 交互 作用 ,生产 经 理 / 操 作 人 员 可 以 在 智能 工厂 生产 线 的 特定 传感器 上 
使 用 这 些 智 能 设备 。 例 如 ， 多 少 部 件 被 处 理 ， 何 时 哪个 废品 率 达 到 一 定 的 水 平 ， 等 等 。 因 此 ， 
移动 管理 器 /操作 员 面 板 和 无 线 技术 是 制造 自动 化 未 来 发 展 的 关键 因素 之 一 ， 例 如 智能 工厂 
(Terwisch and Canz 2009 ) 。 

提 及 现 如 今 的 移动 和 交互 系统 在 消费 领域 的 成 功 ， 智 能 移动 交互 系统 的 使 用 是 工业 人 机 交 
互 的 一 种 很 有 前 途 的 方法 。 从 经 济 的 角度 来 看 ， 智 能 移动 设备 和 软件 平台 的 开发 正 是 由 于 低 销 
量 和 高 开发 成 本 的 原因 。 智 能 手机 和 平板 电脑 等 现 有 硬件 的 适应 和 整合 ， 以 及 Android, iOS 和 
Windows 等 软件 技术 ,已 经 证 明 ， 它们 有 望 在 促进 新 型 工业 交互 技术 方面 发 挥 作用 。 

从 此 以 后 ， 在 智能 工厂 里 ， 再 也 不 会 有 一 台中 央 计 算 机 了 。 制 造 机 器 和 部 件 将 自行 控制 。 
生产 人 员 将 用 智能 移动 设备 来 监督 整个 生产 过 程 ， 而 不 是 集中 在 控制 面板 。 因 此 ， 智 能 工厂 设 
施 将 是 灵活 的 ， 这 样 每 一 份 工作 都 可 以 与 以 前 和 以 后 的 工作 有 所 不 同 ， 但 与 大 规模 生产 中 成 本 
一 样 低 。 在 不 久 的 将 来 ， 智 能 制造 业 将 成 为 日 常 制造 的 现实 。 为 了 这 个 目的 ， 将 所 有 的 机 融 连 
接 在 一 起 ， 并 配备 了 必要 的 自 适 应 部 件 ， 装 备 有 传感器 进行 标记 和 跟踪 。 这 也 意味 着 未 来 智能 
工厂 中 的 机 器 将 能 够 在 过 热 之 前 进行 先进 的 维护 ， 而 存储 系统 将 能 够 自行 组 织 起 来 。 由 于 互联 
网 的 可 用 性 ， 智 能 工矿 正在 成 为 可 能 ， 在 智能 数据 和 信息 物理 系统 (CPS) 的 背景 下 ， 它 拥有 
巨大 的 存储 和 数据 处 理 能 力 。 


7.1.3 工业 4.0 


在 过 去 ， 高 价值 的 制造 设备 在 封闭 的 、 硬 连接 的 网 络 环境 中 大 量 地 使 用 。 工 业 传 感 咒 、 控 
制 器 和 网 络 都 很 昂贵 ， 在 现 有 设施 中 升级 项 目 并 不 容易 。 此 外 , 在 消费 者 方面 使 用 物 联网 〈 见 
第 4 章 ) 的 增长 ， 已 经 推动 了 传感器 、 控 制 器 和 通信 等 高 端 半导体 制造 领域 的 成 本 削减 ， 例 如 
智能 设备 。 然 而 ， 标 准 的 工业 设备 受到 庞大 的 遗留 设备 和 标准 的 限制 。 获 取 、 运 输 和 消费 资 
本 、 能 源 、 人 力 资源 、 信 息 和 原材料 ， 从 而 将 这 些 材料 转化 为 增值 产品 和 有 零 部 件 。 为 了 实现 这 
一 目标 ， 正 在 全 球 范围 内 努力 实现 工业 生产 的 下 一 阶段 创新 。 在 德国 ， 正 开展 对 工业 4. 0 标题 
的 推广 。 在 其 他 欧洲 国家 、 美 国 、 中 国 和 许多 其 他 国家 ， 已 经 建立 了 类 似 的 计划 ， 为 将 来 定制 
的 智能 工业 铺 平 道路 。 

在 工业 4.0、 数 字 制 造 、 或 智能 工厂 的 标签 下 ， 制 造 业 的 优势 在 于 可 以 定制 产品 的 网 络 化 、 
灵活 性 和 动态 性 ， 组 织 良好 的 生产 线 。 来 自制 造 业 消 费 市 场 的 基于 现代 信息 和 通信 技术 的 通用 
人 机 交互 界面 ， 作 为 移动 操作 员 面 板 和 无 线 技术 以 及 未 来 制造 业 自 动 化 发 展 的 关键 因素 之 一 ， 
将 会 伴随 着 从 固定 式 到 移动 式 的 趋势 (Terwiesch and Ganz 2009) 。 

除了 基于 物 联 网 的 新 业务 流程 和 制造 方法 外 ， 数 据 和 服务 是 数字 制造 /工业 4. 0 应 用 研究 
和 开发 的 新 领域 。 因 此 ， 工 业 制 造 的 进步 最 终 取 决 于 各 种 创新 的 发 展 阶段 。 正 如 7.1 节 所 介绍 
的 ， 现 代 工 业 社 会 的 历史 与 一 种 创新 的 发 展 联系 在 一 起 ， 它 通常 当 作 工业 革命 来 传播 。 这 些 革 
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命 背后 的 驱动 力 并 不 是 富有 魅力 的 政治 领袖 ， 而 是 制造 公司 的 工程 师 、 科 学 家 、 管 理 者 和 雇 
员 ， 他 们 负责 技术 创新 ,在 19 世纪 后 半期 称 为 “革命 " 。 主 要 的 创新 者 代表 是 化 学 、 光 学 行业 
和 汽车 行业 等 领域 。 

2011 年 4 月 ， 在 德国 的 汉诺威 博览 会 (Hannover Fair), ， 世 界 上 最 大 的 工业 博览 会 上 ,“ 工 
业 4.0” 这 个 词 被 公之于众 。 工 业 4.0 的 目标 是 创建 智能 工 三， 以 其 转换 能 力 、 资 源 效率 、 人 
机 工程 学 为 特征 ， 并 将 客户 和 业务 伙伴 集成 到 业务 和 增值 过 程 中 。 支 持 技 术 是 CPS ( 见 第 3 
章 ) ， 它 将 虚拟 和 物理 世界 结合 在 一 起 ， 构 建 一 个 智能 对 象 相 互通 信和 交互 的 网 络 互联 世界 。 

正如 第 3 章 所 介绍 的 ，CPS 代表 了 当前 骨 入 式 计 算 机 系统 的 下 一 个 进化 阶段 ， 并 为 物 联网 
的 创建 提供 了 基础 ， 后 来 扩展 到 了 物 联 网 数据 分 析 系 统 ， 这 是 工业 4. 0 的 基本 构建 模块 。 工 业 
4.0 的 方法 是 建立 在 小 型 的 计算 机 网 络 上 ， 这 些 计算 机 配 有 传感器 和 执行 器 ， 这 些 传感器 和 执 
行 器 被 伐 入 到 材料 、 物 体 、 设 备 和 机 器 部 件 中 ， 并 通过 互联 网 连接 到 一 起 〈 详 见 第 2 章 和 第 5 
章 ) 。 随 着 工业 4. 0 的 发 展 ， 传 统 的 工业 用 设备 将 被 CPS 取代 ， 成 为 物 联网 中 的 智能 代理 ， 并 
代表 智能 工厂 的 基本 框架 。 此 外 ， 在 工业 4.0 的 方法 中 , 工厂 、 机 器 和 个 人 的 工作 部 件 通 过 因 
特 网 不 断 地 交换 信息 。 所 有 的 生产 过 程 和 物流 过 程 都 被 嵌入 到 这 个 通信 网 络 中 。 

未 来 将 会 有 大 量 的 工业 应 用 ， 其 中 包含 了 这 些 关键 技术 ， 使 得 许多 加 工 流程 能 够 在 很 长 一 
段 时 间 内 实时 协调 和 控制 。 然 而 ， 这 需要 许多 独立 的 制造 过 程 步骤 和 可 操作 模型 的 编程 模块 的 
标准 化 和 模块 化 。 这 代表 了 一 场 制造 业 革命 ,包括 创新 、 成 本 和 时 间 ， 以 及 创造 一 种 自 下 而 上 
的 制造 价值 创造 模式 ， 其 网 络 能 力 创造 了 新 的 和 更 多 的 市 场 机 会 。 然 而 ， 制 造 业 的 优势 并 不 仅 
仅 局 限于 一 次 性 的 制造 条 件 ， 还 可 以 根据 一 个 由 多 个 操作 组 成 的 自 适 应 和 自 组 织 制造 单元 的 全 
球 网 络 进行 优化 。 

在 这 方面 ， 物 联网 为 数据 的 连续 交换 创造 条 件 ， 在 这 种 情况 下 ， 自 动 进行 过 程 调整 。 此 
Sh, CPS 的 使 用 允许 通过 组 入 式 计算 系统 处 理 环境 数据 ， 并 推导 控制 命令 ， 使 产品 本 身 能 够 完 
成 制作 流程 的 分 散 化 。 这 样 ， 制 造 业 就 变 得 更 加 灵活 。 灵 活性 也 是 通过 开放 式 的 机 器 设计 实现 
的 ， 它 可 以 按时 间 顺 序 运 行 不 同 的 功能 或 工具 。 通 过 使 用 数字 产品 记忆 (DPM) 和 直接 存储 订 
单 相关 数据 ， 制 造 的 工件 通过 根据 客户 的 需求 选择 制造 过 程 ， 来 管理 自己 的 制造 过 程 。 这 种 制 
作 结果 是 一 个 定制 的 产品 。 

DPM 的 概念 提供 了 一 种 更 全 面 、 更 有 意义 的 方法 ， 使 用 数字 生命 周期 信息 来 标记 物理 对 
Zo KE, H DPM 应 用 于 物理 对 象 主要 依赖 于 它 的 概念 设计 和 实现 ， 特 别 是 可 以 识别 特定 领 
域 的 需求 时 更 是 如 此 。 作 为 提供 增值 服务 的 工作 解决 方案 ，DPM 不 仅 在 生产 过 程 中 ， 而 且 在 
其 生命 周期 的 后 期 有 助 于 生产 (Stephan et al. 2013), 

除了 DPM 之 外 , 工业 4.0 还 将 支持 全 面 的 语义 制造 概念 ， 并 在 整个 价值 链 中 动态 调整 和 
集成 生产 过 程 。 也 将 合并 自我 调整 的 加 工 网 络 和 嵌入 式 控 制 系 统 ， 创 建 出 一 个 基于 故障 诊断 能 
力 的 模型 。 这 将 保证 该 公司 关于 设备 、 产 品 、 流 程 、 服 务 以 及 更 多 知识 的 信息 能 够 实时 地 从 任 
何 地 点 获得 。 

今后 ， 在 工业 4. 0 时 代 ， 少 量 的 产品 将 在 大 规模 生产 条 件 下 生产 ， 而 制造 过 程 本 身 将 控制 
产品 的 组 装 。 不 同 于 传统 的 工业 1.0 至 工业 3.0, 工业 4.0 时 代 在 很 大 程度 上 是 互联 网 与 制造 
技术 的 融合 。 因 此 ， 可 以 认为 工业 4. 0 是 一 个 开放 的 系统 ， 它 不 像 以 前 的 概念 那样 依赖 于 单一 
的 技术 。 相 反 ， 可 以 认为 它 是 一 个 工具 箱 ， 拥 有 几乎 无 限 的 自动 可 用 的 各 种 工具 。 因 此 ， 工 业 
4.0 代表 了 一 种 新 的 模式 ， 在 生产 车 间 上 进行 了 智能 的 进化 ， 现 在 一 切 都 可 以 通过 数字 化 进行 
编程 。 因 此 ， 具 有 能 人 式 传 感 器 和 通信 能 力 的 智能 产品 是 活跃 的 信息 载体 ， 可 以 在 整个 产品 生 
命 周期 中 无 颖 地 收集 和 使 用 信息 。 它 们 是 可 寻 址 和 可 识别 的 〈 详 见 6.1.1 节 )。 
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第 四 次 工业 革命 《工业 4. 0) 由 数字 化 推动 ， 有 三 个 进化 过 程 ， 通 过 它们 ， 赋 予 工业 产品 
更 广泛 的 特性 或 特性 ， 正 如 7. 1 节 所 介绍 的 。 


第 一 次 工业 革命 : 在 18 世纪 引入 蒜 汽机 和 手工 劳动 的 机 械 化 ; 

第 二 次 工业 革命 : 在 20 世纪 初 ， 通 过 大 规模 生产 使 其 成 为 可 能 ， 使 汽车 等 产品 的 制造 
技术 得 以 提高 (例如 ， 汽 车 反光 镜 是 可 电动 调节 和 加 热 的 ) ; 

第 三 次 工业 革命 : 近 几 十 年 来 ， 通 过 电子 和 计算 机 技术 对 制造 业 和 制造 业 自动 化 的 应 
用 ， 增 加 了 产品 技术 特征 的 可 能 性 (例如 ， 汽 车 可 以 记 住 驾驶 员 座 椅 和 后 视 镜 的 各 种 
设置 ， 并 通过 打 个 响 指 来 恢复 它们 ) ; 

第 四 次 工业 革命 : 利用 整个 价值 链 的 数字 化 ， 并 以 虚拟 模型 的 形式 持续 获取 信息 。 数 
据 和 知识 在 任何 时 候 任何 地 点 都 会 发 生变 化 ,许多 行业 的 规则 都 会 通过 计算 机 化 或 在 
制造 车 间 进行 智能 改革 ， 从 而 增加 更 复杂 的 技术 特征 的 可 能 性 。 通 过 使 用 汽车 的 例子 ， 
可 以 假定 以 下 结果 : 

导航 系统 基于 当前 的 交通 网 络 数据 进行 导航 ; 

个 人 汽车 设置 不 再 存储 在 汽车 中 ， 而 是 在 用 户 的 私有 云 域内 ， 并 与 用 户 一 起 从 汽车 到 
汽车 传递 。 看 看 客户 忠诚 度 会 发 生 什 么 变化 ， 尤 其 是 在 租车 业务 方面 ， 这 将 是 一 件 很 
有 趣 的 事情 ; 

洗 碗 机 和 /或 洗衣 机 可 能 在 使 用 者 的 私人 云 域 中 写 人 购物 清单 ， 并 将 其 广播 到 用 户 的 汽 
车 信息 娱乐 或 云 系统 ， 留 下 用 户 开车 到 杂货 店 的 消息 ， 在 开车 回 家 前 购买 所 需 的 洗 
次 剂 ; 

车 到 车 之 间 的 交流 对 话 〈( 例 如， 一 辆 汽车 正 准备 穿越 事故 现场 ， 及 时 发 出 警告 、 并 提 
供 可 能 的 替代 路 线 。) ; 

当 司 机 预计 将 到 家 时 ， 汽 车 会 通知 智能 家 庭 自动 化 系统 ， 并 在 适当 的 时 候 打 开 加 热 / 冷 
MA; 

错误 信息 将 直接 从 汽车 发 送 到 经 销 商 的 服务 车 间 ， 以 确保 所 有 需要 的 零 部 件 都 可 以 使 
用 ， 并 将 预约 经 销 商 车 间 进行 维修 。 


在 工业 4. 0 时 代 的 制造 业 中 ， 技 术 将 会 及 时 被 开发 出 来 ， 允 许 以 最 好 的 质量 生产 少数 产 
品 ， 且 保证 了 低 成 本 生产 。 制 造 商 将 能 够 为 波动 的 市 场 和 全 球 趋 势 提供 大 量 的 各 种 版 本 或 小 系 
列 产品 ， 并 满足 客户 个 性 化 的 需求 。 工 业 4. 0 时 代 的 KL 智慧 工厂 项 目 解决 了 这 一 挑战 ， 在 所 
有 级 别 的 制造 中 ,使 用 自 适应 的 CPS 来 实现 集成 制造 系统 的 引入 、 实 现 和 操作 ， 如 图 7. 6 所 
示 。 因 此 ， 一 个 专用 功能 部 件 是 智能 产品 的 智能 数据 分 析 ， 以 及 智能 产品 的 使 用 和 服务 ， 从 而 
得 出 智能 数据 ， 从 而 可 以 提取 出 新 的 或 改进 的 产品 和 服务 。 信 息 物 理 系统 和 物 联 网 将 成 为 为 未 
来 智能 工厂 带 来 灵活 性 、 弹 性 和 多 重 适应 性 的 重要 特征 。 

因此 ， 进 入 工业 4.0 时 代 的 道路 将 会 是 一 个 


创新 的 和 进化 的 过 程 ， 就 像 之 前 引起 工业 剧变 的 
制造 技术 一 样 。 在 20 世纪 70 年 代 早 期 ， 自 动 化 
就 进入 了 制造 业 。 客 户 要 求 更 多 高 质量 的 产品 。 
这 使 得 在 制造 业 中 使 用 电子 和 信息 技术 成 为 可 能 。 
手工 制造 的 步骤 被 机 器 取代 ， 这 是 第 三 次 工业 革 
命 的 开端 , 今天 ,我 们 正 处 于 第 四 次 工业 革命 的 
风口 浪 尖 ， 也 称 为 数字 制造 /工业 4.0。 智 能 的 、 





网 络 化 的 系统 预计 将 引领 这 一 变革 ， 这 一 变革 的 图 7.6 智能 技术 系统 的 发 展 
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基础 是 电子 、 软 件 技术 、 网 络 和 机 电 一 体 化 等 领域 的 发 展 ， 从 而 形成 了 CPS 模式 。 


7.2 下 性 化 生产 


“大 规模 定制 化 生产 ”这 个 词 是 在 20 世纪 80 年 代 末 被 提出 的 ， 它 已 经 成 为 有 关 运营 管理 的 
研究 课题 (Pine 1993) 。 因 此 ， 在 例如 全 球 化 和 互联 网 的 不 断 发 展 等 制造 业 和 其 他 主要 行业 发 展 
趋势 中 ， 大 规模 的 “定制 化 ”的 概念 对 商业 战略 和 在 21 世纪 的 运营 制造 公司 有 着 巨大 的 影响 。 

Tseng 和 Jiao (2001) 将 大 规模 定制 化 制造 业 定义 为 “生产 商品 和 服务 ， 以 满足 个 体 客户 
的 需求 ， 并 具有 较 高 的 生产 效率 " 。 在 Kaplan 和 Haenlein (2006) 的 介绍 中 ， 将 制造 业 的 大 规 
模 定制 化 描述 为 :“ 通 过 某 种 形式 的 公司 -客户 互动 ， 在 运营 层面 的 制造 和 组 装 阶段 创造 价值 ， 
以 创建 具有 与 批量 生产 产品 相似 的 生产 成 本 和 货币 价格 的 定制 产品 "。 在 McCarthy (2004) 的 
介绍 中 ,将 大 规模 定制 化 制造 业 定 义 为 “制造 企业 为 相对 较 大 的 市 场 生产 相对 较 大 数量 的 产品 
选项 的 能 力 ， 这 就 要 求 定制 产品 在 成 本 、 交 付 和 质量 方面 没有 折扣 ”。 大 规模 定制 化 对 制造 业 
供应 链 的 影响 涉及 信息 和 材料 流 以 及 产品 类 型 和 解 耦 点 之 间 的 联系 等 ， 这 方面 已 经 被 广泛 研 
究 ， 如 文献 〈Yang and Burns 2003 ) 。 因 此 ， 大 规模 定制 化 生产 策略 也 会 对 客户 满意 度 产 生 影 
响 ， 例 如 延期 交付 。 

与 之 相反 , 个 性 化 制造 描述 了 一 个 制造 过 程 ， 在 这 个 过 程 中 ,制造 系统 的 所 有 要 素 都 以 这 
样 一 种 方式 设计 一 一 在 大 规模 生产 成 本 下 达到 高 水 平 的 产品 多 样 化 。 如 今 ， 制 造 业 企业 面临 着 
巨大 的 挑战 ， 这 是 由 于 对 个 性 化 制造 的 需求 不 断 增加 。 机 器 和 系统 (例如 机 床 ) 必须 能 够 以 
个 性 化 的 方式 实现 生产 过 程 ， 并 有 效 地 利用 资源 。 与 此 同时 ， 它 们 需要 确保 产品 的 质量 和 操作 
的 方便 性 。 

到 目前 为 止 ， 机 融 工 具 大 多 需要 手工 调整 ， 以 适应 个 性 化 产品 的 制造 过 程 。 此 外 ， 在 生产 
过 程 中 不 能 识别 和 纠正 错误 〈 如 产品 质量 的 波动 ) ， 导 致 机 器 停机 和 生产 浪费 。 因 此 ， 新 技术 
的 发 展 〈 例 如 智能 戏 入 式 先进 的 测量 系统 ) 提供 了 提高 个 体制 造 的 机 床 自动 化 水 平 的 机 会 。 

个 性 化 制造 的 目标 是 开发 智能 机 床 ， 能 够 自主 调整 单独 加 工 流程 的 机 器 的 安装 过 程 ， 并 检 
查 已 完成 工作 模块 的 质量 ， 这 需要 确定 各 个 加 工 过 程 的 自动 化 需求 。 这 一 步骤 可 以 在 CPS 上 实 
现 ， 它 允许 对 未 来 进行 分 析 ， 而 不 减少 工件 的 加 工 和 工作 空间 ， 并 自动 调整 机 器 资源 的 每 一 个 
加 工 过 程 。 通 过 自动 地 将 其 与 计算 机 辅助 设计 (CAD) 系统 的 目标 数据 进行 比较 ， 可 以 检查 出 
该 产品 的 质量 。 这 个 过 程 可 以 使 用 一 个 演示 系统 进行 测试 ， 然 后 集成 到 相应 的 机 器 工具 中 。 这 
将 使 机 床 在 未 来 更 加 有 灵活， 而 不 会 降低 加 工 过 程 的 可 靠 性 或 产品 的 质量 。 信 息 物 理 系统 
(CPS) 为 制造 业 的 设计 和 价值 创造 过 程 提 供 了 创新 的 解决 方案 ， 从 而 为 应 对 这 些 挑战 提供 了 
可 能 。 

这 些 是 未 来 的 技术 手段 ， 将 塑造 所 有 主流 的 制造 系统 。 因 此 ， 在 个 性 化 的 工业 制造 中 ， 
CPS 有 可 能 在 生产 线 内 所 有 管理 和 控制 水 平 的 精确 整合 的 基础 上 ， 引 起 巨大 的 效率 和 生产 力 的 
提高 ， 这 对 于 全 球 市 场 的 竞争 力 至 关 重 要 。 今 天 ， 相 关 的 数据 会 自动 从 上 到 下 的 流动 。 相 反 ， 
来 自制 造 业 的 数据 用 于 监控 制造 过 程 ， 并 在 必要 时 进行 更 改 。 根 据 这 种 制造 变更 的 程度 ， 必 须 
涉及 各 种 决策 层面 。 复 杂 的 软件 解决 方案 协调 整个 流程 ， 并 将 其 与 用 户 友 好 的 界面 进行 集成 。 
所 有 制造 相关 的 过 程 的 协调 工作 都 在 多 个 制造 场所 之 间 进 行 ， 因 为 互联 网 接 人 机 器 ， 制 造 设备 
的 其 他 制造 资源 是 相互 关联 的 ， 这 样 就 可 以 很 容易 地 实现 个 性 化 的 制造 过 程 。 嵌 入 式 智 能 传 感 
器 不 仅 可 以 观察 进程 和 环境 ， 还 可 以 对 数据 进行 处 理 ， 并 将 返回 的 结果 传输 回 系统 循环 中 。 这 
就 允许 对 复杂 的 制造 系统 进行 监控 和 控制 ， 以 适应 其 特殊 的 制造 需求 ， 也 可 以 在 个 性 化 的 制造 
过 程 中 充当 早期 预警 系统 ，。 
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7.3 网 络 制造 一 体 化 工业 


技术 变革 ， 尤 其 是 数字 化 ， 极 大 地 改变 了 全 球 制造 过 程 的 架构 。 通 过 促进 大 量 信息 的 管理 
和 传播 ， 数 字 化 已 经 允许 了 高 度 精 密 的 制造 过 程 的 制定 。 一 旦 编制 完成 ,流程 就 可 以 划分 为 离 
散 的 步骤 一 一 模块 ， 在 效果 和 标准 上 ， 以 确保 能 够 建立 它们 之 间 的 连接 。 

相反 地 ， 模 块 化 允许 那些 曾经 需要 在 一 个 公司 内 部 且 同 一 地 域 范 围 和 同一 组 织 管理 的 活 
Bh, 在 地 域 上 进行 分 散 和 组 织 上 扩展 。 问 题 不 是 任何 活动 都 可 以 在 任何 地 方 进行 ， 或 者 所 有 的 
制造 都 是 完全 模块 化 的 ， 而 是 为 现在 组 织 活动 提供 一 个 新 选择 (Steinfeld 2004 ) 

因此 ,为 了 实现 有 效 的 价值 链 ， 在 技术 和 组 织 层面 的 网 络 是 网 络 制造 的 一 个 关键 因素 ， 以 
实现 有 效 的 价值 链 。 制 造 业 的 这 一 变化 以 网 络 制造 一 体 化 工业 为 特征 ， 最 终 形成 了 自我 管理 的 
制造 特征 。 生 产 过 程 中 涉及 的 机 噩 和 设备 、 存 储 和 /或 部 件 、 传 感 器 和 网 络 都 相互 通信 。 所 使 
用 的 软件 为 工件 提供 了 必要 的 智能 ， 使 机 器 能 够 了 解 如 何 处 理 它 们 ， 以 及 它们 在 生产 过 程 中 的 
实际 装配 状态 。 这 将 使 未 来 在 大 规模 生产 的 成 本 水 平 上 实现 独一无二 的 制造 ， 并 将 通过 艇 人 
CPS 来 实现 。CPS 是 网 络 制造 一 体 化 工业 的 关键 技术 。 过 程 、 产 品 、 设 备 和 工人 将 通过 互联 网 
进行 组 合 和 交流 。 这 种 未 来 的 网 络 制造 一 体 化 工业 目前 正在 由 不 同 的 制造 商 在 他 们 的 制造 车 间 
进行 测试 。 

为 了 应 对 这 些 挑 战 ， 人 们 必须 考虑 到 来 自 工业 、 研 究 和 教育 的 合作 伙伴 之 间 所 需 的 密集 合 
作 以 及 工人 在 未 来 网 络 工厂 中 的 作用 , 包括 提供 培训 和 继续 教育 必要 的 技术 技能 ( 详 见 第 8 
章 ) 。 例 如 ， 是 一 个 研究 项 目 “开放 平台 自主 工程 ， 机 电 整 合 自动 化 组 件 (OPAK)”， 该 项 目 
的 目标 是 为 工厂 开发 人 员 提 供 信息 和 通信 技术 的 辅助 功能 ， 从 而 允许 工程 工作 。 一 个 制造 工厂 
的 所 有 设计 步 又 ， 从 计划 到 试 运 行 ， 到 所 有 的 操作 和 修改 的 调试 ， 由 一 个 合适 的 新 自动 化 架 
构 、 方 法 和 工具 支持 ， 应 该 由 OPAK 项 目 (http3 2015) 简化 。OPAK 是 由 联邦 德国 经 济 与 能 源 
部 (BMWi) 在 工业 4.0 计划 的 范围 内 支持 的 http4 2015 ) 。 

开发 人 员 将 能 够 通过 使 用 适当 的 工程 工具 来 规划 生产 过 程 ， 从 而 专注 于 所 需 的 自动 化 过 
程 。 随 后 ， 自 动 化 过 程 将 变 成 业务 现实 ， 而 无 需 重大 的 安装 、 控 制 和 调试 工作 。 工 程 师 不 再 使 
用 抽象 变量 或 输入 输出 信号 ,而 是 直接 通过 基于 3D 的 工程 界面 与 可 感知 的 物理 工厂 功能 进行 
交互 。 这 些 条 目 将 自动 连接 到 功能 完备 的 、 机 电 自 动 化 组 件 。 这 些 组 件 将 包括 从 机 械 、 电 子 和 
软件 到 统一 连接 到 手动 和 维护 信息 所 需 的 所 有 操作 。 自 动 化 组 件 的 机 电 接 口技 术 将 实现 真正 的 
“插入 即 生产 ”， 也 称 为 “工业 4. 0 模式 中 弹性 制造 系统 ”的 概念 。 这 种 方法 的 动机 是 对 生产 
模块 的 产品 和 功能 的 特性 进行 描述 ， 使 得 通过 模拟 当前 的 工作 环境 来 确定 最 佳 的 工厂 布局 。 当 
确定 优化 潜力 时 ， 将 会 对 制造 系统 进行 重组 。 插 件 和 产品 功能 将 使 模块 能 够 登录 到 主机 ， 并 传 
送 它们 的 技能 。 它 们 将 被 纳入 制造 过 程 规划 ， 并 将 颁布 新 的 生产 能 力 、 交 付 和 性 能 规范 。 这 种 
制造 计划 是 根据 制造 订单 的 生产 过 程 的 自动 化 重组 。 在 未 充分 利用 的 情况 下 ， 可 以 向 合作 伙伴 
提供 可 使 用 的 能 力 或 制造 模块 ， 以 供 它们 在 现 有 协议 中 使 用 。 此 外 ， 生 产 线 可 以 跨越 公司 进行 
组 合 。 

因此 ， 以 前 复杂 的 安装 、 连 线 、 配 置 和 系统 集成 将 被 简化 到 最 小 规模 ， 这 代表 了 从 集中 式 
到 分 布 式 控制 体系 结构 的 模式 转换 。 这 将 使 未 来 的 工程 过 程 更 加 直观 、 更 快 、 更 有 效 。 

随 着 物 联 网 在 工业 制造 领域 的 出 现 ， 要 联网 的 大 量 组 件 以 及 网 络 制 造 一 体 化 的 产业 需要 相 
应 数量 的 互联 网 地 址 。 互 联网 协议 第 6 版 (IPv6) 是 最 新 的 IP 修订 ， 它 将 跨 互 联网 路 由 。IPv6 
的 推出 取代 了 IPv4。IPv6 是 由 Internet 工程 任务 组 (IETF) 开发 的 ， 以 克服 长 期 预期 的 IPv4 地 
址 耗 尽 问题 。 因 此 ，IPv6 地 址 使 用 八 组 四 个 十 六 进 制 数 地 址 ， 在 每 组 (16 位 ) 由 一 个 冒号 
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(:) 区 隔 ， 像 这 样 : xxxx :xxxx : XxXxx :XXXxx :XXXxx :xxxx :xxxx:xxxx (x 是 一 个 十 六 进 制 值 ) 。 这 种 表 
示 法 通常 称 为 字符 串 表 示 法 。 
2 ”= 34 02 823 669 093 846 346 337 460 743 176 211 456 个 地 址 

这 意味 着 ,数值 34 和 它 后 面 的 37 个 数字 是 对 未 来 的 一 种 标志 。 因 此 ， 网 络 制造 一 体 化 产 
业 是 这 个 前 所 未 有 的 全 球 网 络 的 名 称 。 从 此 ， 网 络 制 造 一 体 化 工业 假定 制造 机 器 将 会 更 加 智能 
化 、 网 络 化 ， 并 且 收 集 需 要 的 数据 来 提高 生产 力 和 效率 。 此 外 ， 网 络 制造 一 体 化 工业 是 制造 业 
融合 的 一 个 关键 领域 ， 它 通过 更 强大 的 互 连 来 进行 信息 交流 。 设 备 、 材 料 和 特定 信息 交流 是 网 
络 制造 一 体 化 工业 的 特征 。 

智能 设备 〈 例 如 智能 手机 、 平 板 电 脑 和 RFID 芯片 ) 将 成 为 这 一 研究 的 重要 组 成 部 分 。 在 
制造 业 中 ， 智 能 系统 支持 工人 的 手工 劳动 “智能 组 件 ” 这 个 短语 指 的 是 自 包 含 的 、 自 动 运行 
的 机 电 组 件 。 在 未 来 ， 组 件 的 自我 管理 将 更 加 常见 ， 从 而 在 控制 级 别 上 进行 工作 。 要 实现 这 种 
智能 的 网 络 制 造 一 体 化 工业 系统 ， 技 术 必 须 不 断 发 展 ， 例 如 精密 工程 和 微 系统 技术 。 在 未 来 的 
生产 线 中 ， 该 产品 将 把 它 的 数据 存储 在 REID 芯片 中 ， 并 在 任何 时 候 都 能 传送 自己 的 制造 指令 。 
制造 过 程 中 的 每 个 传感器 和 执行 器 都 有 自己 的 卫 地 址 ,因此 可 以 寻 址 。 因 此 ， 可 以 实现 定制 
的 产品 和 高 质量 的 批量 生产 ， 快 速 适应 市 场 需求 的 变化 。 不 仅 产品 生命 周期 缩短 ， 而 且 工厂 大 
门 之 外 的 世界 也 在 发 生变 化 ， 因 为 整个 生产 过 程 的 逻辑 正在 发 生变 化 。 智 能 机 器 和 产品 、 存 储 
系统 和 资源 将 始终 与 信息 和 通信 技术 保持 一 致 。 这 将 发 生 在 整个 价值 链 上 ， 从 物流 到 制造 业 ， 
从 市 场 营 销 到 服务 ， 都 需要 先进 的 制造 设备 。 此 外 ， 数 字 网 络 可 以 全 天 候 工 作 。 据 推测 ， 到 
2020 年 ， 将 有 500 亿 个 组 件 在 网 络 制造 一 体 化 工业 中 相互 通信 (http5 2015) 。 

然而 ， 除 了 数字 化 带 来 的 所 有 积极 影响 之 外 ， 人 们 还 必须 意识 到 隐藏 的 风险 和 危险 。 如 
今 ， 网 络 犯罪 的 盛行 已 经 成 为 一 个 严重 的 问题 。 最 后 但 同样 重要 的 是 ， 日 益 复 杂 和 相互 依存 的 
数字 技术 可 能 导致 新 的 网 络 攻击 形式 ， 这 些 网 络 攻击 具有 内 在 的 威胁 潜力 。 因 此 ， 在 不 影响 数 
字 化 的 机 会 的 情况 下 ， 对 这 些 安全 问题 的 充分 回答 是 必要 的 ( 见 7.5 小 节 ) 。 

除了 开发 新 技术 之 外 ， 还 需要 说 明 人 类 将 来 在 未 来 的 制造 过 程 中 处 于 何 处 ， 以 及 如 何 组 织 人 
与 技术 之 间 的 相互 作用 。 这 一 主题 包括 未 来 制造 业 的 劳动 力 培训 和 技能 发 展 问题 ( 详 见 第 8 BC) 。 

至 少 有 四 种 技术 元 素 为 网 络 制造 一 体 化 工业 提供 了 基础 。 这 些 包 括 (但 不 限于 ) 以 下 四 

。 网 络 : 思科 公司 的 研究 表明 ， 在 制造 车 间 里 ， 只 有 4% 的 设备 实际 上 与 网 络 相 连 。 许 多 
制造 商 过 去 曾 使 用 过 专 有 网 络 。 网 络 制造 一 体 化 工业 环境 需要 一 个 标准 化 的 以 IP 为 中 
心 的 网 络 ， 它 将 使 工厂 内 的 所 有 设备 都 能 够 与 运营 和 企业 的 业务 系统 进行 通信 。 标 准 
的 IP 网 络 还 将 使 其 与 供应 商 和 客户 之 间 的 联系 和 合作 更 加 容易 ， 从 而 改善 供应 链 的 可 
见 性 。 制 造 商 需要 强大 的 网 络 ， 该 网 络 能 够 应 对 工厂 的 无 线 电 频 率 挑 战 、 恶 劣 的 环境 
条 件 以 及 警报 和 实时 数据 流 处 理 的 可 靠 性 。 例 如 ,通用 公司 实现 了 一 种 标准 化 的 网 络 
架构 ， 称 为 “工厂 地 面 控制 网 络 ”( PFCN ) ， 以 标准 化 每 个 工厂 网 络 的 设计 ， 并 建立 一 
个 单一 的 工程 团队 ， 在 全 球 范 围 内 监视 和 解决 网 络 运营 问题 。PFCN 帮助 通用 汽车 减少 
了 大 约 70 包 的 网 络 停机 时 间 (Lopez Research 2014) 。 
安全 : 设置 智能 工厂 最 常 提 到 的 障碍 是 并 安全。 操作 管理 人 员 将 需要 确保 在 解决 方案 
中 内 置 安全 程序 ， 例 如 硬件 加 密 、 物 理 构 建安 全 性 和 传输 数据 的 网 络 安全 性 。 网 络 还 
必须 允许 安全 的 远程 访问 系统 。 安 全 和 网 络 解决 方案 也 必须 经 过 设计 ， 以 承受 恶劣 的 
环境 条 件 ， 例 如 热 和 潮湿 ， 而 这 些 环 境 是 典型 的 网 络 所 不 能 承受 的 。 身 份 验证 和 喘 份 
验证 结构 也 需要 进行 更 新 ， 以 文 持 人 与 物 。 
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© 软件 系统 : 今天 的 物 联网 数据 与 我 们 用 来 操作 系统 的 数据 不 同 。 它 需要 从 各 种 各 样 的 
传感器 中 收集 大 量 的 数据 。 这 些 软件 系统 和 模型 必须 将 来 自 物 理 世 界 的 信息 转化 为 有 
用 的 结论 ， 供 人 类 和 机 器 使 用 。 例 如 ， 丰 田 公司 正 在 利用 罗 克 韦 尔 的 软件 进行 工厂 的 
实时 错误 校正 。 随 着 改进 的 故障 诊断 能 力 和 错误 修正 ， 丰 田 已 经 在 阿拉 巴 马 州 的 工厂 
中 减少 了 返工 和 报废 率 ， 这 导致 了 巨大 的 年 度 成 本 节约 。 

智能 数据 而 不 是 大 数据 分 析 : 虽然 制造 商 多 年 来 一 直 在 生成 大 数据 ， 而 不 是 智能 数据 ， 
但 企业 在 分 析 和 有 效 使 用 所 有 可 用 数据 方面 的 能 力 有 限 。 新 的 智能 数据 概念 支持 实时 
数据 流 分 析 ， 可 以 在 实时 解决 问题 和 降低 成 本 方面 提供 巨大 的 改进 。 因 此 ， 人 们 认为 
智能 数据 和 分 析 将 是 预测 、 主 动 维护 和 自动 化 等 领域 的 基础 。 康 尼 格 拉 公司 为 客户 生 
产 800 种 不 同类 型 的 产品 。 它 使 用 “用 物 联网 构建 更 智能 的 制造 ”预测 工具 和 服务 来 
预测 价格 、 容 量 需 求 和 客户 需求 。 这 使 得 公司 可 以 通过 改进 利润 决策 和 增加 5% 的 产能 
利用 率 来 实现 收入 最 大 化 。 


7.4 开放 式 和 封闭 式 生 产 线 


正如 7.1 节 所 介绍 的 ， 生 产 线 是 在 制造 环境 中 建立 的 一 系列 的 连续 操作 ， 通 过 这 些 工序 ， 
零件 被 重新 组 装 起 来 ， 制 造 出 一 种 适合 用 来 制造 一 种 产品 的 消费 品 或 部 件 。 在 大 型 制造 环境 
中 ， 制 造 通常 需要 从 一 个 制造 车 间 运 送 零件 到 另 一 个 生产 车 间 。 在 一 种 情况 下 ， 生 产 线 上 的 零 
件数 量 是 由 运输 者 的 数量 所 限制 的 ， 这 条 生产 线 是 关于 运输 线 的 封闭 式 结构 。 

图 7.7 中 显示 了 一 个 封闭 的 生产 线 MK, 在 图 7.7 中 ， 空 的 运输 缓冲 区 6, RAC, WAR, 
而 在 封闭 的 生产 线 上 的 运输 者 的 数量 是 So 

由 于 在 一 个 封闭 的 生产 线 上 ， 第 一 台 机 器 可 能 会 处 于 等 待 状态 ， 而 最 后 一 个 被 阻塞 ， 
封闭 生产 线 的 生产 率 PR 最 多 等 于 开放 生产 线 的 生产 率 PRy。 在 不 适当 地 选择 Cy 或 5 或 两 
者 的 情况 下 ， 封 闭 生 产 线 的 行为 阻碍 了 性 能 ， 因 此 PR 可 以 大 大 低 于 PRww (Li and Meerkow 
2008 ) 。 在 文献 中 ， 在 假设 机 器 遵循 伯 努 利 或 指数 可 靠 性 模型 的 情况 下 ， 分 析 了 封闭 的 生产 线 
(Biller et al 2008 ) 。 

伯 努 利 线 是 与 所 有 机 咒 具 有 相同 周期 时 间 的 同步 线 ， 其 可 以 由 机 器 可 靠 性 参数 和 缓冲 器 容 
量 的 向 量 (PPa Not Nua) 表示 。 它 是 具有 机 器 的 循环 时 间 r 的 分 槽 时 间 模 型 。 在 开 
始 时 确定 每 台 机 器 的 状态 ， 并 且 在 每 个 时 隙 结束 时 ,确定 缓冲 器 的 状态 。 机 器 的 状态 为 UP， 
概率 为 p;:， 机 器 的 状态 为 DOWN， 概 率 为 (1 -p;)， 并 且 与 过 去 历史 和 剩余 系统 的 状态 无 关 。 
如 果 UP 机 器 的 下 游 缓 冲 区 在 上 一 个 时 隙 结束 时 已 满 ， 它 就 会 处 于 阻塞 状态 ， 则 下 游 机 器 无 法 
生成 。 如 果 在 上 一 个 时 隙 结束 时 ， 它 的 上 游 缓 冲 区 为 空 ， 它 就 会 处 于 饥饿 状态 。 在 时 际 结束 
AY, BLAPA SE AMR AY UP 机 器 从 其 上 游 缓冲 区 中 移 除 一 部 分 ， 并 在 其 下 游 缓 冲 区 中 添加 一 个 
部 分 。 第 一 台 机 器 从 未 饿 死 ; 最 后 一 台 机 器 从 未 阻塞 (Li and Meerkow 2008)。 

指数 分 布 是 一 个 简单 的 分 布 ， 只 有 一 个 参数 ， 通 常用 于 建立 可 靠 性 数据 。 

假设 机 器 i,，i=1，2,，…，m 的 处 理 时 间 是 参数 为 的 指数 ， 并 且 在 每 个 机 器 前 面 有 一 个 
大 小 为 -1 的 缓冲 器 。 工 作 正 在 运输 载体 上 循环 流转 ,使 工作 处 于 固定 的 方向 ， 使 工作 更 容 
易 处 理 运 输 。 一 旦 作业 在 机 器 m 处 完成 ， 它 将 从 载体 中 移 除 ， 并 且 新 的 作业 立即 放置 在 载体 
上 ， 然 后 返回 机 器 1。 循 环 载体 的 数量 为 b, J7=1，2，…，7， 如 图 7.7 所 示 ， 载 体 的 数量 及 其 
容量 会 影响 封闭 式 生 产 线 的 吞吐 量 。 如 果 载 体 的 数量 和 容量 很 小 ， 吞 吐 量 就 会 很 低 。 如 果 载 体 
的 数量 和 容量 很 大 ， 则 会 出 现 高 吞吐 量 。 
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图 7.7 封闭 式 生产 线 


让 我 们 假设 封闭 式 生 产 线 仅 基于 在 通信 阻塞 协议 (http6 2015) 下 运行 的 两 台 机 器 ， 甚 约 
束 为 M, 宇 M;。 因 此 ， 这 个 封闭 的 生产 线 可 以 用 马尔 可 夫 链 来 描述 ， 其 中 是 机 器 1 上 的 作业 
数量 。 

马尔 可 夫 链 本 身 是 在 状态 空间 中 经 历 从 一 个 状态 到 另 一 个 状态 的 过 渡 的 随机 过 程 。 它 必须 
具有 通常 称 为 无 记忆 性 的 属性 ， 这 意味 着 下 一 状态 的 概率 分 布 仅 取决 于 当前 状态 ， 而 不 依赖 于 
其 之 前 的 事件 序列 。 这 种 特殊 的 记忆 形式 称 为 马尔 可 夫 属 性 。 马 尔 可 夫 链 有 许多 应 用 程序 作为 
现实 世界 流程 的 统计 模型 。 

邻 p, 为 状态 的 平衡 概率 。 在 确定 这 些 概 率 时 ， 必 须 区 分 几 种 情况 。 如 果 m<M,， 那 么 
根本 没有 阻塞 ， 如 图 7.8 所 示 。 
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因此 ， 满 足 


Hrpk=1, 2, =, no WRM, <m<M,, ， 则 机 器 1 可 能 阻塞 ， 因 为 机 器 2 的 缓冲 区 已 满 。 可 能 
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7.5 数字 制造 /工业 4. 0 的 信息 安全 

信息 空间 的 保护 和 可 持续 发 展 对 于 社会 的 进步 是 至 关 重 要 的 。 信 息 安 全 可 以 作为 一 种 知识 
的 主体 ， 在 技术 、 过 程 和 实践 中 被 设计 用 来 保护 网 络 、 计 算 机 、 程 序 和 数据 免 受 攻击 、 破 坏 或 
未 经 授权 的 访问 。2011 年 3 月 ,《 纽 约 时 报 》 的 一 篇 文章 阐述 了 信息 安全 的 重要 性 ， 文 中 描述 
了 研究 人 员 如 何 远程 人 侵 汽车 ， 并 控制 汽车 的 关键 系统 。 这 是 通过 汽车 的 从 入 式 通信 系统 实现 
的 ， 因 为 今天 的 许多 汽车 都 包含 蜂窝 连接 和 蓝牙 无 线 技术 (Fahmida 2011) 。 这 使 得 从 远程 位 
置 工作 的 黑客 可 以 支持 各 种 各 样 的 功能 ， 例 如 汽车 门 锁 和 刹车 ， 以 及 追踪 车 辆 的 位 置 ， 窗 听 它 
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的 驾驶 舱 ， 监 探 车 辆 数据 。 

这 一 黑客 行为 展示 了 信息 空间 如 何 被 用 来 影响 信息 空间 之 外 的 物理 生产 过 程 ( Brazell 
2014) 。 同 样 的 情况 也 可 能 发 生 在 数字 制造 /工业 4. 0 中 ， 如 果 一 个 黑客 在 远程 办 公 ， 壳 持 了 制 
造 车 间 的 各 种 各 样 的 特征 。 这 种 类 型 的 黑客 可 以 通过 停止 整个 生产 线 ， 取 消 装配 步 又， 或 者 改 
变 生 产 系 统 中 的 装配 步 又， 对 制造 过 程 产生 巨大 的 影响 。 这 些 例 子 说 明了 为 什么 在 联网 制造 系 
统 协 调 工 作 时 需要 网 络 安 全 。 

信息 安全 的 要 素 包 括 (http7 2015 ) : 

© 应 用 程序 安全 性 ; 

。 信息 安全 ; 

© 网 络 安全 ; 

© 灾难 恢复 /业务 连续 性 计划 ; 

。 用 户 教 育 。 

然而 ,信息 安全 最 成 问题 的 因素 之 一 是 安全 风险 快速 和 不 断 演变 的 本 质 。 传 统 的 方法 是 将 
大 部 分 资源 集中 在 最 关键 的 系统 组 件 上 ， 并 防范 已 知 的 最 大 威胁 ， 使 一 些 不 太 重 要 的 系统 组 件 
不 受 保护 ， 系 统 暴露 在 一 些 不 那么 危险 的 风险 中 。 这 种 方法 对 于 当前 的 信息 物理 环境 来 说 是 不 
适合 的 。 信 息 安全 专家 认为 ,传统 的 保护 CPS 信息 的 方法 可 能 变 得 难以 管理 ， 因 为 威胁 环境 已 
经 变 得 不 可 思议 地 复杂 。 因 此 ， 可 认为 CPS 容易 受到 网 络 攻击 ， 因 为 它们 基于 网 络 的 可 访问 性 
使 它们 容易 受到 远程 攻击 。 在 CPS 中 ， 信 息 和 物理 组 件 的 整合 可 以 使 新 的 类 别 的 漏洞 用 于 拦 
截 、 替 换 或 从 通信 通道 中 删除 信息 ， 从 而 导致 网 络 攻击 者 恶意 地 试图 捕获 、 破 坏 CPS 操作 或 使 
其 产生 缺陷 或 失败 。 这 个 新 漏洞 的 原因 可 以 追溯 到 CPS 的 信息 和 物理 组 件 的 整合 方式 ( Karim 
and Phoha，2014) 。 在 这 个 脆弱 的 空间 中 ， 信 息 组 件 提供 计算 /处 理 、 控 制 软件 和 感官 支持 ， 并 
促进 对 来 自 不 同 来 源 的 数据 的 分 析 和 CPS 的 整体 运作 。 正 如 参考 文献 (Karim and Phoha 2014) 
所 描述 的 那样 ， 远 程 网 络 访问 促进 了 CPS 的 各 种 物理 分 布 式 或 并 发 协作 单元 之 间 的 高 效 交 互 ， 
而 系统 管理 是 网 络 组 件 的 一 个 不 可 分 割 的 组 成 部 分 ， 它 具有 可 访问 的 权限 。 然 而 ， 这 种 可 访问 
的 权限 为 发 动 网 络 攻击 提供 了 一 个 人 口 ， 会 导致 : 

。 有 缺陷 的 操作 (如 果 攻 击 影 响 控 制 回路 ) ; 

© 拒绝 服务 ， 这 在 网 络 领域 是 很 常见 的 ; 

。 破坏 和 漏出 ; 

。 信息 腐蚀 。 

这 些 攻击 不 仅 对 信息 部 分 产生 了 巨大 的 影响 ， 而 且 对 整体 的 CPS 也 有 很 大 的 影响 。 

在 一 个 有 缺陷 的 操作 中 ， 参 考 文献 (Cardenas et al 2008) 报告 了 在 这 种 网 络 攻击 下 生存 性 
的 解决 方案 。 当 信息 攻击 创建 一 个 人 为 机 制 ， 使 目标 系统 保持 不 必要 地 忙碌 、 延 迟 或 拒绝 合法 
请 求 的 服务 时 ， 造 成 拒绝 服务 (Mirkovic et al. ) 。 如 果 可 以 检测 和 消除 系统 损害 ， 可 以 避免 破 
坏 和 清除 、 信 息 损坏 和 系统 故障 操作 。 正 如 参考 文献 (Karim and Phoha 2014) 所 报道 ， 许 多 静 
态 、 动 态 和 混合 解决 方案 都 可 用 于 分 析 程 序 代码 中 的 模式 和 签名 以 及 程序 执行 的 行为 ， 以 便 识 
别 系统 中 恶意 代理 的 存在 ， 帮 助 系统 管理 员 禁 用 它们 (Dinaburg et al 2008; Sharif et al. 2008; 
Willems et al. 2007; Moser et al. 2007) 。 

作为 分 布 式 的 物理 基础 设施 ，CPS 的 物理 组 件 是 受 影响 的 区 域 。 它 们 被 传感器 网 络 监测 p 
用 作 早 期 预警 系统 ， 同 时 检测 故障 或 损坏 。 这 些 传感器 网 络 由 许多 微小 的 组 成 部 分 组 成 ， 每 一 
个 组 成 部 分 都 要 进行 物理 捕获 。 信 息 攻 击 可 以 移 除 或 摧毁 来 自 影响 区 域 或 感 兴趣 区 域 的 传 感 
器 ， 从 而 在 安全 覆盖 范围 内 造成 一 个 漏洞 ， 导 致 关键 数据 的 传输 中 断 。 信 息 攻击 还 可 以 破坏 或 
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取代 传感器 ， 并 向 系统 中 注 人 错误 数据 ， 从 而 导致 决策 传感器 依赖 于 数据 的 失败 。 目 前 已 经 提 
出 了 一 些 方案 ， 例 如 概率 依赖 图 和 异常 检测 ， 通 过 检测 传感器 数据 的 缺失 、 腐 败 或 重 放 ， 从 而 
检测 出 漏洞 ， 探 测 或 识别 漏洞 的 传感器 节点 ， 从 而 发 现 了 从 外 部 对 操纵 行为 的 检测 (Karim 
and Phoha 2014) 。 

概率 依赖 图 方法 (He and Zhang 2010) 说 明了 使 用 由 最 小 邻 域 系 统 引 起 的 马尔 可 夫 随 机 场 
(MRF) 的 连接 ， 这 可 以 通过 在 相 邻 站 点 之 间 插 入 边 实 现 (Li 2009). 因此 ， 它 利用 相 量 测量 单 
位 和 统计 假设 检验 的 空间 相关 信息 。 我 们 假设 使 用 高 斯 马尔 可 去 随机 场 (GMRF) 来 模拟 整个 
空间 (连接 网 络 和 物理 组 件 的 总 线 ) 上 的 相 角 ， 使 得 相 角 被 评估 为 随机 变量 ， 并 且 可 以 研究 
其 相关 性 (Rue and Held 2005). GMRF 的 成 对 马尔 可 夫 属 性 以 这 样 的 方式 进行 ， 即 MRF 是 平 
均值 u 和 方差 J WESS, HP J 是 马尔 可 夫 随 机 场 的 信息 和 矩阵; 因此 ，,) 为 零 (Landrum 


- etal. 2014) 。 因 此 ， 概 率 依赖 图 可 用 于 故障 检测 和 定位 ， 因 为 可 以 测量 可 靠 性 以 确保 CPS 所 预 


期 的 功能 。 

异常 检测 可 用 来 识别 信息 攻击 以 保护 CPS。 首 先 ， 必 须 对 入 侵 方 法 进行 标识 ， 以 使 CPS 的 
常规 操作 保持 不 受 干扰 。 信 息 攻 击 可 以 以 多 种 方式 进行 。 要 意识 到 信息 攻击 者 对 CPS 的 组 件 或 
子 系统 的 人 侵 ， 必 须 使 用 异常 检测 算法 。 它 的 措施 包括 实时 监测 、 对 入 侵 可 能 影响 的 分 析 以 及 
缓解 措施 (Ten et al. 2011 ) 。 实 时 监控 CPS， 使 算法 能 够 快速 、 有 效 地 确定 计算 /处 理 单 元 、 
传感器 和 其 他 应 用 程序 的 状态 ， 从 而 允许 实现 最 大 数量 的 连接 ， 并 通过 响应 时 间 和 P 地 址 对 
连接 进行 身份 验证 。 可 以 根据 时 间 和 频率 ， 对 组 件 或 子 系统 至 关 重 要 的 文件 进行 破坏 性 修改 来 
检测 和 跟踪 异常 ， 例 如 不 成 功 的 登录 尝试 ， 并 确定 行为 。 这 些 是 尝试 入 侵 的 特征 ， 如 果 怀 疑 有 
网 络 攻击 ， 则 会 创建 可 能 的 攻击 者 的 警报 列表 ， 并 且 锁 定 入 侵 者 试图 攻击 的 组 件 或 子 系统 
(Landrum et al. 2014) 。 

数字 制造 /工业 4.0 中 使 用 的 CPS 解决 了 许多 紧迫 需求 ， 但 也 容易 受到 数字 制造 /工业 4.0 
系统 中 可 能 导致 各 种 类 型 的 损坏 或 操作 关键 任务 的 条 件 的 困扰 。 因 此 ， 关 键 任 务 需要 一 个 持续 
活跃 的 CPS， 基 本 上 永远 不 会 失败 ， 因 为 对 条 件 的 脆弱 性 可 能 导致 关键 任务 系统 失败 。 因 此 ， 
CPS 应 考虑 两 个 主要 问题 : 

© 安全 ; 

在 整个 数字 制造 /工业 4. 0 系统 中 ， 安 全 性 对 于 关键 任务 系统 是 不 可 或 缺 的 。 为 了 获得 最 
佳 安全 性 ， 由 于 分 布 式 计算 /处 理 设备 的 相互 作用 和 相互 干扰 ， 因 此 必须 关注 计算 /处 理 设备 与 
物理 组 件 之 间 交 互 的 安全 性 。 此 外 ， 受 监控 条 件 导致 的 物理 现象 的 影响 ， 可 能 会 影响 网 络 设备 
的 功能 。 在 CPS 设计 中 需要 解决 和 防止 这 些 安全 问题 ( Guy et al. 2014) 。 

保险 性 定义 为 “确保 系统 的 数据 和 操作 能 力 只 能 在 授权 时 才能 访问 的 能 力 ” (Banerjee et 
al. 2012)。 因 此 ， 对 CPS 任何 组 件 的 未 经 授权 的 访问 都 构成 了 明显 的 安全 威胁 。 在 数字 制造 / 
工业 4.0 中 的 关键 任务 运营 中 ， 越 来 越 多 地 使 用 CPS， 因 此 ， 安 全 总 是 处 于 设计 的 前 沿 ， 这 是 
很 有 必要 的 。 

据 参 考 文献 (Harris 2014) 的 信息 安全 报告 显示 ，2012 年 ， 所 有 网 络 有 针对 性 的 网 络 攻击 
中 有 50% 针 对 员工 人 数 不 足 2500 人 的 企业 。 更 重要 的 是 ， 有 31% 的 网 络 攻击 目标 是 那些 拥有 
不 到 250 名 员工 的 企业 。 但 是 作为 集成 供应 链 的 一 部 分 ， 或 者 是 敏感 数据 和 知识 产权 ， 一 些小 
型 企业 也 可 以 访问 业务 合作 伙伴 的 计算 /处 理 系统 。 可 以 认为 ,攻击 小 企业 的 回报 要 小 于 大 型 
企业 的 收益 ， 但 大 多 数 小 企业 投入 很 少 资源 用 于 保护 信息 资产 ， 因 此 是 容易 的 信息 攻击 或 网 络 
犯罪 目标 。 
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与 此 同时 ， 已 经 开发 了 一 些 信 息 安 全 标准 即 用 来 预防 或 减轻 信息 攻击 的 数字 安全 技术 ， 因 
为 敏感 信息 现在 经 常 存 储 在 依托 互联 网 的 计算 /处 理 设备 上 。 就 某 些 标准 而 言 ， 可 以 获得 认证 
机 构 的 网 络 安全 认证 。 获 得 认证 有 很 多 好 处 ， 包 括 获得 网 络 安全 保险 的 能 力 。 

ISO/IEC 27001: 2013 是 国际 标准 化 组 织 (ISO) 和 国际 电工 委员 会 (IEC) 于 2013 年 10 
月 发 布 的 ISO/IEC 27000 标准 系列 信息 安全 管理 体系 标准 的 组 成 部 分 。ISO/IEC 27001; 2013 IE 
式 规定 了 一 种 管理 系统 ， 旨 在 在 明确 的 管理 控制 下 获取 信息 安全 。 除 ISO/IEC 27001 Sb, ISO/ 
IEC 27002 是 网 络 安全 的 高 级 指南 。 作 为 管理 组 织 获 得 ISO 27001 标准 认证 的 指南 是 最 有 益 的 。 
该 证 书 一 旦 获得 ， 将 持续 3 年 。 根据 审 计 机 构 的 不 同 ，3 年 内 不 得 进行 任何 中 间 审 计 ( http8 
2015) 。 

ISO/IEC 21827 (SSE-CMM-ISO/IEC 21827) 是 基于 系统 安全 工程 能 力 成 熟 度 模型 (SSE - 
CMM) 的 国际 标准 ， 可 以 测量 ISO 控制 目标 的 成 熟 度 (http9 2015) 。 

信息 安全 论坛 (IS) 发 布 的 “信息 安全 最 佳 实践 标准 ”是 一 个 以 业务 为 重点 的 、 实 用 
的 、 全 面 的 指导 ， 用 于 识别 和 管理 组 织 及 其 供应 链 中 的 信息 安全 风险 。2011 年 “最 佳 实践 标 
准 ” 是 4 年 来 最 重要 的 标准 更 新 。 它 包括 信息 安全 热点 话题 ， 例 如 消费 者 设备 、 关 键 基础 设 
施 、 网 络 犯 罪 攻 击 、 办 公设 备 、 电 子 表格 和 数据 库 以 及 云 计 算 。2011 年 “最 佳 实践 标准 ” 符 
A ISO/IEC 27000 系列 标准 中 规定 的 信息 安全 管理 体系 的 要 求 ， 并 提供 更 广泛 和 更 深入 的 ISO/ 
IEC 27002 控制 主题 以 及 云 计算 、 信 息 泄 漏 、 消 费 者 设备 和 安全 治理 (http8 2015) 。 

北美 电力 可 靠 性 协会 (NERC) 1300 标准 称 为 关键 基础 设施 保护 (CIP) 002-3 至 CIP-009- 
3。 这些 标准 用 于 保护 大 型 电气 系统 ， 尽 管 NERC 在 其 他 领域 制定 了 标准 。 大 型 电气 系统 标准 
还 提供 信息 安全 管理 ， 同 时 仍然 支持 最 佳 实践 工序 流程 (http10 2015 ) 。 

国际 自动 化 协会 (ISA) 安全 合 规 研 究 所 (JISCI) 为 IEC 62443 工业 和 自动 化 控制 系统 
(IACS) 信息 安全 标准 运行 了 第 一 个 合格 评定 方案 。 该 程序 认证 了 商业 现货 (COTS) IACS 产 
品 和 系统 ， 用 于 确保 IACS 供应 链 的 安全 (http11 2015) ) 。 

国家 标准 与 技术 研究 所 (NIST) 特别 出 版 物 800-12 为 计算 机 安全 和 控制 领域 提供 了 一 个 
广泛 的 概述 ， 它 还 强调 安全 控制 的 重要 性 和 实现 安全 控制 的 方法 。 最 初 ， 该 文件 针对 联邦 政 
WE, 尽管 文件 中 的 大 多 数 做 法 也 适用 于 私营 部 门 (Guttman and Roback 1995 ) 。 

此 后 ， 在 制造 业 CPS 中 的 安全 性 需要 通用 的 安全 方法 来 实现 ， 这 些 方法 包括 对 意外 可 见 的 
行为 进行 补救 ， 从 而 在 制造 CPS 中 加 强 信息 的 安全 性 能 。 这 意味 着 相关 的 制造 商 CPS 遵守 信息 
流动 属性 (IFP) Ps。 但是， 有 时 会 出 现 导致 破坏 P 的 事件 ， 从 而 导致 可 解释 为 超出 预计 制造 
进度 的 影响 。 这 导致 事件 被 认为 是 潜在 的 制造 安全 风险 。 如 果 此 事件 被 识别 ， 则 安全 系统 立即 
将 补救 事件 或 将 一 系列 事件 插入 到 当前 执行 的 一 系列 制造 过 程 中 。 这 种 补救 事件 链 的 任何 个 别 
过 程 都 可 能 破坏 P, 但 补救 行为 的 执行 速度 足以 使 破坏 行为 不 明显 。 在 补救 事件 链 的 结论 中 ， 
观察 者 会 看 到 PP 属性 被 坚持 遵守 ， 就 像 破 坏事 件 从 未 发 生 过 (Guy et al. 2014)。 


7.6 数字 制造 /工业 4. 0 案例 研究 

本 节 介 绍 了 一 系列 引入 工业 应 用 和 德国 研究 议程 的 特殊 案例 研究 ， 这 些 研究 议程 正面 对 当 
今 制造 业 的 变化 ， 因 此 ， 这 些 机 构 / 行 业已 经 开始 考虑 如 何 实施 数字 制造 /工业 4. 0。 
7.6.1 汉诺威 中 心 的 生产 工程 (PZH) 方法 


随 着 物 联 网 的 出 现 ， 一 个 新 的 工业 时 代 开 始 了 。 这 究竟 是 一 场 革命 ， 还 是 一 场 进化 ， 还 有 
待 决定 。 可 以 肯定 的 是 ， 随 着 日 常生 活 中 各 个 领域 的 进一步 数字 化 ,一 个 根本 性 的 变化 正在 发 
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生 。 因 此， 互联 网 与 其 他 现代 技术 相 结合 ， 给 制造 业 的 影响 越 来 越 大 。 在 各 领域 不 同 规模 的 全 
球 公 司 都 在 使 用 数字 化 来 确保 他 们 的 竞争 力 ， 并 且 在 不 久 的 将 来 能 够 提供 更 好 的 产品 。 在 这 方 
面 ， 德 国有 潜力 成 为 与 工业 4. 0 相 结 合 的 数字 化 的 国际 市 场 领导 者 。 对 于 中 小 型 企业 而 言 ， 为 
此 目的 所 需要 的 技术 仍 处 于 起 步 阶 段 。 因 此 ， 最 近 成 立 了 工业 4.0 平台 工作 组 ， 其 中 包括 来 自 
商界 、 学 术 界 、 协 会 、 工 会 和 政府 部 门 的 代表 (http12 2015) ) : 

© WG 1 参考 体系 结构 、 标 准 和 标准 化 ; 

© WG 2 研究 与 创新 ; 

e WG 3 网 络 系统 的 安全 ; 

。 WG 4 法 律 框 架 ; 

。 WG 5 工作 、 教 育 和 培训 。 

它 提 供 了 关于 标准 化 、 安 全 性 、 网 络 化 、 系 统 集成 领域 以 及 联邦 经 济 与 能 源 部 倡议 “Mittel- 
stand 4.0”(http13 2015) 计划 的 示范 中 心 等 问题 的 咨询 服务 。 为 此 目的 ，2016 年 ， 在 德国 全 境 建 
立 了 五 个 信息 和 示范 中 心 (http14 2015 ) 。 新 的 示范 中 心 的 目标 是 在 数字 化 转型 中 支持 中 小 企业 。 
新 举措 由 在 加 强 中 小 企业 和 工艺 企业 的 竞争 力 ， 并 在 数字 化 和 工业 4.0 的 背景 下 发 展 新 业务 。 

其 中 一 个 中 心 位 于 汉诺威 生产 工程 中 心 (PZH) ,该 中 心 属于 德国 汉诺威 莱 布 尼 兹 大 学 。 
位 于 PZH 和 汉诺威 综合 生产 研究 所 (IPH) 的 机 构 汇 集 了 整个 供应 链 生 产 中 心 的 专业 知识 。 其 
他 专业 知识 ， 例 如 IT 安全 或 法 律 ， 由 其 合作 伙伴 提供 。 由 此 产生 的 PZH 投资 组 合 跨越 了 信息 、 
资质 、 咨 询 和 实施 等 领域 。 汉 详 威 制造 工程 中 心 (PZH) 的 基地 如 图 7.9 所 示 。 
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图 7.9 汉诺威 制造 工程 中 心 (PZH) 


PZH 是 全 国力 至 全 世界 最 重要 的 制造 技术 研究 中 心 之 一 。 与 此 同时 ,位 于 PZH 的 莱 布 尼 
兹 大 学 的 7 所 研究 机 构 也 有 250 名 科学 家 ， 其 中 大 部 分 来 自 工程 和 自然 科学 。 在 PZH 的 组 织 
下 ， 这 些 机 构 的 员工 不 仅 可 以 从 事 专业 领域 的 工作 ， 还 可 以 致力 于 TEWISS GmbH 公司 的 工程 
服务 ， 以 及 众多 的 中 小 型 生产 企业 ， 其 中 许多 都 是 PZH 研究 所 的 衍生 产业 。 活 动 在 基础 研究 、 
与 工业 伙伴 的 多 样 化 研究 合作 以 及 实践 教学 等 方面 都 是 公平 分 配 的。 在 PZH 的 年 度 报告 中 描 
述 了 目前 在 研究 所 进行 的 研究 和 对 PZH 的 活动 的 概述 ， 每 一 份 杂志 都 包含 了 前 一 年 的 年 度 报 
告 (http15 2015) 。 

PZH 的 一 个 项 目 是 协调 研究 中 心 CRC 653“ 生 命 周期 中 的 智慧 组 件 一 一 产品 工程 中 的 遗传 
组 件 信息 的 使 用 ”， 其 成 立 于 2005 年 ， 该 项 目 在 2011 年 被 引入 之 前 开发 了 工业 4.0 的 基础 。 
关于 CRC 653 进行 的 创新 性 研究 ， 本 质 上 通过 相关 处 理 步骤 来 存储 信息 的 生产 和 发 现 方式 ， 同 





343 


218 7E 





时 没有 外 界 控 制 ， 设 备 自主 监控 自己 的 条 件 和 在 必要 的 条 件 下 要 求 检查 ， 这 也 将 很 快 成 为 现 
实 。 这 些 组 件 以 及 在 生产 工程 中 制造 和 利用 的 创新 概念 、 方 法 和 技术 ， 将 作为 CRC 653 在 PZH 
的 跨 学 科研 究 的 结果 而 被 开发 。CRC 653 的 跨 学 科 长 期 目标 是 将 组 件 与 其 相应 的 遗传 信息 以 及 
生命 周期 中 的 压力 信息 进行 整合 。 这 个 想法 在 图 7. 10 中 进行 了 总 结 。 


653 合 作 研 究 中 心 
在 其 生命 周期 的 智能 组 件 


汉诺威 莱 布 尼 茨 大 学 





环境 影响 环境 影响 





图 7. 10 CRC 653 的 长 期 目标 图 解 一 一 制造 工程 与 机 床 研究 所 (IFW) 许可 


CRC 653 和 大 多 数 关 于 工业 4.0 的 活动 主要 由 PZH 研究 所 之 一 的 制造 工程 与 机 床 研究 所 
(IFW) 推动 。IFW 已 经 开发 了 十 多 年 的 “感知 ”机 床 等 具体 解决 方案 ,使 生产 计划 和 控制 更 
加 有 效 。 该 机 器 配备 了 额外 的 智能 来 检测 制造 误差 和 自身 的 状态 信息 ， 这 些 信息 不 断 地 反馈 到 
生产 计划 和 控制 中 ， 以 便 使 这 些 步 又 更 加 准确 ， 特 别 是 在 新 产品 的 加 工 阶段 。IEW 的 前 提 是 将 
智能 设备 相互 连接 ， 但 这 不 应 该 是 本 身 研究 的 结束 。 所 以 第 一 步 是 分 析 企业 内 应 该 优化 的 流 
程 。 第 二 步 是 确定 工业 4. 0 如 何 帮 助 实现 这 一 优化 。 这 个 前 提 也 是 IFW 在 2015 年 创立 的 生产 
创新 网 络 (PIN) 的 基础 ， 应 加 强 企业 之 间 的 工业 4.0 合作 。 

来 自 CRC 653 的 研究 科学 家 应 用 的 一 个 流行 例子 是 学 生 方程 式 赛车 ,它们 围绕 方向 盘存 储 
了 大 量 比赛 信息 ， 并 使 得 它们 的 维护 计划 非常 简单 和 方便 ， 如 图 7. 11 所 示 。 

1. 交互 式 维护 

根据 2013 年 的 报告 “Maintenance Efficiency Report 2013”， 只 有 55% 的 维护 活动 是 增值 的 
过 程 。 由 于 工具 或 组 件 的 等 待 时 间 和 复杂 流程 的 组 织 程度 不 足 ， 维 护 部 门 的 工作 会 发 生 延 迟 。 
为 了 减少 额外 的 工作 量 ，IFW 正在 开发 一 个 用 于 交互 维护 的 移动 平台 ,该 平台 可 以 收集 有 用 的 
信息 ， 例 如 错误 原因 ， 以 及 工具 等 资源 ， 如 图 7. 12 所 示 。 此 外 ， 工 作 步 又 的 个 性 化 展示 可 以 
用 来 培训 没有 经 验 的 工人 。 在 实现 了 交互 式 维护 平台 之 后 ， 他 们 期 望 增 值 过 程 的 增加 至 少 达到 
79% 。 这 符合 行业 中 最 佳 实践 应 用 程序 的 现行 标准 。 

在 2015 Æ, IFW 实现 了 示范 平台 、 数 字 化 的 维修 和 维护 助理 (DRIA) ， 并 通过 QR 码 识别 
机 器 。 员 工 可 以 通过 密码 获得 这 些 信 息 。 如 果 遇 到 可 用 数据 无 法 解决 问题 ， 员 工 可 以 通过 基于 
网 络 摄像 头 的 系统 来 获取 同事 的 支持 。 解 决 问题 的 工具 是 在 相关 面板 中 提供 的 。 

目前 ，IFW 认识 到 以 下 发 展 潜力 。 

(1) 动态 : 精确 定位 工人 和 机 器 的 位 置 ， 以 便 更 详细 地 描述 工作 过 程 的 信息 ; 

(2) 实时 显示 : 在 相关 组 件 上 显示 工具 或 与 机 器 相关 的 数据 〈 例 如 ,来 自生 产 的 数据 ) ; 

(3) 带 有 可 拆 印 显示 器 的 笔记 本 电脑 : 带 有 集成 摄像 头 的 操作 文档 ; 

(4) 来 自动 态 和 实时 显示 的 开发 者 工具 包 : 新 应 用 程序 的 编程 (例如 ,为 了 让 DRA 成 为 
一 个 更 专业 的 人 ); 
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b) 
图 7.11 a) 将 工业 4.0 内 人 到 学 生 方 程式 赛车 的 方法 ; b) 设计 、 生 产 和 使 用 之 间 的 各 
个 阶段 一 一 制造 工程 与 机 床 研究 所 (IFW) 许可 
(5) 数据 库 / 云 : 工作 流程 和 员工 技能 的 集中 存储 。 
与 此 同时 ，IFW 计划 编写 专门 的 制造 应 用 程序 软件 。 这 个 软件 总 结 了 不 同 程序 的 当前 功能 
组 合 (例如 ILIAS) 
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图 7. 12 交互 式 维护 平台 一 一 制造 工程 与 研究 所 (IFW) 许可 


2. 流程 规划 4.0 
在 工业 4.0 的 背景 下 ，IFW 正在 进行 下 一 步 ， 即 所 谓 的 流程 规划 4.0， 如 图 7. 13 所 示 。 下 
面 列 出 了 实现 这 一 目标 的 步骤 。 
步骤 1 问题 定义 : 
。 在 初始 阶段 计划 和 启动 制造 执行 系统 (例如 ， 输 入 计划 数据 ， 如 计划 时 间 和 工作 计 
Kil) ; 
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。 自主 流程 规划 ， 预 先 假设 有 关 个 别 功能 的 生产 过 程 的 知识 ; 

。 随 着 时 间 的 推移 改变 计划 数据 (例如 根据 学 习 效 果 ， 分 散 修订 工作 计划 ); 

。 计算 机 辅助 计划 系统 中 的 静态 计划 数据 ; 

。 维护 工作 水 平 高 ， 计 划 不 精确 ， 缺 乏 认 可 ; 

© 数据 表 生 产 数据 收集 (PDC) 和 机 器 数据 采集 (MDC) 尚未 使 用 。 

步骤 2 目标: 

。 制定 动态 学 习 过 程 规划 的 方法 ， 为 有 效 的 和 可 操作 的 应 用 提供 必要 的 基础 ; 

。 通过 使 用 生产 数据 进行 自动 的 动态 学 习 过 程 规划 ; 

© 减少 制造 执行 系统 的 启动 和 维护 工作 ; 

© 提高 规划 准确 性 ， 增 加 接受 程度 。 

步骤 3 解决 方案 : 

© 开发 动态 学 习 过 程 规划 的 方法 ， 借 助 于 实时 数据 和 对 不 具有 足够 有 效 性 的 制造 执行 系 
统 的 反馈 ; 

。 根据 机 床 数据 和 数控 程序 代码 检测 单个 功能 的 生产 类 型 ; 

。 本 体 或 数控 程序 中 的 反馈 (例如 ， 工 具 路 径 ); 

。 整合 质量 特性 进行 验证 ; 

© 工业 伙伴 的 原型 实现 和 业务 使 用 。 


FRA ( 例如 梯形 螺丝 ) 
尺寸 (例如 长 度 、 直 径 ) 


操作 ( 例如 锯 切 、 车 削 、 打 磨 ) 
工作 站 (例如 DMU CTV ) 

资源 ( 例如 工具 、 材 料 、 员 工 ) 
时 间 (例如 设置、 过程、 恢复 ) 


制造 执行 系统 
评估 程序 和 算法 
















图 7. 13 工业 4.0 原型 中 的 过 程 规划 4.0 一 一 制造 工程 与 研究 所 (IFW) 许可 


3. 感知 机 器 

TH NI 代表 SFB 653 的 中 心 示范 项 目 。 在 实施 、 使 用 和 潜在 性 能 方面 ， 对 功能 机 床 组 
件 中 的 “智能 技术 ”进行 了 系统 地 研究 。 子 项 目的 重点 是 寻找 “智慧 组 件 ” 以 及 这 些 组 件 之 
间 的 相互 作用 和 生命 周期 信息 的 继承 。 随 着 提出 的 研究 工作 的 推动 ， 其 愿景 是 实现 一 种 有 “ 感 
党 或 感知 ”的 机 器 。 目 的 是 通过 分 布 式 、 多 样 化 的 固有 感官 能 力 来 检测 任何 过 程 、 机 器 或 工件 
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状态 。 这 些 功 能 将 不 断 改 进 在 线 流 程 评估 和 形状 误差 预测 过 程 模型 。 该 方法 使 用 测量 的 加 工 过 
程 数据 ， 并 同时 对 其 进行 模拟 。 所 应 用 的 数据 源 可 以 分 为 主要 和 次 要 数据 源 。 主 要 数据 源 提供 
数据 ， 无 需 进一步 转换 即 可 使 用 。 操 作 过 程 压力 、 机 床 的 位 置信 息 以 及 由 测量 传感器 提供 的 表 
面 信息 采样 是 此 方法 中 使 用 的 主要 数据 来 源 。 次 要 或 增强 的 数据 源 利 用 主要 数据 来 生成 基于 模 
拟 的 附加 信息 。 该 仿真 是 由 机 床 的 流 式 位 置 值 驱动 的 ， 并 确定 有 效 的 切削 条 件 ， 例 如 切割 深 
度 、 切 割 宽度 和 材料 去 除 率 。 所 有 获得 的 和 生成 的 数据 集 都 有 一 个 时 间 戳 ， 它 允许 在 离散 的 步 
又 中 关联 系统 状态 ， 如 网 7. 14 所 示 。 

从 图 7. 14 中 可 以 看 出 ， 聚 合 过 程 数据 用 作 训 练 数据 集 ， 以 建立 多 参数 过 程 模型 。 到 目前 
为 止 ， 该 模型 基于 支持 向 量 机 ,并且 对 于 所 考虑 的 参数 实现 了 5% 的 平均 标准 误差 。 模 型 训练 
后 ， 它 用 于 在 线 评估 切割 过 程 。 该 模型 还 用 于 通过 模拟 力 或 没有 施加 的 力 预 测 模拟 过 程 的 形状 
误差 。 通过 最 近 的 数据 和 过 程 条 件 修正 模型 ， 使 预测 精度 不 断 提 高 。 














聚合 和 模型 





图 7.14 感知 机 融 方 法 一 一 制造 工程 与 研究 所 (IFW) 许可 


4. 结论 

关于 SFB 653 研究 工作 目标 及 其 结果 ， 以 及 最 近 建 立 的 PIN 网 络 ， 知 识 转移 在 更 广泛 的 基 
础 上 提出 ,推动 了 工业 4.0 的 相关 研究 问题 。SFB 653 发 言 人 和 PIN 发 起 人 Denkena 教授 相信 : 

“我 们 正在 进行 一 场 至 少 10 年 并 且 和 10 个 不 同 机 构 相 互 作用 下 的 研究 。 如 果 我 们 现在 能 
建立 起 一 个 强大 的 公司 网 络 ， 在 这 种 网 络 中 不 仅 有 双边 的 经 验 、 知 识 和 研究 交流 ,而且 公司 也 
会 互相 激励 ， 这 对 未 来 每 个 参与 者 都 会 有 极 大 的 促进 。 


7.6.2 钢铁 行业 的 方法 

炼 钢 是 用 于 从 铁 和 铁 矿石 以 及 废料 生产 钢 的 制造 工艺 。 在 炼 钢 中 ， 从 原 铁 中 除去 氮 、 硅 、 
磷 、 硫 、 过 量 碳 等 杂质 ， 加 入 锰 、 镍 、 铬 、 钒 等 合金 元 素 ， 生 产 出 不 同 质量 等 级 的 钢 。 在 国际 
竞争 中 ， 钢 铁 工业 继续 使 制造 工艺 现代 化 ， 从 而 提高 生产 率 和 质量 。 因 此 ， 对 现代 设备 和 员工 
培训 的 投入 已 经 改变 了 钢铁 行业 。 

在 接 下 来 的 十 年 里 ， 物 联网 、 数 据 和 服务 (IoTDaS) 将 把 人 、 流 程 、 数 据 和 事物 结合 在 一 
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起 。 如 果 所 有 这 些 都 在 一 起 ， 它 将 为 未 来 开辟 新 的 可 能 性 。 信 息 物理 系统 是 一 种 协作 计算 元 素 
的 系统 ， 它 将 成 为 钢铁 行业 创新 的 驱动 因素 。 自 主 的 、 自 我 管理 的 制造 流程 ， 以 及 基于 云 的 数 
据 支 持 和 服务 ， 将 构成 新 的 服务 和 业务 模型 的 平台 。 在 这 种 意义 上 ， 信 息 物 理 系统 ( 见 第 3 
BE) 可 以 作为 一 个 强大 的 数字 平台 ， 良 好 的 结构 和 良好 的 集成 在 指定 的 制造 过 程 中 非常 必要 。 
因此 ， 基 于 CPS 的 制造 工艺 将 根据 外 部 要 求 独立 和 自主 地 进行 制造 生产 线 的 控制 。 另 外 ， 经 济 
增值 链 、 定 制 化 、 按 需 化 、 实 时 制造 流程 等 在 这 个 过 程 中 可 以 被 优化 。 

数字 制造 /工业 4. 0 模式 的 转变 将 使 钢铁 行业 的 解决 方案 基于 存储 、 物 流 和 服务 的 网 络 ， 
例如 ， 在 合适 的 传感器 和 执行 器 技术 上 。 在 数字 制造 /工业 4.0 的 帮助 下 ， 整 个 钢 厂 供应 链 中 
的 对 象 可 以 随时 被 识别 和 和 定 位， 从 而 减少 了 负荷 和 等 待 时 间 ， 降 低 了 物流 成 本 。 因 此 ， 数 字 制 
造 / 工 业 4. 0 模式 所 提供 的 信息 和 通信 技术 将 能 够 在 不 久 的 将 来 将 制造 设备 和 原材料 供应 商 连 
接 起 来 。 这 将 使 钢 厂 生产 过 程 和 原材料 供应 商 之 间 的 数据 自动 交换 ， 从 而 优化 工作 供应 链 。 在 
这 方面 ， 生 产 过 程 将 立即 对 供应 链 中 的 变动 迅速 做 出 反应 。 

长 期 以 来 ， 在 钢铁 企业 中 实施 了 生产 工艺 优化 。 在 过 去 的 25 年 里 ， 随 着 现代 信息 和 通信 
技术 的 支持 ， 实 现 了 制造 过 程 的 自动 化 。 这 导致 了 许多 创新 技术 的 发 展 ， 使 其 更 具 成 本 效益 、 
更 有 效 的 生产 流程 、 可 持续 的 质量 改进 以 及 其 他 的 新 发 展 。 此 外 ， 这 使 得 在 质量 和 交付 方面 实 
现 了 客户 需求 的 增加 。 

到 目前 为 止 所 描述 的 钢 厂 活动 可 以 在 数字 制造 /工业 4. 0 智能 工厂 的 背景 下 进行 整合 。 正 
如 7.1.2 节 所 描述 的 ， 一 个 智慧 工厂 代表 着 一 个 智能 的 工厂 。 在 一 个 智能 工厂 的 中 心 ， 自 主流 
程 的 相互 关联 是 一 个 关键 问题 ， 因 为 它们 根据 不 同情 境 控制 自己 ， 甚 至 包括 知识 、 传 感 器 和 空 
间 分 布 的 制造 资源 〈 制 造 机 器 、 机 器 人 、 传 输 和 存储 系统 、 公 用 事业 等 ) ， 包 括 它 们 的 计划 和 
控制 系统 。 因 此 ， 智 能 工厂 的 特点 是 一 致 的 工程 方法 ， 它 结合 了 制造 过 程 以 及 制造 产品 本 身 ， 
通过 CPS 将 信息 和 物理 世界 无 缝 地 连接 在 了 一 块 。 在 不 久 的 将 来 ， 一 家 智能 工厂 生产 出 来 的 产 
品 可 以 通过 它们 的 产品 代码 共享 机 器 的 效用 来 控制 它们 自己 的 生产 过 程 ， 显 示 哪 些 需求 是 必要 
的 ， 下 一 步 需要 哪些 生产 步骤。 通过 这 个 平稳 的 过 渡 ， 一 个 聪明 的 工厂 、 智 能 产品 、 智 能 数据 
( 见 7.1.2 节 ) 和 智能 服务 可 以 更 好 地 利用 智能 的 制造 能 力 ， 同 时 节约 资源 ， 为 增值 的 经 济 链 
和 就 业 开辟 新 的 可 能 性 。 

在 钢铁 厂 的 生产 中 ， 最 重要 的 任务 之 一 是 开发 一 种 最 有 效 的 技术 ， 通 过 水 平 的 、 综 合 的 数 
字 技 术 ， 以 尽 可 能 低 的 成 本 生产 出 高 质量 的 钢材 。 钢 卷 产 品 从 熔 体 车 间 出 现 ， 热 轧 、 冷 轧 和 精 
加 工 工序 顺序 排列 。 所 有 这 些 制造 步骤 需要 优化 调度 才能 有 效 运 行 ， 但 是 对 于 所 有 这 些 进程 同 
时 创建 计划 相对 复杂 。 

成 功 提高 炼 钢 效 率 的 另 一 个 关键 是 收集 、 分 析 和 解释 制造 过 程 中 的 智能 数据 。 其 结果 是 来 
自 水 平 集成 制造 过 程 监控 系统 的 输入 。 这 有 助 于 确定 钢 厂 的 状况 ， 作 为 预测 和 定期 维修 服务 的 
基础 ， 以 避免 计划 外 的 停机 、 对 产品 质量 的 意外 影响 ， 以 及 昂贵 的 设备 损坏 。 总 的 来 说 ， 这 将 
导致 钢铁 生产 的 整体 生产 率 提高 ， 同 时 保持 高 水 平 的 产品 质量 和 生产 运营 。 由 于 智能 数据 分 析 
的 结果 ， 交 付 可 靠 性 和 交 货 期 可 以 得 到 改善 ， 库 存 水 平 也 会 降低 。 此 外 ， 操 作者 可 以 确信 ， 生 
产 过 程 和 材料 是 最 优 的 ， 如 果 没 有 运行 的 订单 ， 机 器 只 会 被 维护 。 此 外 ， 更 少 的 质量 问题 将 减 
少 客户 投诉 和 错误 的 生产 。 从 这 个 意义 上 说 ， 智 能 数据 是 每 一 次 生产 步骤 收集 的 数据 ， 它 们 可 
以 被 聚合 至 效率 系数 ， 例 如 生产 过 程 的 关键 性 能 指标 。 为 此 ， 可 以 通过 利用 公司 定义 的 语义 模 
型 来 连接 和 管理 不 同 的 数据 ， 从 而 获得 智能 数据 。 在 这 方面 ， 语 义 模型 允许 数据 由 相应 的 经 营 
理念 连接 ， 并 且 元 数据 和 数据 一 起 运行 。 因 此 ， 其 优点 在 于 ， 对 设备 性 能 和 停机 时 间 的 详细 分 
析 将 使 整个 制造 链 上 的 连续 过 程 得 到 改进 。 
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另 一 个 关于 资源 的 问题 是 在 炼 钢 中 节约 能 源 ， 这 是 一 个 主要 的 经 济 和 环境 问题 ， 因 为 钢铁 
行业 是 能 源 消 耗 最 密集 的 行业 之 一 ， 能 源 是 运营 成 本 的 主要 部 分 。 一 般 来 说 ， 能 源 成 本 占 总 生 
产 成 本 的 20% ~30% 。 通 过 提高 能 源 意 识 和 相关 的 节能 措施 ， 可 以 避免 很 大 一 部 分 成 本 。 在 这 
种 背景 下 ， 钢 铁 行业 的 流程 优化 非常 重要 ， 因 为 能 源 成 本 占 钢铁 生产 成 本 的 很 大 比例 。 通 过 优 
化 的 、 链 接 的 流程 步骤 ， 可 以 在 工业 4.0 中 实现 改进 。 在 温度 最 高 的 热 轧 机 上 运行 钢板 ， 如 
图 7.15 所 示 。 由 于 技术 原因 ， 对 于 某 些 特定 合金 是 强制 性 的 ， 并且 这 套 机 制 可 能 适用 于 所 有 产品 . 








图 7. 15 钢坯 在 热 轧 机 中 Salzgitter Flachstahl GmbH 授权 


在 综合 的 冶炼 厂 中 ,来 自 高 炉 、 炼 钢 厂 和 焦化 
三 的 加 工 气体 用 于 发 电 和 薰 汽 。 通 过 在 数据 分 析 基 
础 上 开发 合适 的 预测 模型 ， 根 据 机 器 或 工艺 数据 ， 
确定 最 佳 的 时 间 来 替换 磨损 部 件 ， 从 而 降低 生产 和 
维护 的 成 本 ， 从 而 降低 总 成 本 。 这 不 仅 节省 了 维修 
和 更 换 磨 损 部 件 的 频率 ， 还 降低 了 成 本 和 材料 〈 见 
7.6.3 节 ) 

在 个 别 工 业 4.0 的 应 用 中 ,已 经 形成 了 一 些 
成 熟 的 新 策略 ， 可 以 应 用 于 钢铁 行业 (例如 ， 动 
态 过 程 优化 可 应 用 于 减少 钢铁 制造 业 的 仓储 ) 。 这 
取决 于 是 否 需 要 单独 的 工艺 步骤， 因为 对 连续 的 
产品 生成 过 程 的 要 求 不 同 ,需要 具有 半成品 材料 
的 中 间 仓 库 。 使 用 中 间 仓 库 的 约束 是 尽 可 能 少 的 
资本 。 因 此 ， 通 过 具体 的 数字 化 解决 方案 ， 可 以 
实现 生产 过 程 的 整体 规划 ， 从 而 最 小 化 资金 投入 
和 加 速生 产 ， 从 而 使 生产 计划 和 控制 更 加 有 效 
-种 切实 的 解决 方案 可 以 应 用 于 线圈 ， 因 为 线圈 通 
常 存储 在 多 层 中 ， 目 标 是 减少 不 必要 的 线圈 运动 的 
数量 ， 如 图 7. 16 所 示 

在 钢铁 工业 中 ， 将 工业 4. 0 方法 应 用 于 实践 的 ”图 7.16 线圈 仓库 中 制造 出 来 的 线圈 一 一 
-个 更 普遍 的 方面 是 对 钢铁 生产 中 的 几 个 过 程 进行 Salzgitter Flachstahl GmbH 授权 
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建 模 。 模 型 简化 了 现实 ， 使 其 复杂 性 易于 管理 。 可 以 应 用 的 模型 类 型 是 基于 数据 的 。 有 了 这 种 
类 型 的 模型 ， 你 就 不 能 像 图 7. 17 所 示 的 那样 去 看 真正 的 钢 转换 器 ， 这 并 不 意味 着 没有 关于 这 
个 过 程 的 信息 。 基 于 大 量 的 过 程 变量 ， 例 如 温度 、 气 体 、 压 力 等 ， 可 以 建立 模型 。 单 个 生产 过 
程 对 产品 性 能 的 影响 可 以 通过 经 验 的 关系 或 物理 模型 来 描述 。 因 此 ， 可 以 更 有 效 地 优化 单个 流 
程 ， 并 确定 它们 的 限制 。 在 工艺 规划 和 控制 方面 ， 所 需 的 产品 质量 和 特性 可 以 用 最 少 的 技术 和 
最 少 的 工作 来 进行 。 这 使 得 能 够 在 早期 阶段 评估 产品 特性 ， 从 而 开始 纠正 措施 





7.17 钢 转换 器 一 Salzgitter Flachstahl GmbH 授权 


另 一 个 问题 是 自动 产品 控制 ， 这 取决 于 前 面 的 生产 步骤 的 结果 。 每 个 过 程 步骤 都 会 在 一 定 
程度 上 影响 产品 的 属性 。 这 也 可 以 通过 模型 或 经 验 关 系 来 描述 。 随 后 的 过 程 步骤 可 以 进行 调 
整 ， 以 获得 比 以 前 更 好 的 结果 。 这 需要 一 个 可 以 将 这 些 限制 考虑 在 内 的 计划 工具 ， 尽 管 各 个 进 
程 有 限制 。 对 于 半成品 ， 需 要 快速 地 决定 是 否 需要 继续 深加工 ， 其 他 的 工作 能 和 否 被 确定 ， 产 品 
是 否 一 定 会 贬值 。 这 个 过 程 计 划 需 要 一 个 强大 的 工作 管理 和 计划 工具 。 

上 述 所 有 的 特性 都 有 一 个 内 在 的 特点 : 质量 。 质 量 保证 必须 考虑 到 过 程 数据 的 错误 分 析 。 
与 一 些 流 程 参 数 相关 的 简单 的 、 可 识别 的 上 下 文 的 产品 缺陷 通常 很 快 就 会 被 消除 。 仅 在 过 程 参 
数 的 某 些 组 合 〈 可 能 的 几 个 生产 步骤 ) 出 现 的 错误 更 难以 识别 或 分 析 。 在 这 里 ， 需 要 更 智能 
的 机 器 学 习 工 具 来 根据 相关 参数 执行 数据 挖掘 。 对 大 数据 集 的 数字 化 过 程 的 数据 挖掘 分 析 涉 及 
在 人 工 智 能 、 机 器 学 习 、 统 计 和 数据 库 系统 的 方法 。 出 于 这 个 目的 ， 基 于 正确 参数 的 限制 是 绝 
对 必要 的 〈 例 如 ， 从 大 数据 转移 到 智能 数据 范例 )。 如 果 查 看 在 钢 厂 的 过 程 中 收集 的 所 有 数 
据 ， 通 常 不 能 提供 有 意义 的 结果 ， 因 为 不 能 识别 伪 相关 性 ， 而 且 相 关 参 数 和 不 相关 参数 具有 很 
强 的 差异 性 ， 这 些 参数 在 狭义 的 范围 内 被 控制 ， 因 此 通常 不 会 提供 有 意义 的 结果 。 因 此 ， 需 要 
有 具有 高 分 辨 率 的 有 意义 的 参数 的 智能 数据 管理 概念 ， 用 于 有 具有 相应 分 辨 率 的 质量 相关 参数 中 的 
故障 分 析 和 状态 监视 (维护 )。 


7.6.3 博世 软件 创新 方法 
“工业 互联 网 : 把 愿景 付 诸 实 践 ” 是 博世 软件 创新 有 限 公 司 (Bosch 2015) 针对 机 器 和 组 


件 制 造 商 的 白皮书 的 标题 ， 旨 在 通过 物 联网 获得 竞争 优势 ， 推 动 其 服务 业务 向 前 发 展 ( 见 第 4 
章 )。 在 这 种 情况 下 ， 预 测 性 维护 的 例子 为 工业 互联 网 的 原则 和 利益 提供 了 一 个 非常 有 力 的 例 
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证 -“ 工 业 4.0” 或 “工业 互联 网 ”一 词 是 指 智能 制造 技术 相互 关联 的 制造 业 的 第 四 种 模式 的 
转变 ( 见 7.1 节 )。 制 造 业 和 互联 网 日 益 增 长 的 互 连 在 经 济 利益 方 面 提供 了 巨大 的 潜力 ， 特 别 
是 机 器 和 零 部 件 制 造 商 。 通 过 连接 他 们 的 产品 和 扩大 其 服务 范围 ， 包 括 新 的 软件 解决 方案 ， 他 
们 有 机 会 利用 新 的 市 场 潜 力 ， 开 展 有 效 的 竞争 ， 在 最 佳 情况 下 可 以 获得 比 竞 争 对 手 高 出 一 个 量 
级 的 优势 。 本 节 中 的 相关 描述 也 基于 上 述 白皮书 ， 并 经 博世 软件 创新 有 限 公司 的 许可 。 

服务 业务 在 工业 4. 0 中 扮演 着 重要 的 角色 。 由 于 零售 业务 的 标准 化 增加 ， 为 了 应 对 日 益 减 
少 的 服务 收入 ， 机 械 制 造 商 需要 开发 新 的 商业 模式 ， 因 为 传统 机 械 制 造 商 提供 的 服务 通常 是 他 
们 业务 中 利润 最 丰厚 的 部 分 。 

诸如 远程 访问 和 数据 分 析 之 类 的 新 技术 正在 引发 对 服务 业务 的 关注 。 通 过 将 机 器 连接 在 制 
造 流程 上 ， 公 司 可 以 在 实时 操作 期 间 访 问 机 床 数据 ( 见 7.1.2 节 )。 智 能 评估 这 些 数据 可 以 为 
诸如 此 类 的 问题 提供 新 的 见解 : 

。 什么 在 这 方面 起 作用 ? 

© 什么 样 的 功能 会 导致 错误 ? 

这 些 见 解 可 以 为 开发 基于 需求 的 服务 和 应 用 程序 提供 基础 ， 并 为 实际 使 用 提供 优化 产品 功 
能 ， 从 而 对 产品 价格 产生 积极 的 影响 ( 见 7.1.3 节 )。 

在 实践 中 ， 很 难 知 道 从 哪里 开始 和 从 什么 时 候 实 现 真 正 的 工业 4.0。 创 新 的 应 用 程序 和 服 
务 真 的 能 提供 明显 的 附加 值 吗 ? 什么 时 候 值得 投资 一 个 工业 4.0 项 目 ? 一 般 来 说 ， 通 常 公司 内 
部 有 许多 不 同 的 想法 ， 需 要 采取 什么 方法 ， 没 有 定义 如 何 推进 的 策略 。 关 键 的 挑战 之 一 是 要 认 
识 到 工业 4.0 的 实现 不 是 一 个 线性 过 程 。 在 很 多 情况 下 ， 新 的 业务 潜力 直到 工业 4.0 项目 进展 
顺利 ， 甚 至 完成 后 才 会 显现 。 这 期 间 可 能 会 出 现 许 多 机 会 ， 每 个 机 会 的 后 果 都 难以 评估 。 因 此 ， 
有 时 需要 对 工业 4. 0 项 目 进 行 重大 投资 ， 而 不 需要 对 产品 的 瑶 利 能 力 进行 清晰 的 财政 预算 ， 因 
为 组 件 或 机 器 制造 商 正 在 通过 创新 进入 未 开发 的 领域 。 

对 于 组 件 和 机 器 制造 商 而 言 ， 工 业 4. 0 世界 的 一 个 切实 可 行 的 第 一 步 是 扩大 和 优化 其 现 有 
服务 。 使 用 传感器 和 软件 对 部 件 和 机 器 进行 配置 ， 可 以 自动 收集 各 种 各 样 的 现场 数据 。 通 过 连 
接 组 件 和 机 器 ， 可 以 接近 实时 检索 数据 ， 并 将 其 聚集 在 一 个 中 央 位 置 。 在 大 多 数 情况 下 ， 解 释 
这 些 数据 所 需 的 知识 已 经 在 公司 内 部 得 到 了 。 这 种 技术 可 以 作为 规则 来 建 模 ， 并 自动 应 用 于 数 
据 。 可 以 使 用 定制 的 软件 在 单个 平台 上 直观 地 对 制造 车 间 的 各 个 部 件 和 机 器 获得 的 信息 进行 可 
视 化 和 监视 。 

这 就 产生 了 极 大 的 透明 度 。 所 有 的 数据 都 以 一 种 面向 应 用 程序 的 格式 提供 ， 这 使 得 识别 错 
误 或 偏差 变 得 更 加 容易 ， 并 确定 它们 的 确切 性 质 ， 其 结果 是 响应 时 间 大 大 缩短 。 

有 能 力 在 任何 时 候 读 取 机 器 和 生产 流程 的 状态 ， 
并 在 出 现 问题 时 采取 有 针对 性 的 行动 ， 这 对 公司 的 
服务 业务 和 市 场地 位 的 提升 都 是 一 个 重大 的 改进 。 
但 制造 商 可 以 更 进一步 ， 应 用 数据 分 析 ， 让 他 们 准 
备 和 分 析 积 累 的 数据 ， 以 便 将 新 的 洞察 转化 为 具体 
的 服务 。 为 了 达到 这 个 阶段 ， 有 必要 为 产品 配备 传 
感 器 或 软件 ， 以 生成 第 一 步 所 需要 的 数据 。 这 种 数 
据 的 存储 可 以 作为 决策 的 基础 ， 从 而 决定 哪些 服务 
是 可 提供 的 ， 因 此 应 该 由 相关 公司 提供 。 

如 图 7. 18 Bras, 工业 4.0 创新 周期 描述 了 在 工 07.18 工业 4.0 创新 周期 一 -博世 软 
业 4.0 模式 中 开发 现 有 业务 和 新 服务 的 持续 过 程 。 创 件 创新 有 限 公 司 许可 
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新 周期 由 一 个 公司 在 一 个 连续 的 过 程 中 经 历 的 三 个 阶段 组 成 ， 也 可 以 并 行 地 执行 这 几 个 阶段 。 

产品 特性 阶段 的 目的 是 使 机 器 和 部 件 具 备 工业 4.0 的 特性 ， 包 括 传感器 、 执 行 器 、 信 息 处 
理 系 统 和 定制 的 应 用 软件 。 此 外 ， 机 器 和 组 件 需 要 一 个 网 络 接 口 ， 以 便 在 应 用 程序 的 区 域内 提 
供 无 线 或 有 线 网 络 连 接 ， 以 便 能 够 访问 它们 。 

1. 通过 数据 分 析 获 得 知识 

除了 实现 现 有 服务 的 优化 之 外 ， 对 机 器 的 访问 也 为 收集 大 量 数据 提供 了 可 能 。 很 重要 的 一 
点 是 要 清楚 地 规定 应 该 收集 数据 以 满足 每 个 案例 的 目标 。 目 标 可 能 包括 减少 维修 成 本 ， 减 少 生 
产 过 程 中 的 成 本 ,或 降低 生产 过 程 中 偏差 的 成 本 。 累 积 的 数据 包括 历史 数据 和 当前 数据 ， 并 构 
成 数据 分 析 的 基础 。 重 要 的 是 不 要 低估 所 获得 的 数据 的 数量 和 复杂 性 。 大 量 的 传感器 、 组 件 和 
机 需 通 常会 生成 大 量 的 数据 ， 这 一 现象 通常 称 为 大 数据 ( 见 7.1.1 节 )。 

数据 分 析 实 质 上 是 一 种 建 模 和 获取 知识 的 手段 。 目 标 是 识别 数据 中 的 模式 ， 并 在 此 基础 上 
开发 预测 模型 。 模 式 是 物理 世界 中 数据 形式 或 一 系列 事件 的 表示 。 在 数据 分 析 的 背景 下 ， 描 述 
性 分 析 和 预测 性 分 析 是 有 区 别 的 。 描 述 性 分 析 的 目的 是 压缩 数据 并 识别 模式 。 这 些 模 式 形成 了 
预测 性 分 析 的 基础 。 通 过 使 用 许多 不 同 的 技术 〈 例 如， 统计 方法 、 建 模 和 机 器 学 习 ) ， 预 测 未 
来 可 能 发 生 的 事情 是 可 能 的 ， 例 如 预测 某 一 事件 或 情况 发 生 的 概率 。 为 了 预测 事件 ， 分 析 当前 
数据 流 ， 以 检测 已 知 的 模式 。 如 果 识 别 出 模 式 的 一 部 分 ， 那 么 可 以 预测 模式 的 其 余部 分 将 发 生 
的 可 能 性 ， 从 而 可 以 预测 物理 世界 中 的 某 个 事件 。 

在 理想 的 情况 下 ， 新 获得 的 信息 可 以 用 于 帮助 自动 化 决策 过 程 。 

示例 7. 6.1 改进 加 工 流程 质量 

通过 分 析 过 程 数 据 ， 可 以 识别 出 在 制造 过 程 中 质量 的 偏差 ， 从 而 识别 出 以 前 未 知 的 模式 。 
这 种 技术 可 以 以 更 加 微妙 和 差异 化 的 方式 描绘 质量 趋势 ， 以 获得 对 制造 过 程 质量 的 全 面 了 解 。 
它 能 够 随 着 时 间 的 推移 确定 质量 趋势 ， 并 在 发 生 故 障 之 前 对 问题 做 出 反应 。 

这 种 详细 的 数据 分 析 形 式 有 另外 的 好 处 。 在 没有 进行 过 程 数据 分 析 的 情况 下 ， 一 些 故障 和 
偏差 将 通过 整个 过 程 。 数 据 分 析 可 帮助 制造 企业 降低 故障 和 报废 成 本 。 此外， 可 以 分 析 趋 势 ， 
以 确定 优化 机 器 或 组 件 的 使 用 方式 。 

示例 7. 6.2 分 析 机 器 数据 ， 以 便 在 早期 发 现 磨损 

任何 制造 公司 的 目标 是 尽 可 能 长 时 间 地 保持 部 件 的 运转 ， 以 便 最 大 限度 地 利用 它们 的 服务 
生命 周期 ， 减 少 材料 的 使 用 。 目 前 在 工业 中 有 两 种 主要 的 维护 方式 : 反应 性 和 预防 性 。 在 反应 
性 维护 中 ， 只 有 在 技术 问题 出 现时 ， 才 会 修复 机 器 和 部 件 ， 而 导致 的 停机 时 间 通 常会 增加 成 
本 。 在 预防 性 维修 中 ,昂贵 的 磨损 部 件 通常 在 预先 的 间隔 内 更 换 ， 这 是 一 种 预防 性 维护 ， 在 这 
种 情况 下， 部件 通常 被 蔡 换 得 更 频繁 ， 从 而 导致 资源 、 人 力 和 材料 的 浪费 。 

通过 使 用 数据 分 析 开 发 出 一 种 合适 的 预测 模型 ， 可 以 确定 最 佳 的 时 间 来 替换 磨损 的 部 件 ， 
这 是 基于 机 咒 或 工艺 数据 。 通 过 减少 磨损 部 件 的 处 理 和 更 换 频 率 ， 节 省 了 维护 和 维修 的 时 间 ， 
这 一 策略 也 减少 了 材料 的 使 用 。 在 生产 线 上 ， 这 些 关 键 部 件 越 多 ， 在 维修 区 可 以 节省 的 钱 就 越 
多 。 与 此 同时 ， 这 种 方法 可 以 通过 在 早期 阶段 识别 磨损 的 部 件 故 障 ， 从 而 将 计划 外 停机 时 间 减 
少 到 最 小 。 

2. 维护 的 新 业务 模式 

在 未 来 ， 机械 和 零 部 件 制造 商 将 能 够 在 他 们 的 服务 业务 中 创造 更 大 的 利润 空间 。 一 个 例子 
是 优化 状态 监测 与 相应 的 服务 协议 。 这 涉及 通过 远程 访问 监控 机 器 和 组 件 ， 并 在 需要 时 自动 触 
发 维护 和 服务 。 记 录 的 数据 由 服务 提供 商 分 析 ， 以 便 识别 可 能 表明 零件 即将 磨损 的 模式 或 机 器 
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处 于 即将 发 生 故障 的 风险 。 

这 种 类 型 的 服务 为 预测 性 维护 铺 平 了 道路 。 机 器 状态 数据 提供 对 劣化 和 潜在 故障 的 洞察 
力 ， 而 过 程 数据 可 以 根据 机 器 的 状况 和 所 需 的 维护 或 服务 而 得 出 结论 。 例 如 ， 与 规定 的 周期 时 
间 的 偏差 可 能 表明 机 器 设置 不 是 最 佳 的 。 

连接 产品 并 配备 适当 的 传 感 顺 、 执 行 器 和 软件 是 这 种 商业 模式 的 必要 前 提 。 一 旦 对 机 融 的 
访问 变 得 方便 ， 传 统 的 服务 〈 例 如 反应 性 维护 管理 ) 可 以 以 一 种 优化 的 方式 提供 。 该 服务 提 
供 有 关 故 障 和 偏差 的 详细 信息 以 及 所 采取 行动 的 全 面 记 录 。 人 制造 商 本 身 从 这 些 新 业务 模式 中 获 
益 ， 因 为 预测 性 维护 使 他 们 能 够 及 时 订购 备件 ， 从 而 避免 不 必要 的 存储 成 本 。 

毫 无 疑问 ， 公 司 将 能 够 通过 基于 现 有 的 工业 4.0 技术 的 新 业务 模式 在 未 来 创造 收入 。 但 
是 ， 这 种 综合 商业 模式 在 预测 性 维护 领域 有 何 形式 ”由 瑞士 圣 加 仑 大 学 开发 的 所 谓 的 “魔法 三 
角 " ， 生 动 地 说 明了 这 种 项 目 是 如 何在 实践 中 进行 开发 。 从 图 7. 19 中 可 以 看 出 模型 定义 ， 预 测 
维护 的 四 个 维度 一 一 谁 去 做 、 是 什么 、 怎 么 做 和 收益 一 一 考虑 内 部 因素 和 外 部 因素 ,并 对 所 有 





涉及 的 问题 形成 全 面 的 看 法 。 
什么 ? 

= 最 小 化 停机 时 间 

是 什么 ?| * ab em 

“优化 维护 服务 
价值 定位 
谁 去 做 3 
ic = EA ~~ 怎么 做 ? 
Hinai 价值 模型 价值 链 
收益 j EZ?) 
| 谁 去 做 ? = 
* 机 器 使 用 者 来 源 : 圣 加 仑 大 学 ITEM-HSG (2012) 


图 7. 19 魔法 三 角 一 一 博世 软件 创新 有 限 公司 许可 


第 一 个 问题 ,“ 谁 去 做 ?” 很 容易 回答 。 机 器 和 组 件 制造 商 以 及 组 件 开 发 人 员 将 在 现 有 的 
客户 群 和 新 客户 中 指导 这 种 商业 模式 。 通 常 ， 这 些 客户 将 是 工业 制造 企业 ， 换 句 话 说 ， 就 是 机 
器 、 系 统 和 组 件 的 用 户 。 

第 二 个 问题 ,“ 是 什么 ?” 解 决 客户 提供 的 问题 。 预 测 性 维护 使 机 器 制造 商 能 够 在 早期 阶 
段 在 客户 站 点 上 进行 维护 ， 以 应 对 即将 发 生 的 机 器 故障 。 这 使 得 机 器 制造 商 能 够 向 客户 提供 新 
的 服务 ， 例 如 保证 机 器 的 可 用 性 ， 同 时 减少 自己 的 资源 消耗 。 除 了 为 预防 性 维修 任务 分 配 更 少 
的 员工 ， 机 器 制造 商 也 可 以 在 只 有 在 很 可 能 出 现 即将 到 来 的 问题 时 才能 更 换 备 件 。 同 时 ， 用 户 
可 以 从 最 短 的 停机 时 间 和 相应 较 高 的 制造 产量 中 受益 。 

第 三 个 问题 的 答案 是 :“ 怎 么 做 ” 。 当 前 的 机 器 状态 是 用 传感器 技术 记录 下 来 的 ， 并 自动 
检查 模式 。 这 样 可 以 在 早期 检测 到 可 能 的 故障 ， 并 避免 机 器 故障 。 

所 有 这 些 因素 加 在 一 起 ， 为 机 器 制造 商 提供 了 额外 的 价值 或 “收益 "。 他 们 能 够 为 现 有 投 
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资 组 合 添加 新 服务 ， 以 创造 额外 的 持续 收 和 来源。 此外， 制造 公司 由 于 优化 措施 节省 了 资金 。 
这 为 机 器 制造 商 带 来 了 另 一 个 直接 的 好 处 ， 因 为 客户 满意 度 的 提升 保障 了 他 们 的 业务 ， 并 帮助 
机 器 制造 商 脱颖而出 。 另 一 个 优点 是 预测 性 维护 需要 远程 访问 机 器 和 系统 。 这 样 可 以 从 远 距 离 
进行 维护 工作 ， 这 对 制造 商 的 服务 业务 利润 产生 了 积极 的 影响 。 

因此 ， 当 涉及 工业 4. 0 的 时 候 ， 许 多 制造 公司 都 在 等 待 一 项 关键 技术 的 出 现 ， 然 而 ， 制 造 
业 和 互联 网 的 日 益 互 联 带 来 了 巨大 的 潜力 。 现 有 服务 的 优化 已 经 产生 了 新 的 商业 模式 ， 特 别 是 
对 于 机 器 和 部 件 制造 商 。 应 用 这 些 模型 的 唯一 步骤 是 通过 整合 传感器 、 执 行 器 和 信息 处 理 软 
件 ， 使 产品 和 工业 4. 0 做 好 准备 。 一 旦 建立 了 这 些 基础 ， 就 可 以 对 机 器 和 过 程 数据 进行 分 析 ， 
并 在 此 基础 上 进行 优化 。 预 测 性 维护 只 是 工业 4. 0 众多 可 能 的 应 用 程序 的 一 个 例子 。 从 长 远 来 
看 ， 机 器 零 部 件 制造 商 将 从 不 断 增长 的 客户 满意 度 和 更 高 的 营业 额 中 受益 ， 对 其 服务 模式 的 持 
续 发 展 进行 更 大 的 贡献 。 


7.6.4 保险 业务 方法 


工业 4.0、 物 联网 、 实 时 在 线 、 大 数据 和 数字 化 都 是 时 下 热门 的 流行 语 。 它 们 反映 了 保险 业 
正在 寻求 其 未 来 可 行 性 的 新 现实 。 但 除了 技术 层面 ， 客 户 行为 是 一 个 复杂 的 问题 ， 它 从 产品 开 
发 、 市 场 营 销 、 分 销 到 执行 管理 、 财 务 报告 和 风险 管理 等 各 个 方面 都 对 保险 业 产生 了 重大 影响 。 

保险 业 过 去 几 年 的 表现 与 该 行业 及 其 高 管 的 最 初评 估 相 反 ， 其 特点 是 利率 持续 保持 在 较 低 
水 平 。 自 2008 年 的 金融 危机 爆发 以 来 ， 欧 洲 和 美国 的 利率 一 直 处 于 历史 最 低 水 平 。 在 金融 危 
机 开始 时 ， 业 内 的 最 高 管理 者 们 给 出 的 行业 估计 仍然 是 非常 乐观 的 。 日 本 与 金融 危机 的 关系 还 
在 持续 。 这 些 力 量 在 欧洲 和 西方 世界 是 无 法 想象 的 。 这 是 一 个 根本 性 的 错误 。 与 此 同时 ， 全 球 
十 大 保险 公司 被 指定 为 所 谓 的 “具有 系统 重要 性 ”的 公司 。 

人 寿 保险 以 其 原 有 的 传统 形式 ， 正 在 演变 为 一 种 新 的 商业 模式 。 寿 险 公 司 仍然 持 有 大 量 的 
合同 ,保证 超过 3.5% 的 利率 。 几 十 年 来 ,这 些 模 型 保证 了 利息 兑现 , 但 它们 现在 已 经 过 时 了 ， 
不 再 具有 可 行 性 。 此 外 ， 人 寿 保 险 公 司 还 受制 于 新 的 立法 ,这 是 金融 危机 的 结果 ， 而 且 它 们 仍 
然 处 于 紧张 的 状态 。 偿 付 能 力 开 指令 (Solvency I Directive) 和 额外 的 利息 储备 已 经 成 为 了 行 
业 关 键 词 。 现 在 特别 强调 的 是 人 寿 保险 改革 法 案 (LVRG) 的 合同 条 款 ，LVRG 对 德国 现 有 分 
销 商 的 后 果 尚 不 明朗 。 政 策 制定 者 就 这 一 问题 发 表 了 声明 ， 似 乎 对 保险 业 构 成 了 威胁 。 如 果 保 
险 业 不 能 自行 降低 佣金 水 平 ， 就 会 制定 相关 法 律 ， 创 造 一 个 全 新 的 局 面 。 这 些 例子 在 荷兰 和 英 
国都 是 众所周知 的 。 

德国 的 保险 公司 正 试图 根据 他 们 的 个 人 情况 来 应 对 这 种 情况 。 德 国保 险 协会 (CDV) 正在 
施加 政治 压力 ， 以 防止 最 坏 的 情况 发 生 。 

由 于 投资 收入 的 下 降 ， 这 些 公司 被 迫 获得 低 于 100% 的 索赔 /费用 比率 (合并 比例 )。 由 于 
预期 的 最 高 可 达 8% 以 上 ,合并 后 的 比率 将 达到 90% ~92% 。 在 金融 危机 之 前 获得 的 利润 至 少 
产生 了 100 的 合并 比率 。 大 多 数 保险 公司 都 在 汽车 和 住宅 建设 等 大 众 市 场 ， 多 年 来 ， 他 们 一 
直 没 有 经 历 过 困难 ， 直 到 价格 战 开 始 ， 而 这 种 情况 在 这 个 行业 会 反复 出 现 ， 有 时 甚至 是 不 必要 
的 。 这 给 保险 公司 造成 了 巨大 的 损失 。 一 段 时 间 以 来 ， 他 们 实施 了 一 种 基于 高 级 分 析 的 控制 策 
略 ， 取 得 了 积极 的 效果 。 

再 保险 市 场 现 在 也 面临 压力 ， 因 为 以 前 不 为 人 知 的 市 场 都 已 经 被 财力 雄厚 的 参与 者 占领 。 
他 们 正 迫 切 要 求 提高 再 保险 的 保费 ， 由 于 越 来 越 多 的 、 且 不 可 预测 的 自然 灾害 〈NatCat) ， 该 
保费 实际 上 应 该 会 上 升 。 

可 以 得 出 的 结论 是 , 已 经 使 用 了 100 多 年 的 保险 业 传统 商业 模式 已 经 受到 侵蚀 。 它 主要 依 
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据 的 代表 是 一 个 男性 ，40 岁 ， 不 吸烟 ， 有 固定 收入 ， 没 有 失业 的 历史 。 

除了 前 面 提 到 的 一 般 市 场 条 件 之 外 ， 还 有 一 些 挑 战 ， 主 要 是 数字 化 。 数 字 化 是 一 个 模糊 的 
概念 。 这 一 概念 的 核心 是 什么 ， 没 有 人 能 准确 地 解释 ， 尽 管 所 有 被 询问 的 人 都 能 清楚 地 定义 数 
字 化 。 因 此 ,数字 化 对 保险 业 的 意义 是 不 明确 的 。 数 字 化 常常 是 指 现 有 的 过 程 和 产品 。 运 行 一 
个 Web 门户 来 分 发 产品 似乎 是 数字 化 的 。 

“数字 化 ”和 “大 数据 ”的 流行 词 目 前 主导 着 保险 业 的 主题 。 大 量 资金 用 于 跟踪 与 商业 情 
报 系统 相关 的 门户 网 站 战略 和 项 目 。 

值得 注意 的 是 ， 与 其 他 行业 相 比 ， 尽 管 付 出 了 巨大 的 努力 ， 保 险 业 还 没有 降低 标准 ， 尤 其 
是 在 资金 投入 方面 ， 而 且 近 年 来 还 经 历 了 裁员 。 总 的 来 说 ， 保 险 业 仍然 沿用 落后 于 行业 最 现代 
概念 的 概念 。 通 过 利用 主要 用 于 捕获 客户 信息 的 智能 /大 数据 数字 化 概念 ， 保 险 公 司 可 以 提供 
更 精确 的 做 法 和 更 好 的 风险 预测 ， 使 他 们 的 业务 更 有 利 ， 这 种 情况 直到 今天 还 未 出 现 。 展 望 当 
今 在 社交 媒体 上 的 信息 ， 很 多 保单 持 有 人 的 数据 都 可 以 在 任何 地 方 找到 ， 比 如 在 Facebook 页 面 
上 ， 这 些 数据 可 以 获得 大 量 的 信息 。 

因此 ， 可 以 得 出 的 第 二 个 结论 是 ， 数 字 化 并 不 是 纯粹 的 技术 问题 ; 数字 化 更 像 是 保险 行业 
的 一 个 文化 问题 。 

在 保险 业 ， 人 们 关注 的 焦点 是 所 谓 的 “ 暗 处 理 和 标准 化 ”， 尤 其 是 在 私营 部 门 。 在 企业 和 
工业 客户 部 门 ， 这 种 方式 是 非常 困难 的 。 因 此 ， 与 制造 或 半 制 造 业 相 比 ， 生 产 率 仍然 维持 在 一 
定 水 平 。 

关于 数字 化 和 大 数据 的 挑战 ， 保 险 行业 的 问题 与 其 他 行业 不 同 。 这 将 是 使 整个 行业 以 及 个 
体 公司 对 未 来 准备 的 一 条 道路 。 这 需要 对 市 场 和 客户 、 供 应 商 、 企 业 组 织 以 及 员工 和 管理 层 的 
行为 和 态度 进行 反思 。 

因此 ， 数 字 化 可 以 理解 为 政治 和 社会 发 展 。 在 现代 社会 和 政治 体系 中 ， 沟 通 和 信息 的 问题 
是 最 重要 的 。 数 字 化 从 根本 上 改变 了 活动 者 在 这 些 社会 和 政治 体系 中 的 沟通 方式 。 参 与 者 都 是 
参与 这 些 系 统 的 人 和 机 构 。 通 信 的 移动 设备 都 是 专门 为 这 一 目的 而 开发 、 建 造 和 操作 的 技术 和 
物理 系统 。 我 们 这 个 时 代 最 重要 的 系统 是 互联 网 ， 它 使 通信 能 够 跨越 整个 地 球 ， 称 为 全 球 化 。 
这 意味 着 ， 在 这 个 全 球 网 络 中 ， 每 一 个 参与 者 都 必须 找 出 他 的 位 置 和 角色 ， 才 能 在 这 样 一 个 世 
界 里 生存 下 去 。 因 此 ， 数 字 化 只 是 网 络 、 连 接 和 链接 的 另 一 种 表达 方式 。 

对 于 保险 公司 来 说 ， 重 要 的 是 要 扮演 一 个 角色 和 位 置 ， 并 重新 定位 自己 ， 并 获得 地 位 ， 尽 
管 这 对 公司 在 地 区 或 全 球 市 场 的 运作 有 很 大 的 影响 。 在 德国 ， 绝 大 多 数 保险 公司 都 是 积极 的 。 

关于 个 别 公司 的 情况 ， 需 要 制定 适当 的 策略 ， 以 保持 公司 在 市 场 上 的 独立 性 和 可 行 性 。 因 
此 ,不同 寻常 的 挑战 在 于 互联 网 时 代 所 有 活动 的 扁平 化 和 可 持续 性 。 如 果 移 动 技术 有 可 能 改变 
整个 索赔 过 程 ， 那 么 在 缺少 或 缺乏 专业 知识 和 改造 现 有 信息 处 理 系 统 的 情况 下 ， 可 能 会 危及 公 
司 的 存在 。 

由 于 客户 行为 的 变化 和 市 场 环境 的 变化 ， 企 业 架 构 将 会 发 生 深 刻 的 变化 。 因 此 ， 传统 的 、 
功能 性 的 意见 声明 并 不 重要 ; 需要 执行 或 面向 流程 的 观点 。 尽 管 所 有 的 声明 都 会 使 用 “进程 ” 
这 个 词 ， 只 有 在 很 少 的 保险 公司 ( 如果 有 的 话 ) 存在 过 程 的 观点 ， 更 不 用 说 以 过 程 为 导向 的 
工作 方式 。 这 意味 着 生产 方式 〈 即 生产 和 分 配 ) 不 符合 当今 制造 业 常见 的 生产 线 的 复杂 要 求 。 
此 外 ， 失 去 了 进入 数字 时 代 必 不 可 少 的 许多 要 求 。 

关键 是 公司 需要 从 制造 业 驱 动 的 生产 过 渡 到 工业 生产 。 这 个 工业 过 程 是 基于 在 符合 现代 制 
造 企 业 要 求 的 工业 化 过 程 中 发 挥 作用 的 所 有 相关 方面 。 这 些 要 求 背 后 的 各 个 方面 有 所 不 同 ， 每 
一 个 都 有 其 个 人 含义 。 目 前 ， 数 据 需 求 得 到 了 突出 显示 。 在 这 里 ， 正 如 保险 行业 经 常 发 生 的 那 
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样 ， 其 他 方面 或 多 或 少 被 遗忘 ， 或 被 忽视 。 不 追求 整体 的 方法 。 使 用 模拟 科学 方法 来 模拟 多 种 
情景 下 的 客户 行为 可 以 帮助 投资 行业 更 全 面 地 了 解 社会 和 政治 发 起 的 市 场 变化 。 
但 是 如 何 才 能 实现 新 的 局 面 呢 ? 下 面 是 一 些 注意 事项 。 其 中 一 些 已 经 进行 了 测试 ， 还 有 一 


些 还 需要 制定 和 实施 。 
目标 是 实现 实时 的 、 受 控 的 过 程 。 数 据 的 质量 在 正确 的 时 间 和 地 点 的 一 致 性 是 过 程 设计 的 
一 个 主要 障 得 。 


此 外 ， 还 不 清楚 数据 上 的 哪些 问题 将 被 处 理 。 只 有 经 过 正确 选择 的 问题 ， 才 有 可 能 进一步 
得 到 正确 答案 。 

另 一 个 技术 方面 涉及 数据 的 处 理 。 首 先 ， 必 须 收集 数据 ， 并 提供 数据 。 然 后 ， 它 们 必须 按 
照 规定 的 要 求 进行 快速 处 理 ， 并 正确 地 转发 、 存 储 和 检索 。 对 于 当前 可 用 的 系统 ,特别 是 在 后 
端 系统 和 分 布 式 应 用 程序 之 间 的 通信 中 ， 发 现 了 不 匹配 的 现象 。 专 家 们 仍 在 争论 ， 这 些 系 统 之 
间 的 平衡 应 该 是 怎样 的 。 仍 有 个 问题 被 重复 地 提出 ， 简 单 的 客户 端 ， 还 是 笨重 客户 端 ， 当 你 看 
到 现代 IT 架构 的 发 展 可 能 时 ， 会 发 现 这 个 问题 是 一 个 过 时 的 问题 。 

因此 ， 在 开始 数字 化 或 保险 业 4. 0 之 前 ， 必 须 提出 以 下 6 个 问题 ， 并 得 到 令 人 满意 的 解决 。 

(1) 什么 是 结构 化 的 ? 信息 系统 设计 方法 。 

(2) 谁 负责 设计 ? 信息 系统 设计 的 参与 者 。 

(3) 它 在 哪里 构建 ? 信息 系统 设计 的 标准 。 

(4) 它 将 如 何 设 计 ? 信息 系统 设计 方法 。 

(5) 它 将 在 哪里 设计 ? 信息 系统 设计 水 平 。 

(6) 是 什么 原因 导致 了 结构 性 问题 ?信息 系统 设计 的 度量 标准 。 

为 了 得 出 架构 设计 的 注意 事项 以 作为 数字 化 挑战 的 基础 ， 我 们 必须 展示 参与 者 之 间 的 关 
系 ， 特 别 是 在 彼此 的 合同 安排 方面 的 关系 。 只 有 当 一 家 保险 公司 清楚 地 看 到 这 样 的 架构 应 该 如 
何 从 外 部 和 内 部 的 角度 来 看 待 平衡 的 结构 时 ， 它 可 能 会 走 过 数 字 化 的 困境 。 这 需要 新 的 报告 度 
量 标准 ， 以 确保 公司 能 够 开发 出 有 效 的 度量 标准 和 通信 和 框架。 在 PWC (2015) 中 ， 有 报道 称 ， 
这 些 指标 的 一 个 显著 特征 是 ， 它 们 有 共同 的 关键 原则 ， 为 公司 制定 有 效 的 指标 和 通信 框架 提供 
了 保障 。 只 有 这 样 ， 我们 才 有 理由 相信 ， 未 来 的 投资 将 会 取得 成 功 ， 不 会 打 水 漂 。 该 通信 框架 
由 数字 分 销 渠 道 构 成 ， 通 过 该 渠道 ,保险 产品 和 援助 服务 作为 保险 公司 提供 的 新 集成 解决 方案 
的 一 部 分 提供 。 从 这 个 意义 上 说 ， 服 务 将 是 新 解决 方案 包 的 主要 组 成 部 分 ， 使 它们 能 够 在 不 断 
增长 的 市 场 中 处 于 有 利 地 位 。 图 7. 20 显示 了 数字 化 战略 的 几 个 组 成 部 分 ， 其 中 包括 服务 。 
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图 7.20 保险 公司 数字 化 所 需 的 组 成 部 分 
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在 可 行 的 服务 方面 ， 客 户 和 合同 的 模型 如 图 7.21 所 示 ， 它 指 的 是 一 个 可 行 的 索赔 /伤害 
FB 
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图 7. 21 作为 潜在 索赔 /伤害 平台 的 一 部 分 的 客户 和 合同 模型 


正如 参考 文献 (Mayr 2013) 所 报道 的 那样 ,援助 服务 提供 商 可 以 在 紧急 情况 下 自动 通知 ， 
这 将 使 他 们 能 够 协调 即时 援助 和 索赔 结算 过 程 。 此 外 ， 基 于 联网 对 象 和 服务 的 产品 为 保险 公司 
提供 了 直接 和 永久 访问 其 目标 群体 的 机 会 。 这 使 他 们 能 够 根据 他 们 的 个 人 需求 给 他 们 的 客户 提 
供 报价 。 日 常 使 用 和 与 网 络 产品 的 互动 使 公司 获得 有 价值 的 信息 ， 帮 助 他 们 了 解 客户 的 当前 情 
况 和 需求 ， 并 提供 与 当前 情况 相 匹 配 的 更 多 产品 和 补充 服务 。 

这 也 可 能 包括 一 家 公司 的 合作 伙伴 的 产品 和 服务 。 如 果 客 户 体验 是 良好 的 ， 则 加 强 了 他 们 
对 服务 供应 商 的 信心 。 这 产生 了 的 新 的 商业 机 遇 (Mayr 2013) 。 


7.6.5 德国 工业 4. 0 工作 组 方法 


“工业 4.0 工作 组 的 最 终 报 告 ， 执 行 战略 计划 的 建议 ” (Kagermann et al. 2013) 的 摘要 表 
明 ， 德 国 具 有 世界 上 最 具 竞 争 力 的 制造 业 之 一 ， 是 制造 业 设备 行业 的 全 球 领 导 者 。 德 国 强大 的 
机 械 和 工厂 制造 工业 、 其 在 全 球 范围 内 的 IT 能 力 水 平 以 及 在 嵌入 式 系统 和 自动 化 工程 方面 的 
专业 知识 ， 意 味 着 它 在 制造 业 工程 领域 处 于 领先 地 位 。 德 国 在 发 掘 新 型 工业 化 潜力 方面 具有 独 
特 的 地 位 。 工 业 4. 0 将 涉及 CPS( 详 见 第 3 章 ) 在 工业 过 程 中 的 制造 和 物流 以 及 物 联 网 〈 详 见 
第 4 章 ) 的 技术 整合 。 这 将 通过 智能 制造 、 商 业 模 式 、 下 游 服务 和 工作 组 织 对 价值 创造 产生 
影响 。 

智能 制造 或 智能 工厂 〈 见 7.1.2 节 ) 将 满足 个 人 客户 的 需求 ， 甚 至 可 以 使 一 次 性 产品 的 生 
产 成 为 可 能 。 它 们 还 将 带 来 创造 价值 和 新 颖 商业 模式 的 新 方法 。 特 别 是 ， 它 们 将 为 初创 企业 和 
小 型 企业 提供 开发 和 提供 下 游 服 务 的 机 会 。 同 时 ， 也 有 必要 创建 服务 于 为 CPS 技术 和 产品 的 新 
的 前 沿 市 场 。 为 了 实现 这 一 双重 CPS 策略 的 目标 ， 应 该 实现 以 下 几 个 特性 。 

。 通过 价值 网 络 进行 横向 集成 : 通过 价值 网 络 进行 横向 集成 的 建 模 、 设 计 和 实现 ; 

o 整个 价值 链 的 端 到 端 数字 集成 : 信息 和 物理 世界 将 整合 到 整个 产品 的 整个 价值 链 中 ， 
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同时 也 整合 了 客户 需求 ; 

© ARS MBAR: CPS 将 用 于 制造 灵活 且 可 重 构 的 制造 系统 。 

如 果 要 成 功 地 实施 工业 4.0， 则 需要 在 适当 的 产业 政策 决策 的 陪同 下 进行 研究 和 开发 活 
动 。 工 业 4.0 工 作 组 (Kagermann et al. 2013) 认为 ， 在 以 下 八 个 关键 领域 中 需要 采取 行动 。 

(1) 标准 化 和 参考 体系 架构 : 工业 4.0 将 涉及 通过 价值 网 络 对 不 同 公司 进行 联网 和 集成 。 
只 有 开发 单一 的 共同 标准 ， 这 种 合作 伙伴 关系 才 是 可 能 的 。 需 要 参考 体系 架构 来 提供 这 些 标准 
的 技术 描述 ， 并 促进 它们 的 实现 。 

(2) 管理 复杂 系统 : 产品 和 制造 系统 正 变 得 越 来 越 复杂 。 适 当 的 规划 和 解释 模型 可 以 为 
管理 日 益 复 杂 的 工业 4. 0 提供 基础 。 因 此 ， 工 程 师 应 该 配备 开发 这 种 模型 所 需 的 方法 和 工具 。 

(3) 全 面 的 宽带 基础 设施 : 可 靠 的 、 全 面 的 、 高 质量 的 通信 网 络 是 工业 4. 0 的 一 个 关键 要 
求 。 因 此 ， 宽 带 互 联网 基础 设施 需要 在 德国 及 其 合作 伙伴 国家 之 间 大 规模 扩展 。 

(4) 安全 与 保障 : 安全 与 保障 对 智能 制造 系统 的 成 功 至 关 重 要 。 重 要 的 是 要 确保 生产 设 
施 和 产品 本 身 不 会 对 人 或 环境 造成 危害 。 与 此 同时 ， 生 产 设施 、 产 品 ， 特 别 是 它们 所 包含 的 数 
据 和 信息 ， 需 要 得 到 保护 ， 以 防止 滥用 和 未 经 授权 的 访问 。 例 如 ， 需 要 部 署 整合 了 安全 和 保障 
的 体系 架构 和 唯一 的 标识 ， 以 及 相关 的 增强 附件 、 培 训 和 持续 的 专业 开发 (CPD) ( 见 第 8 
章 ) 。 

(5) 工作 组 织 和 设计 : 在 智能 工厂 中 ， 员 工 的 角色 将 会 有 明显 的 改变 。 越 来 越 多 的 实时 
控制 将 改变 工作 内 容 、 工 作 流 程 和 工作 环境 。 工 作 组 织 的 方法 实施 将 为 工人 提供 更 大 的 责任 和 
提升 个 人 发 展 的 机 会 〈 见 第 8 章 ) ， 这 将 有 必要 实施 参与 式 的 工作 设计 和 终身 学 习 措 施 ， 并 启 
动 项 目的 参考 模型 。 

(6) 培训 和 持续 的 职业 发 展 : 工业 4.0 将 从 根本 上 改变 工人 的 工作 和 能 力 。 因 此 ， 有 必要 
实施 适当 的 培训 策略 ， 并 以 促进 学 习 和 实现 终身 学 习 的 方式 组 织 工作 ， 以 及 工业 4.0 工作 场所 
的 持续 职业 发 展 。 为 了 实现 这 一 目标 ， 应 该 对 模型 项 目 和 最 佳 实践 网 络 进行 推广 ， 并 对 数字 化 
学 习 技术 进行 研究 。 

(7) 监管 框架 : 虽然 在 工业 4.0 中 发 现 的 新 制造 流程 和 横向 商业 网 络 需 要 遵守 法 律 ， 但 现 
有 的 法 律 也 需要 进行 调整 ， 以 将 新 的 创新 纳入 考虑 范围 。 这 些 挑 战 包括 保护 企业 数据 、 责 任 问 
题 、 处 理 个 人 数据 以 及 贸易 限制 。 这 不 仅 需要 立法 ， 还 需要 代表 企业 采取 其 他 形式 的 行动 ， 以 
确保 广泛 适用 的 工具 存在 ， 包 括 准则 、 模 范 合 同 、 公 司 协议 或 自我 监管 措施 ， 例 如 审计 。 

(8) 资源 效率 : 除了 高 昂 的 成 本 外 ， 制 造 业 对 大 量 原材料 和 能 源 的 消耗 也 对 环境 和 供应 
安全 构成 了 威胁 。 工 业 4. 0 将 会 带 来 资源 生产 力 和 效率 的 提升 。 在 需要 投资 智能 工厂 和 衡量 节 
约 成 本 时 是 非常 有 必要 计算 额外 资源 的 取舍 。 

1. 物 联网 、 数 据 和 服务 的 角色 

物 联 网 、 数 据 和 服务 (IoTDaS) 将 使 创建 包含 整个 生产 过 程 的 网 络 成 为 可 能 ， 将 工厂 转变 
为 智能 环境 。 信 息 物 理 制 造 系统 由 智能 机 器 、 仓 储 系统 和 制造 设备 组 成 ， 这 些 设 备 已 经 被 数字 
化 地 开发 ， 从 内 向 物流 到 制造 、 市 场 营销 、 外 向 物流 和 服务 ， 都 具有 端 到 端 信息 和 通信 技术 
(ICT) 的 集成 。 这 不 仅 可 以 使 制造 业 更 加 灵活 地 配置 ， 而 且 还 将 拥有 利用 差异 化 的 管理 和 控 
制 流程 提供 的 机 遇 。 

因此 ， 除 了 优化 现 有 的 基于 因特网 技术 的 流程 之 外 ,工业 4. 0 也 将 在 全 球 范围 内 开辟 更 为 
差异 化 的 跟踪 详细 流程 和 整体 效应 的 潜力 ， 这 是 以 前 无 法 记录 的 。 工 业 4. 0 还 将 涉及 商业 伙伴 
(例如 供应 商 和 客户 ) 之 间 以 及 员工 之 间 更 密切 的 合作 ， 为 双方 提供 新 的 合作 机 会 。 

总 的 来 说 ， 可 以 说 明 物 联网 、 数 据 和 服务 (IoTDaS) 将 成 为 制造 行业 的 关键 推动 者 ， 因 为 
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工业 4.0 将 涉及 CPS 的 技术 集成 到 制造 和 物流 中 。 这 将 对 价值 创造 、 业 务 模 型 、 下 游 服 务 和 工 
作 组 织 产 生 影响 。 


2. 


工业 4.0 的 潜力 


工业 4.0 工 作 组 认为 ,工业 4.0 具有 巨大 的 潜力 ， 这 在 以 下 论题 中 有 所 概述 (Kagermann 
et al. 2014) 。 


满足 个 人 客户 需求 : 工业 4.0 允许 在 设计 、 配 置 、 订 购 、 规 划 、 制 造 和 运营 阶段 纳入 个 
别 的 客户 特定 标准 ， 并 允许 在 最 后 时 刻 进行 更 改 。 在 工业 4.0 中 ， 可 以 制造 一 次 性 产 
品 ， 并 且 生 产 数量 很 低 ， 同 时 还 会 盈利 。 

使 德国 能 够 进一步 巩固 其 作为 产 区 、 制 造 设备 供应 商 和 IT 业务 解决 方案 供应 商 的 地 位 : 
令 人 鼓舞 的 是 ， 德 国 的 所 有 利益 相关 者 正在 通过 工业 4.0 平台 紧密 合作 ， 以 推进 与 
实施 。 

灵活 性 : 基于 CPS 的 特 设 网 络 可 以 实现 业务 流程 不 同方 面 的 动态 配置 ， 例 如 质量 、 时 
间 、 风 险 、 稳 健 性 、 价 格 和 环境 友好 性 。 这 有 助 于 对 材料 和 供应 链 进 行 连续 的 调整 。 
这 也 意味 着 工程 过 程 可 以 变 得 更 加 敏捷 ， 制 造 过 程 可 以 被 改变 ， 暂 时 的 短缺 〈 例 如 ， 
由 于 供应 问题 ) 可 以 得 到 补偿 ， 并 且 在 短 时 间 内 可 以 实现 产量 的 巨大 增长 。 

优化 决策 : 为 了 在 全 球 市 场 取得 成 功 ， 通 常 在 很 短 的 时 间 内 能 够 做 出 正确 的 决定 变 得 
至 关 重 要 。 工 业 4. 0 提供 了 实时 的 端 到 端的 透明 度 ， 人 允许 在 工程 领域 进行 设计 决策 的 
早期 验证 ， 在 面 对 中 断 和 对 全 球 范围 内 生产 地 的 优化 时 提供 更 灵活 的 响应 。 

资源 生产 力 和 效率 : 工业 生产 过 程 的 总 体 战 略 目标 仍然 适用 于 工业 4.0， 从 给 定 的 资源 
量 (资源 生产 力 ) 中 交付 尽 可 能 高 的 产品 产 出 ， 并 使 用 尽 可 能 少 的 资源 来 交付 特定 的 
产 出 (资源 效率 )。CPS 允许 在 整个 价值 网 络 的 基础 上 对 生产 流程 进行 优化 。 更 重要 的 
是 ,在 生产 过 程 中 ， 可 以 在 不 停止 生产 的 情况 下 对 资源 和 能 源 消耗 或 减少 排放 进行 持 
续 地 系统 优化 。 

通过 新 服务 创造 价值 机 会 : 工业 4.0 开辟 了 创造 价值 和 新 就 业 方式 的 新 途径 ， 例 如 通 
过 下 游 服 务 ， 智 能 算法 可 以 应 用 于 智能 设备 记录 的 大 量 数据 (大 数据 ) ， 从 而 提供 创新 
的 服务 。 对 于 中 小 型 企业 和 初创 企业 来 说 ， 为 工业 4. 0 开发 企业 对 企业 (B2B) 服务 的 
机 会 尤其 明显 。 

应 对 工作 场所 的 人 口 变化 : 结合 工作 组 织 和 能 力 发 展 计 划 ， 人 与 技术 系统 之 间 的 互动 
合作 将 为 企业 提供 将 人 口 变化 转化 为 优势 的 新 途径 。 面 对 技术 劳动 力 短缺 和 劳动 力 多 样 
i CEEB, 性别 和 文化 背景 方面 ) ， 工 业 4.0 将 实现 多 种 灵活 的 职业 发 展 道路 ， 使 人 
们 能 够 持续 工作 ， 并 保持 生产 力 。 

工作 与 生活 的 平衡 : 使 用 CPS 的 公司 越 来 越 多 的 工作 组 织 模式 意味 着 他 们 可 以 很 好 地 
满足 日 益 增 长 的 员工 需求 ， 以 便 在 工作 和 私人 生活 之 间 取 得 更 好 的 平衡 ， 也 可 以 在 个 
人 发 展 和 持续 的 职业 发 展 之 间 找 到 平衡 。 智 能 辅助 系统 将 为 组 织 工作 提供 新 的 机 会 ， 
以 提供 新 的 标准 来 满足 公司 的 需求 和 员工 的 个 人 需求 。 随 着 劳动 人 口 的 规模 下 降 ， 这 
将 为 CPS 公司 在 招聘 优秀 员工 方面 提供 一 个 明显 的 优势 。 

一 个 仍然 具有 竞争 力 的 高 工资 经 济 体 : 工业 4.0 的 双重 战略 将 使 德国 成 为 领先 的 供应 
商 ， 同 时 也 是 工业 4. 0 解决 方案 的 主导 市 场 。 


然而 ， 工 业 4. 0 不 会 对 相关 行业 构成 技术 或 互联 网 技术 相关 的 挑战 。 不 断 变化 的 技术 也 将 
对 组 织 产生 深远 的 影响 ， 为 发 展 新 的 商业 模式 和 企业 模式 提供 机 会 ， 并 促进 了 更 多 的 员工 参 
与 。 在 20 世纪 80 年 代 早 期 ， 德 国 成 功 实施 了 第 三 次 工业 革命 ， 通 过 将 PLC 集成 到 制造 技术 
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中 ， 同 时 通过 一 种 基于 社会 伙伴 关系 的 方法 来 管理 对 劳动 力 的 冲击 ， 从 而 实现 了 更 灵活 的 自动 
化 生产 。 它 强大 的 工业 基础 、 成 功 的 软件 工业 以 及 在 语义 技术 方面 的 专业 知识 ， 意 味 着 德国 在 
实施 工业 4. 0 方面 处 于 非常 有 利 的 地 位 。 应 该 有 可 能 克服 目前 的 障碍 ， 例 如 技术 部 署 问题 或 荔 
动力 市 场 中 熟练 工人 数量 有 限 的 问题 。 然 而 ， 如 果 所 有 相关 的 利益 相关 方 共同 努力 ， 释 放出 由 
物 联网 、 数 据 和 服务 提供 给 制造 业 的 潜力 ， 那 么 德国 工业 的 未 来 将 是 有 可 能 实现 的 。 

自 2006 年 以 来 ， 德 国政 府 一 直 在 推动 物 联网 、 数 据 和 服务 (IJoTDaS) 的 高 科技 战略 发 展 
一 些 技术 方案 也 已 经 成 功 推出 。 行 业 科学 研究 联盟 目前 正 通 过 工业 4.0 项 目 在 跨 部 门 层面 实施 
这 一 举措 。 由 BITKOM、VDMA 和 ZVEI 专业 协会 共同 成 立 的 工业 4.0 平台 与 秘书 处 合作 ， 是 实 
现 该 举措 的 下 一 个 合理 的 步骤 。 下 一 项 任务 将 是 为 关键 优先 论题 生成 研发 路 线 图 。 确 保 德 国 制 
造 业 的 未 来 是 工业 4. 0 平台 的 合作 伙伴 们 为 自己 设 定 的 目标 。 该 平台 邀 请 所 有 相关 的 利益 相关 
方 继续 探索 工业 4. 0 提供 的 机 会 ， 使 他 们 能 够 帮助 确保 成 功 实现 其 革命 性 的 愿景 。 


7. 6.6 美国 数字 制造 与 创新 设计 研究 所 方法 


2014 年 2 月 ， 由 伊利 诺 伊 大 学 实验 室 领 导 的 伊利 诺 伊 州 联盟 是 伊利 诺 伊 大 学 非 竹 利 的 研究 
与 开发 小 组 ， 被 选中 领导 数字 制造 和 设计 创新 研究 所 (DMDI) 。DMDI 通过 网 络 供应 链 将 解决 
无 数 设计 、 工 程 、 制 造 和 维护 系统 之 间 的 数字 数据 的 生命 周期 间 题 。 仇 利 诺 伊 大 学 的 实验 室 获 
得 了 7000 万 美元 的 资金 ， 用 于 资助 DMDI, 该 机 构 将 从 主要 行业 合作 伙伴 以 及 学 术 界 、 政 府 和 
社区 合作 伙伴 那里 获得 2. 5 亿美 元 的 委托 ， 成 立 一 个 3. 2 亿美 元 的 研究 所 (Selko 2014)。 

数字 制造 是 一 个 具有 竞争 力 的 游戏 规则 改变 者 ， 将 美国 的 研究 、 工 程 和 生产 社区 以 新 的 、 
令 人 兴奋 的 方式 结合 在 一 起 。 具 体 来 说 ， 先 进 的 材料 、 高 性 能 的 计算 资源 、 建 模 和 仿真 工具 以 
及 附加 的 制造 实践 的 结合 ， 使 得 大 企业 和 小 企业 都 可 以 设计 和 构建 几乎 不 可 能 的 复杂 的 模型 和 
系统 ， 同 时 可 以 减少 制造 成 本 和 周期 。 国 家 数字 工程 和 制造 联盟 是 数字 制造 的 合作 伙伴 ， 将 有 
助 于 利用 高 性 能 计算 (HPC) 进行 建 模 、 仿 真 和 分 析 ( MS&A ) 。 这 种 能 力 可 以 帮助 制造 商 更 
快速 地 设计 、 测 试 和 构建 原型 产品 或 组 件 ， 从 而 使 他 们 能 够 更 快 且 更 低 成 本 地 将 创新 产品 推 向 
市 场 (Selko 2014) 。 

DMDI 使 美国 制造 业 能 够 更 快 地 为 市 场 带 来 创新 ， 从 而 在 全 球 竞争 中 获得 优势 。 可 以 利用 
集成 和 推动 现代 设计 、 支 持 制造 和 产品 工序 的 数字 方式 ,减少 产品 生产 时 间 并 且 初 运行 成 功 ， 
这 是 解决 企业 中 产品 和 制造 不 断 增 加 的 复杂 性 的 唯一 可 行 的 方法 。 

对 于 未 来 工厂 的 展望 ( 见 7.1.2 节 ) 有 许多 不 同 的 名 称 (先进 制造 企业 、 智 能 制造 系统 、 
智能 制造 、 工 业 互联 网 等 ) 。 他 们 都 有 一 个 共同 的 理解 ， 即 成 功 的 关键 是 网 络 化 的 、 数 据 驱动 
的 过 程 ， 将 创新 的 自动 化 技术 、 传 感 技术 和 控制 技术 与 从 生产 车 间 到 工厂 控制 到 全 球 供应 链 的 
各 个 层次 的 转型 劳动 力 相 结合 。 实 现 这 一 愿景 需要 在 许多 方面 进行 竞争 前 期 的 合作 ， 而 DMDI 
将 专注 于 在 机 电 组 件 和 系统 的 制造 和 设计 方面 的 应 用 。 由 于 复杂 性 、 集 成 度 和 成 本 水 平 的 提 
高 ， 对 于 国防 部 门 而 言 和 大 多 数 商 业 工业 部 门 (包括 航空 航天 、 交 通 运输 和 能 源 ) 也 是 非常 
重要 的 ， 例 如 动力 传动 系统 、 推 进 装 置 和 结构 部 件 以 及 控制 子 系统 和 整体 系统 。DMDI 提供 一 
个 实验 基地 ， 这 个 场所 将 有 前 景 的 信息 技术 、 工 具 、 标 准 、 模 型 、 传 感 器 、 控 制 、 实 践 和 技能 
联系 起 来 ， 然 后 将 这 些 技术 转换 到 工业 基础 上 以 进行 全 面 的 应 用 。 该 研究 所 将 满足 跨 学 科 互 联 
网 技术 整合 需求 和 制造 解决 方案 需求 以 及 促进 供应 链 互 操作 性 的 多 行业 协作 需求 。 研 究 所 将 会 
成 为 帮助 美国 制造 商 成 为 世界 上 最 好 的 柔性 制造 企业 的 智慧 中 心 , 通过 数字 数据 安全 地 驱动 它 
们 ， 通 过 传感器 和 数据 分 析 的 反馈 控制 质量 ， 维 护 可 靠 的 监管 链 ， 交 付 产 品 的 时 间 明 显 少 于 全 
球 竞争 对 手 。 
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1. 国家 经 济 的 影响 
DMDI 将 通过 在 设计 、 生 产 和 支持 方面 智慧 和 全 面 地 利用 数字 方式 ， 提 高 美国 中 小 型 制造 

商 的 全 球 竞争 力 ， 从 而 消除 低 成 本 、 低 技能 劳动 力 的 任何 竞争 优势 。DMDI 方 法 的 一 个 优点 是 ， 

该 结果 将 适用 于 几乎 所 有 的 制造 业 部 门 ， 并 预计 将 在 整个 制造 企业 中 降低 大 约 10% 的 成 本 ， 

而 不 仅仅 是 一 个 技术 或 制造 流程 。 工 业 部 署 一 个 DMD 环境 分 析 了 主要 的 经 济 部 门 的 潜在 收益 ， 

其 中 每 个 机 器 、 设 备 和 工序 都 智能 地 连接 在 一 起 ， 举 例 来 说 ， 仅 在 15 年 的 时 间 里 ， 商 业 航 空 

预期 节省 高 达 300 亿美 元 ， 而 每 一 个 主要 的 引擎 子 系统 都 有 内 置 的 智能 来 预测 它 的 性 能 。 飞 行 

准备 可 以 更 有 效 地 计划 ， 部 分 制造 可 以 更 有 效 地 管理 。 美 国 国防 部 (DoD) 和 其 他 经 济 部 门 也 

有 类 似 的 商业 案例 和 投资 回报 的 机 会 。 

2. 美国 国防 部 投资 原理 
美国 国防 部 在 确保 美国 制造 业 发 展 成 为 一 个 更 加 灵活 、 连 接 、 协 作 和 有 效 的 产业 方面 拥有 

巨大 的 利益 〈( 见 7.1.1 节 )。 该 部 门 需要 复杂 的 、 高 度 集成 的 系统 来 获得 技术 优势 ， 但 它 缺 乏 

开放 的 市 场 或 容量 来 推动 成 本 或 周期 的 降低 。 将 智能 机 电 设计 和 制造 能 力 从 实验 室 转移 到 原型 

工厂 环境 中 ， 将 提供 高 于 国防 部 生产 率 的 商业 生产 效率 ， 并 减少 最 终 设计 错误 ， 大 大 降低 时 间 

和 成 本 ,成 为 国防 采购 系统 的 生产 决策 里 程 碑 。 因 此 ，DMDI 将 通过 应 用 数字 网 络 和 同步 的 流 

程 和 工具 ， 减 少 采购 周期 和 成 本 ， 从 而 推动 复杂 武器 系统 的 开发 、 生 产 和 维持 模式 的 转变 ， 进 

而 形成 一 个 开放 的 、 高 度 协作 的 环境 。 该 研究 所 还 将 建立 和 整合 对 供应 链 知 识 记 忆 进 行 持续 和 

加 强 的 工序 ， 并 提高 组 织 和 商业 工业 基地 以 负担 得 起 的 制造 数量 少 、 需 求 不 同 且 复杂 的 国防 部 

系统 的 能 力 ， 以 支持 国家 安全 。 

3. 活动 描述 
为 了 使 研究 所 成 为 降低 吞并 风险 的 行业 资源 ， 并 为 新 技术 商业 化 提供 途径 ， 它 必须 解决 路 

越 所 有 数字 制造 方针 的 技术 发 展 ， 特 别 是 智慧 数字 制造 的 发 展 。 跨 越 所 有 发 展 计划 的 技术 包括 

在 特定 环境 中 展示 技术 的 能 力 ， 开 发 材料 和 提升 劳动 力 技能 以 支持 市 场 上 的 新 技术 的 机 会 ， 并 

确保 信息 和 物理 设备 中 的 网 络 和 信息 安全 。 智 能 机 电 设计 和 制造 领域 的 技术 进步 特征 如 下 。 

© 数字 制造 企业 : 包含 敏捷 和 强大 的 制造 策略 和 集成 功能 ， 极 大 地 降低 了 生产 复杂 系统 

和 部 件 的 成 本 和 时 间 ( 见 7.1.1 节 )。 这 包括 建 模 和 仿真 工具 的 开发 和 实现 ， 以 便 更 快 

地 进入 市 场 和 有 效 的 复杂 系统 生产 。 它 还 包括 对 产品 或 生产 工序 中 最 小 化 多 重 设计 、 

原型 设计 和 保证 产品 质量 的 测试 迭代 的 工具 和 实践 ， 所 有 这 些 都 通过 数字 方式 连接 ， 

以 实现 设计 师 、 分 析 师 、 制 造 商 和 维护 者 的 相互 协作 。 

智能 机 器 : 涉及 开发 和 集成 智能 传感器 、 控 制 、 测 量 、 分 析 、 决 策 和 通信 软件 工具 ， 

用 于 提供 持续 改进 的 自动 制造 。 智能 机 器 通过 将 设备 与 即 插 即 用 设备 结合 在 一 起 ， 从 而 

实现 了 这 一 理念 的 第 一 部 分 ， 并 允许 设备 使 用 来 自 计 划 和 工序 组 件 (包括 大 数据 分 析 ) 

的 制造 知识 ( 见 7.1.1 节 )。 

© 高 级 分 析 : 利用 高 性 能 计算 的 先进 技术 ， 开 发 以 物理 为 基础 的 材料 性 能 模型 ， 并 设计 
出 用 于 制造 的 工具 ， 这 包括 开发 和 集成 智能 设计 工具 ， 以 帮助 减少 过 度 设计 ， 以 降低 
制造 成 本 。 

e 信息 物理 系统 安全 : 专注 于 方法 和 技术 ， 为 在 高 度 协作 的 制造 环境 中 管理 信息 资产 提 
供 安 全 可 靠 的 基础 设施 。 除 了 制造 业 中 使 用 的 信息 业务 系统 和 交易 的 已 知 漏洞 之 外 ， 
未 来 的 工厂 还 需要 解决 智能 机 器 、 传 感 器 和 控制 系统 中 CPS 的 新 漏洞 ( 见 7.5 节 )。 

在 美国 的 工业 基地 ， 数 字 方 式 的 发 展 和 应 用 有 成 功 的 例子 。 在 美国 国防 部 和 更 广泛 的 商业 
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工业 企业 中 ， 智 能 机 电 设 计 和 制造 的 整合 仍 存在 着 障碍 。 障 得 包括 建立 真正 的 互 操 作 性 、 对 知 
识 产权 利益 的 有 效 和 平衡 管理 、 维 护 网 络 技术 和 安全 、 推 动机 器 智能 、 劳 动力 技能 和 新 的 组 织 
文化 的 发 展 ， 这 些 新 的 组 织 文化 采用 数字 的 方式 ， 最 大 限度 地 提高 美国 的 工业 竞争 力 。 


7.7 练习 
1. 术语 制造 是 什么 意思 ? 13. 术语 智能 教 据 是 什么 意思 ? 
2. 描述 制造 系统 的 体系 结构 。 14. 举 一 个 智能 数据 的 例子 ， 

[372] 3. 生产 线 中 作业 的 意思 是 什么 ? 15. 术语 自动 化 金字 塔 是 什么 意思 ? 
4. 描述 生产 线 中 作业 的 方程 式 。 16. 描述 自动 化 金字 塔 不 同 级 别 的 任务 。 
5. 术语 装配 线 是 什么 意思 ? 17. 个 性 化 生产 是 什么 意思 ? 

6. 描述 装配 线 的 结构 ， 18. 举例 描述 个 性 化 的 生产 

7. 术语 敏捷 制造 是 什么 意思 ? 19 术语 网 络 化 制造 是 什么 意思 ? 
8. 描述 敏捷 制造 的 四 个 关键 要 素 。 20. 举 一 个 网 络 化 制造 的 例子 。 

9. 术语 智能 工厂 是 什么 意思 ? 21. 术语 封闭 式 生 产 线 是 什么 意思 
10. 描述 智能 工厂 的 愿景 。 22. 举 一 个 封闭 式 生产 线 的 例子 。 
11. 工业 4.0 是 什么 意思 ? 23. 术语 信息 安全 是 什么 意思 ? 
12. 描述 工业 4.0 的 愿景 。 24. 举例 说 明 制 造 业 的 信息 安全 。 
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未 来 社会 生活 中 的 影响 





本 章 简要 介绍 了 信息 物理 系统 对 未 来 社会 工作 生活 的 影响 。8. 1 节 介 绍 了 从 历史 的 需求 到 
现在 全 球 数字 化 环境 下 的 生产 技术 变迁 。8. 2 节 涉 及 数字 化 和 自动 化 制造 过 程 要 求 对 未 来 工作 
的 经 济 、 社 会 和 组 织 挑 战 。8. 3 节 重 点 讨论 了 工作 领域 中 不 断 变化 的 需求 ， 并 试图 回答 数字 制 
造 /工业 4.0 所 带 来 的 问题 。8. 4 节 介 绍 了 产品 更 加 个 性 化 的 方面 以 及 数字 制造 在 全 球 范围 内 的 
影响 。8. 5 节 包 含 关 于 未 来 对 工作 生活 的 社会 影响 的 综合 问题 ， 最 后 包括 进一步 阅读 的 参考 文 
献 和 建议 。 


8.1 简介 


当今 全 球 数字 化 工作 环境 越 来 越 多 地 以 模仿 人 类 活动 和 技能 的 电脑 为 特征 ， 这 让 人 类 工作 
者 开始 怀疑 他 们 最 终 是 否 会 被 解除 职务 或 被 取代 。 在 涉及 诸如 感官 知觉 、 模 式 识别 和 陈述 性 知 
识 等 技能 时 尤其 如 此 。 尽 管 这 些 细微 之 处 都 是 无 形 的 、 不 可 预知 的 ,但 在 软件 程序 的 许多 代码 
行 中 ， 它 们 可 以 简化 为 语句 序列 。 一 个 软件 程序 本 质 上 由 一 系列 特定 的 编程 指令 组 成 ， 这 些 指 
令 决 定 了 计算 机 硬件 该 如 何 操作 ， 而 计算 机 硬件 的 处 理 能 力 依赖 于 已 声明 的 相关 知识 ， 并 且 各 
个 应 用 程序 的 相关 功能 可 以 划分 为 明确 的 处 理 步 又 。 人 类 评估 情况 和 作出 决定 的 能 力主 要 来 自 
于 隐 性 知识 的 模糊 部 分 。 这 也 是 人 类 最 具 创 造 力 和 艺术 能 力 的 地 方 。 

关于 数字 制造 /工业 4. 0 过 程 中 自动 化 的 进程 ， 作 为 第 四 次 工业 革命 的 一 部 分 ， 一 些 作 者 
认为 这 是 一 种 “改革 ”， 同 时 ， 工 作 场所 的 数字 化 也 带 来 了 更 多 的 挑战 ， 包 括 新 的 工作 方式 和 
工作 模式 。 此 外 ， 考 虑 到 前 面 提 到 的 通过 全 面 自动 化 和 部 分 或 全 部 自动 化 管理 的 机 器 来 获得 人 
类 活动 和 技能 ， 因 为 这 些 机 器 可 以 经 济 高 效 地 运行 ， 所 以 必须 考虑 对 工人 的 影响 。 

在 这 方面 ， 需 要 确定 和 解决 全 球 数字 化 工作 环境 的 社会 挑战 及 其 对 员工 工作 生活 的 影响 ， 
因为 社会 将 继续 致力 于 实现 自主 的 人 类 活动 ,并且 在 全 球 数字 时 代为 人 类 就 业 的 承诺 而 努力 。 
原因 在 于 ， 新 技术 将 人 类 从 他 们 的 束缚 中 释放 出 来 。 正 如 参考 文献 (Westerman et al. 2014) 所 
报道 的 那样 ， 员 工 可 以 越 来 越 多 地 在 他 们 想 要 的 时 间 和 想 要 的 地 方 工 作 。 他 们 可 以 随心 所 愿 地 
与 几 个 朋友 或 数 百 个 朋友 交流 ， 与 他 们 的 组 织 内 外 的 其 他 人 分 享 敏 感 信息 。 对 许多 员工 来 说 ， 
这 听 起 来 像 是 自由 。 对 许多 经 理 人 来 说 ,这 听 起 来 像 是 混乱 。 因 此 ， 在 全 球 数字 化 工作 环境 
下 ， 公 开交 流 的 机 会 和 风险 成 为 一 个 重要 的 问题 ， 因 为 专业 人 士 是 经 济 增长 、 创 新 和 繁荣 的 重 
要 组 成 部 分 。 从 此 以 后 ， 工 作 资格 申请 人 和 员工 必须 会 面 ， 工 作 将 涉及 适应 数字 化 要 求 的 更 短 
的 开发 周期 ， 因 为 技能 比赛 不 会 很 快 减 慢 。 具 有 正确 的 数字 技能 是 数字 化 转型 的 竞争 优势 和 关 
键 推 动力 。 因 此 ， 如 参考 文献 ( Westerman et al. 2014) 所 报道 的 那样 ， 更 快 地 建立 这 些 技能 的 
公司 将 会 更 快 地 前 进 。 

为 了 在 数字 制造 /工业 4. 0 中 赢得 数字 技术 竞赛 ， 生 产 过 程 的 转变 必须 在 充分 适应 的 自动 
化 制造 系统 下 进行 。 这 涉及 使 用 数字 模型 、 制 造 计划 和 控制 的 方法 ， 将 它们 与 实际 的 制造 子 系 
统 、 制 造 组 件 (硬件 ) 和 工具 (软件) 联系 起 来 。 其 核心 功能 是 通过 信息 物理 系统 (CPS) 
将 虚拟 世界 (信息 ) 与 制造 组 件 世界 (物理 ) 联系 起 来 。 信 息 物理 系统 可 以 作为 一 个 强大 的 
数字 平台 ， 具 有 和 良好 的 结构 和 良好 的 集成 ， 并且 只 有 在 指定 的 制造 过 程 中 存在 必要 的 复杂 程 
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度 。 因 此 ， 基 于 CPS 的 制造 过 程 在 很 大 程度 上 能 够 根据 外 部 要 求 独立 和 自主 地 进行 控制 和 优 
化 ， 通 过 安装 实现 对 杰出 的 自动 化 水 平 的 超越 。 

在 考虑 引入 半自动 化 或 完全 自动 化 的 基于 CPS 的 制造 流程 时 ， 涉 及 广泛 的 工业 过 程 创新 和 
劳动 条 件 。 这 对 社会 学 和 劳动 政策 具有 重要 意义 。 如 果 广 泛 实施 这 种 半自动 和 完全 自主 的 系 
统 ， 现 有 的 数字 制造 /工业 4. 0 可 持续 发 展 的 工作 格局 将 会 发 生变 化 。 不 仅 公司 内 部 的 变化 过 

会 受到 影响 ， 而 且 还 会 影响 公司 间 的 进程 ， 因 为 这 种 结构 可 以 改变 整个 供应 链 或 价值 链 。 这 
适用 于 数字 制造 /工业 4. 0 综合 解决 方案 中 的 所 有 直接 和 间接 增值 活动 。 它 是 指 制造 人 员 的 业 
务 和 执行 层面 ; 战略 层面 的 规划 、 管 理 和 控制 ; 数字 制造 综合 解决 方案 的 中 下 层 管理 ; 以 及 技 
术 专 家 ， 特别 是 系统 和 软件 工程 师 (Hirsch-Kreinsen 2014) 。 最 后 ， 这 意味 着 ， 除 了 公司 资金 
和 人 力 资源 ， 还 需要 强大 的 数字 治理 ， 因 为 数字 能 力 的 新 需求 和 数字 技术 驱动 活动 带 来 的 新 风 
险 使 数字 治理 变 得 至 关 重 要 。 治 理 可 以 比 以 前 更 快 地 实现 新 的 解决 方案 ， 同 时 还 可 以 管理 安全 
性 、 法 规 遵 从 性 和 遗留 系统 集成 的 挑战 。 它 帮助 企业 获得 更 全 面 的 运营 观点 和 更 有 效 的 合作 ， 
并 使 政策 更 好 地 发 挥 作用 (Westerman et al. 2014) 。 

然而 ， 在 第 一 次 和 第 二 次 工业 革命 期 间 ， 公 司 的 治理 主要 集中 在 员工 和 机 器 上 ， 以 便 将 两 
者 结合 到 一 个 严格 控制 的 完美 制造 单元 中 。 作 为 第 三 次 工业 革命 技术 进步 的 一 部 分 ， 新 机 器 复 
杂 性 的 增加 减少 了 雇员 们 监视 和 操作 机 器 的 活动 。 与 此 同时 ， 新 机 器 的 戏 入 式 计 算 系 统 具 有 双 
重 角色 ,一 方面 用 于 监控 和 过 程控 制 ， 另 一 方面 接管 以 前 由 员工 执行 的 各 种 活动 。 这 是 通过 应 
用 程序 专门 的 软件 程序 实现 的 ， 自 动 化 制造 过 程 变 得 越 来 越 标 准 化 ， 以 避免 出 现 偏差 。 因 此 ， 
计算 机 已 经 被 集成 到 数字 制造 /工业 4. 0 过 程 中 ， 作 为 一 个 可 使 用 的 、 功 能 强大 的 工具 。“ 计 算 
机 ”这 个 术语 也 包括 了 特定 应 用 的 软件 程序 ， 没 有 它 计 算 机 就 不 能 执行 数字 制造 /工业 4.0 集 
成 解决 方案 所 要 求 的 应 用 程序 。 

从 上 述 可 以 看 出 ,计算 机 现在 已 经 获得 了 隐 性 知识 ， 这 意味 着 它们 可 以 像 人 类 一 样 思考 . 
但 事实 并 非 如 此 ， 尽 管 人 工 智能 软件 算法 已 经 变 得 更 加 复杂 。“ 人 工 智能 ”这 个 词 恰 当地 表达 
了 人 工 智能 ， 而 不 是 人 类 的 智慧 。 在 集成 的 数字 制造 工业 中 制定 任务 的 情况 下 ,计算 机 可 以 达 
到 与 人 类 相同 的 目标 ， 但 不 能 使 用 人 类 的 手段 。 当 传感器 向 计算 机 报告 组 装 的 工件 不 完整 时 ， 
它 不 依赖 于 直觉 或 对 应 的 技能 ; 相反 ， 它 遵循 相应 的 软件 程序 。 此 外 ， 制 造 业 的 基本 战略 在 根 
本 上 是 不 同 的 ， 而 同样 的 结果 却 可 以 实现 。 但是， 计算 机 更 快 地 执行 软件 程序 指定 的 指令 。 


8.2 经 济 、 社 会 和 组 织 方面 的 挑战 


分 析 新 数字 技术 对 人 员 和 组 织 变 化 的 影响 ,需要 了 解 整个 生产 系统 及 其 相互 依赖 关系 。 分 
析 新 数字 技术 对 制造 自动 化 的 影响 ， 需 要 对 数字 技术 和 员工 活动 的 相互 作用 进行 广泛 的 技术 和 
社会 学 研究 。 

看 看 当今 制造 流程 中 数字 技术 的 可 能 和 想象 的 转换 趋势 将 决定 所 需 的 数字 自动 化 系统 的 类 
型 ,与 以 前 的 制造 组 织 形式 相 比 ， 这 些 领先 的 数字 技术 的 扩散 ,特别 是 目前 已 知 的 工作 组 织 模 
式 和 人 员 的 部 署 将 永久 改变 人 们 的 工作 和 生活 。 这 种 情况 可 以 用 社会 技术 系统 方法 来 研究 ， 这 
种 方法 是 一 种 复杂 的 有 组 织 的 工作 设计 方法 ， 它 可 以 识别 出 在 工作 场所 中 人 类 和 技术 之 间 的 相 
互 作用 (httpl 2015 ) 。 在 参考 文献 (Geels 2004) 中 ， 将 社会 技术 系统 描述 为 包括 制造 、 扩 散 
和 技术 的 使 用 ， 从 更 实用 的 意义 上 讲 ， 是 社会 功能 所 必需 的 要 素 之 间 的 联系 。 由 于 技术 是 现代 
社会 功能 的 关键 要 素 ， 将 技术 的 制造 、 分 配 和 使 用 区 分 为 子 功能 是 有 意义 的 。 为 了 满足 这 些 子 
功能 ,我 们 将 必要 的 要 素描 述 为 资源 。 因 此 ， 社 会 技术 系统 包括 人 工 制品 、 知 识 、 资 本 、 劳 动 
力 、 文 化 意义 等 。 
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遵循 社会 技术 系统 方法 ,我们 可 以 精确 地 确定 在 半自动 化 或 完全 自动 化 的 制造 系统 ( Hir- 
sch-Kreinsen 2014) 中 引领 改变 的 数字 工作 的 相关 维度 。 

o 即时 的 人 机 交互 和 直接 相关 的 技能 要 求 ; 

© 直接 受 雇 于 系统 的 员工 的 任务 结构 和 活动 ; 

© 工作 被 组 织 为 不 同 的 劳动 分 工 以 及 水 平分 层 的 任务 和 活动 ， 需 要 系统 和 员工 之 间 的 合 

作 和 沟通 设计 。 

这 些 维度 是 来 自 不 同学 科 的 最 初 的 研究 。 最 重要 的 发 现 是 将 重点 放 在 当前 系统 的 操作 层面 
上 ， 而 父 级 管理 系统 规划 和 系统 管理 则 处 于 边缘 。 

从 数字 制造 业 / 工 业 4. 0 在 人 类 技术 和 环境 相互 作用 的 转变 中 可 以 看 到 ， 在 虚拟 工厂 和 移 
动工 作 环境 中 不 需要 在 生产 现场 的 新 形式 的 协同 工作 是 一 个 重要 的 部 分 。 具 有 多 模式 、 易 于 使 
用 的 用 户 界 面 的 智能 辅助 系统 为 数字 制造 /工业 4. 0 提供 支持 。 但 是 ， 不 仅 是 新 的 技术 、 经 济 
和 法 律 方面 决定 了 未 来 的 竞争 力 。 新 的 社会 工作 基础 设施 可 以 确保 优秀 的 员工 参与 构建 创新 流 
程 。 重 要 的 角色 将 是 人 机 交互 和 人 与 环境 的 相互 作用 。 具 有 易于 使 用 、 多 通道 用 户 界面 的 智能 
辅助 系统 支持 员工 的 工作 。 这 些 变 动 成 功 的 关键 在 于 增加 综合 素质 和 培训 以 及 工作 模式 的 组 织 
和 设计 。 这 些 模式 应 该 将 高 度 自治 的 自主 权 与 去 中 心 化 的 管理 和 控制 形式 结合 起 来 。 

员工 积极 应 对 的 成 功 改变 的 关键 ， 除 了 全 面 的 资格 培训 和 进一步 的 培训 措施 外 ， 还 需要 工 
作 的 组 织 和 设计 模式 。 他 们 应 该 是 把 高 度 的 自治 与 去 中 心 化 的 管理 和 控制 形式 (Helbig 2013 ) 
结合 起 来 的 模式 。 在 这 方面 ， 流 程 责 任 再 次 转移 到 生产 线 上 具有 实际 价值 的 地 方 。 

因此 ， 最 终 的 目标 是 分 割 功 能 和 职责 ， 以 便 最 优 地 利用 计算 机 的 速度 ， 目 标 还 包括 员工 在 
流程 中 充分 、 主 动 和 直观 的 参与 。 在 这 个 模式 中 ,员工 是 工作 模型 的 一 部 分 ,不 再 排除 在 外 。 
这 导致 了 数字 制造 /工业 4.0 的 技术 和 人 类 全 面 融 合 的 观点 ， 这 使 对 活动 的 分 配 和 主体 的 自主 
程度 成 为 可 行 (Hirsch — Kreinsen 2014, Rammert 2003) 。 

正如 工业 4.0 工作 组 的 题 为 “未 来 项 目 工 业 4.0 实施 建议 ”( 德 文 ) 的 最 新 报告 所 述 ， 不 
仅 新 技术 、 经 济 和 法 律 方面 决定 了 未 来 的 竞争 力 ， 而 且 工 业 4.0 新 的 社会 基础 设施 工作 可 以 确 
保 员 工 在 创新 过 程 中 的 结构 性 参与 更 加 积极 。 

除了 全 面 的 资格 认证 和 培训 之 外 ， 员 工 积 极 应 对 的 成 功 改变 的 关键 是 工作 模式 的 组 织 和 设 
计 。 员 工 应 要 求 进行 更 广泛 的 决策 和 参与 ， 以 确定 负载 调节 的 范围 和 可 能 性 。 基 于 对 人 力 劳动 
在 创新 过 程 中 的 重要 性 的 广泛 认识 ， 这 一 社会 技术 方法 将 对 未 来 的 工业 4. 0 需要 创新 的 地 方 开 
放 (Kagermann et al. 2013), 


8.3 在 工作 中 改变 需求 


如 今 ， 人 们 普遍 认为 ， 技 术 创 新 是 进步 的 可 靠 基 础 。 因 此 ， 新 的 数字 技术 成 为 一 个 理想 的 
目标 。 考 虑 到 数字 制造 /工业 4. 0 的 模式 ， 显 而 易 见 的 是 ， 复 杂 的 自动 化 制造 系统 中 的 劳动 力 
分 配 是 针对 计算 机 和 面向 应 用 的 软件 程序 以 及 因特网 的 能 力量 身 定制 的 。CPS 平台 提高 了 生产 
率 ， 降 低 了 劳动 力 成 本 ,避免 了 人 为 错误 。 在 这 方面 ,数字 制造 /工业 4.0 将 尽 可 能 多 的 控制 
活动 转移 到 软件 上 。 因 此 ， 软 件 越 强大 ， 它 的 能 力 就 越 强 。 对 于 人 工 操 作 人 员 来 说 ， 唯 一 的 责 
任 是 那些 不 能 由 开发 人 员 设 计 为 自动 完成 的 任务 ， 比 如 对 异常 的 控制 或 者 电源 故障 助手 。 迄 今 
为 止 描述 的 方法 称 为 以 智能 传感器 实现 的 以 技术 为 中 心 的 自动 化 。 这 些 传感器 不 仅 可 以 观察 过 
程 和 环境 ， 还 可 以 对 所 测量 的 数据 在 网 络 制造 集成 解决 方案 方法 中 进行 处 理 ， 并 将 所 获得 的 结 
果 传 回 自动 化 的 制造 系统 中 。 这 可 以 监控 和 控制 复杂 的 自动 化 制造 系统 ， 这 些 系统 可 以 作为 特 
定 区 域 的 预警 系统 。 例 如 再 生 能 源 系 统 中 风力 涡轮 机 的 智能 振动 感应 ， 如 果 风 力 塔 的 振动 达到 
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危险 的 高 振幅 ， 它 就 会 关闭 系统 。 

无 线 传感器 网 络 的 使 用 有 可 能 提高 数字 制造 /工业 4. 0 的 效率 。 无 线 传感器 网 络 是 空间 分 
布 的 自主 传感器 ， 用 于 监控 物理 或 环境 条 件 ， 并 将 其 数据 通过 网 络 传递 到 主要 位 置 ( 见 第 4 
章 ) 。 由 大 量 传感器 节点 组 成 的 传感器 网 络 分 配 在 被 测 制造 过 程 或 者 非常 接近 的 制造 过 程 中 ， 
能 够 执行 一 些 处 理 ， 收 集 感 觉 信息 ， 以 及 与 网 络 中 的 其 他 连接 节点 进行 通信 。 它 们 属于 发 展 最 
快 的 技术 ， 有 可 能 极 大 地 影响 人 类 的 工作 生活 。 传 感 器 节点 本 身 是 较 大 的 传感器 网 络 的 组 件 。 
网 络 中 的 每 个 传感器 节点 负责 收集 周围 环境 的 数据 ， 并 将 数据 发 送 到 网 络 中 的 处 理 器 。 传 感 器 
节点 在 生产 过 程 中 执行 许多 活动 。 

无 线 传 感 器 广泛 应 用 于 大 量 的 新 应 用 领域 ， 并 通过 技术 的 融合 使 其 变 得 可 行 : 

© 数据 处 理 (包括 硬件 、 软 件 、 中 间 件 、 算 法 ) ; 

。 微机 电 系 统 (MEMS) 技术 ( 见 第 5 章 ); 

© 无 线 通 信 。 

无 线 传 感 器 网 络 可 以 : 

。 协作 监视 感 兴趣 的 区 域 ; 

© 执行 任务 ; 

。 通过 网 关 与 其 他 节点 交互 。 

无 线 传感器 已 经 具备 了 以 下 能 力 : 

© RRE; 

© 低 功 率 ; 

© 多 功能 传感器 节点 。 

这 些 是 小 尺寸 、 在 短 距离 内 独立 通信 的 设备 ， 并 基于 大 量 节 点 (Akyildiz et al. 2002) 的 合 
作 努 力 实现 了 传感器 网 络 的 想法 。 

无 线 传 感 器 网 络 需 要 相关 的 解决 方案 。 

。 路 由 : 如 何 将 信息 从 一 个 节点 路 由 到 另 一 个 节点 ， 如 何 发 送 到 网 关 ， 以 及 如 何 有 效 地 

安排 每 个 节点 的 能 源 效 率 和 性 能 。 

。 集群 : 节点 可 以 很 容易 地 相互 通信 。 考 虑 到 能 源 作为 一 个 优化 参数 ， 聚 类 是 必需 的 。 

e 自 组 织 : 这 些 协同 的 、 动 态 的 和 分 布 式 的 设备 将 具有 在 其 中 分 配 任务 以 实现 有 效 计算 

的 能 力 。 

e 节省 能 源 : 如 何 从 环境 中 获得 能 量 。 

e 任务 定义 : 如 何 将 传感器 运行 的 任务 作为 传感器 节点 上 的 一 种 设备 的 任务 。 

IEEE 802. 11 等 无 线 网 络 标准 已 经 流行 起 来 ， 为 用 户 提供 了 访问 信息 的 灵活 性 和 移动 性 
(http2 2015 ) 。 该 标准 的 划分 如 下 所 示 。 

e IEEE 802. 11™—2012; IEEE IT 标准 ; 系统 之 间 的 电信 和 信息 交换 ;本 地 和 城 域 网 络 的 

具体 要 求 ; 第 11 部 分 : TR LAN 中 访问 控制 (MAC) 和 物理 层 (PHY)。 
。 IEEE 802. 11aa “一 2012: IEEE IT 标准 ; 系统 之 间 的 电信 和 信息 交换 ， 本 地 和 城 域 网 络 
的 特殊 要 求 ; 第 11 部 分 : 无 线 局 域 网 中 访问 控制 (MAC) 和 物理 层 (PHY) 规范 。 修 
订 2: 强大 的 音 视频 流 的 MAC 增强 功能 。 

。 IEEE 802. 11ae" 一 2012: IEEE IT 标准 ; 系统 之 间 的 电信 和 信息 交换 ; 本 地 和 城 域 网 络 
的 特殊 要 求 ; 第 11 部 分 : 无 线 局 域 网 中 访问 控制 (MAC) 和 物理 层 (PHY) 规范 。 修 
iT 1: 管理 框架 的 优先 级 。 

目前 ， 为 制造 计划 和 管理 收集 制造 业 数 据 主要 是 通过 有 线 传感器 实现 的 。 现 有 传 感 系统 的 
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设备 和 维护 费用 以 及 耗 时 的 安装 阻碍 了 实时 数据 业务 的 大 规模 监控 和 控制 。 具 有 集成 传 感 、 计 
算 和 无 线 通 信 能 力 的 小 型 无 线 传 感 器 在 数字 制造 一 体 化 工业 的 低 成 本 和 易于 安装 方面 提供 了 巨 
大 的 优势 ,包括 传感器 技术 、 能 源 有 效 的 网 络 协议 ， 以 及 用 于 数字 化 自动 化 制造 过 程 的 传感器 
网 络 的 应 用 。 因 此 ， 数 字 制 造 / 工 业 4. 0 中 的 人 工 参与 者 越 来 越 被 挤 出 行动 、 反 馈 和 决策 的 循 
环 。 由 于 这 些 操作 人 员 在 数字 制造 一 体 化 工业 系统 的 运作 中 被 忽略 一 一 他 们 只 是 在 做 辅助 功 
能 ， 他 们 的 技能 和 能 力 以 及 隐 性 / 显 性 的 知识 都 被 忽视 。 

在 这 方面 ， 德 国 的 研究 联盟 指出 ， 如 果 德 国 在 第 四 次 工业 革命 中 成 功 地 掌握 了 互联 网 的 驱 
HHA, 并且 开 发 和 运行 自主 的 、 自 我 控制 的 、 基 于 知识 和 基于 传感器 的 制造 工序 (http3 
2015) ， 那 么 德国 才能 获得 制造 领域 的 成 功 。 

与 自动 化 系统 相关 的 许多 问题 是 基于 人 机 交互 的 原理 ， 但 忽视 了 人 机 交互 的 发 展 结果 。 因 
此 , 事实 上 ， 只 有 一 些 自动 化 的 预期 效益 能 实现 ， 主 要 是 与 提高 运行 精度 和 经 济 性 有 关 的 一 些 
功能 ， 即 在 系统 运行 方面 ， 员 工 和 机 器 之 间 不 会 涉及 很 多 交互 。 观 察 到 的 意 想不到 的 自动 化 困 
难 的 另 一 个 原因 是 最 初 将 焦点 放 在 数字 技术 影响 的 定量 方面 。 预 期 的 收益 包括 减少 工作 量 ， 降 
低 运 营 成 本 ， 提 高 精度 ,减少 错误 。 预 期 的 问题 包括 需要 更 多 的 培训 ， 过 少 成 熟 的 试点 ， 过 于 
依赖 自动 化 ， 以 及 报告 过 多 的 信息 ， 正 如 参考 文献 (Sarter et al. 1997) 所 述 的 那样 。 

如 果 系 统 和 软件 工程 师 把 工作 流程 在 他 们 的 操作 人 员 的 操作 中 隐藏 起 来 ， 并 且 使 每 个 系统 
都 成 为 一 个 不 可 窥探 的 黑 盒 子 ， 那 么 就 会 进一步 加 剧 这 个 问题 。 这 种 观点 背后 的 想法 是 ， 通 过 
让 员工 在 黑箱 操作 ， 避 人 免 复杂 的 混淆 情况 ， 从 而 减轻 他 们 的 个 人 责任 ， 从 而 避免 犯错 。 然 而 ， 
现在 出 现 这 种 错误 的 可 能 性 更 高 ， 因 为 一 个 不 知情 操作 人 员 是 一 个 危险 的 操作 人 员 (Carr 
2014) 。 

因此 ， 认 知 科学 的 专家 要 求 系统 和 软件 工程 师 放弃 以 技术 为 中 心 的 方法 ， 并 建议 他 们 采用 
以 人 为 本 的 自动 化 处 理 。 在 以 人 为 本 的 自动 化 中 ， 推 荐 的 设计 结构 不 是 从 对 机 器 功能 的 评估 开 
始 ， 而 是 仔细 评估 将 会 操作 机 器 并 与 之 交互 的 员工 的 优势 和 局 限 性 。 这 将 技术 发 展 逆转 回 到 以 
人 为 本 的 原则 。 其 目的 是 分 散 功能 和 责任 ， 使 它们 不 仅 能 最 优 地 使 用 计算 机 的 速度 和 精确 性 ， 
还 能 让 员工 保持 活跃 和 警觉 。 因 此 ， 人 类 被 包括 在 内 ， 而 不 是 被 排除 在 外 (Billings 2000; Carr 
2014) ( 见 8.2 节 )。 

在 参考 文献 (Carr 2014) 中 一 些 有 趣 的 案例 报告 ， 飞 行 员 在 飞行 中 使 用 自动 驾驶 仪 而 不 是 
手动 驾驶 时 ， 在 系统 没有 立刻 活跃 时 可 能 会 发 生 故 障 。2013 年 1 月 4 日， 美国 联邦 航空 管理 局 
(FAA) 发 布 了 一 条 关于 操作 员 安 全 警告 的 单 边 信 息 (SAFO ) 。 该 文件 表明 ， 航 空 公司 承诺 尽 
可 能 地 促使 他 们 的 飞行 员 手 动 飞 行 。 美 国联 邦 航空 管理 局 决定 ， 根 据 飞 机 失事 后 的 研究 报告 、 
事故 报告 和 驾驶 舱 内 的 研究 报告 ， 飞 行 员 已 经 高 度 依赖 飞机 上 的 自动 驾驶 仪 和 其 他 计算 机 系 
统 。 根 据 美 国联 邦 航空 局 的 说 法 ， 过 度 使 用 自动 驾驶 仪 可 能 会 导致 飞行 员 驾 驶 飞机 迅速 离开 不 
良 状态 的 能 力 下 降 。 该 警告 的 结论 是 ， 航 空 公司 向 飞行 员 发 出 指令 ,要求 飞行 员 减 少 自动 驾驶 
并 采用 手动 驾驶 的 操作 指令 (Carr 2014; SAFO 13002 2013 ) 。 


8.4 产品 个 性 化 和 全 球 影响 力 的 变化 因素 

第 四 次 工业 革命 (数字 制造 /工业 4.0) 一 一 不 是 因为 技术 创新 而 发 生 的 革命 一 一 是 由 物 
联网 发 起 的 〈 见 第 4 章 ) ， 它 通过 提高 效率 提供 了 竞争 优势 。 然 而 正如 前 面 所 描述 的 那样 ， 数 
字 制造 /工业 4.0 也 带 来 了 经 济 、 社 会 和 组 织 方面 的 挑战 ， 在 这 方面 ， 工 作 领域 的 需求 不 断 变 
化 ， 产 品 的 个 性 化 和 全 球 影响 力 的 变化 因素 都 在 发 挥 着 重要 的 作用 。 

未 来 的 制造 业 面临 着 主要 的 挑战 ， 在 Spath 等 人 (2013) 的 报告 中 详细 描述 了 这 一 问题 ， 
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即 竞 争 优势 来 自 于 市 场 上 定制 产品 的 更 快 和 更 可 靠 的 能 力 ， 因 为 这 是 全 球 竞争 所 需要 的 。 对 于 
制造 业 来 说 ， 这 意味 着 : 

。 在 小 系列 产品 中 制造 各 种 定制 产品 ， 甚 至 是 单个 部 件 的 可 靠 制造 ; 

o 成 功 地 人 处理 控制 过 程 和 供应 材料 所 需 的 产品 的 复杂 性 ; 

© 尽管 市 场 波动 和 销售 预测 不 可 靠 ,， 但 确保 交 货 时 间 短 。 

在 私人 和 公共 部 门 广泛 使 用 计算 机 、 互 联网 和 移动 电话 将 会 带 来 新 的 工作 方式 。 到 目前 为 
止 ， 这 些 新 技术 还 没有 渗透 到 制造 业 的 各 个 领域 。 一 个 引 人 注 目的 例子 是 在 制造 业 中 使 用 智能 
手机 和 平板 电脑 。 移 动 设备 的 生产 和 使 用 是 否 仍 然 受 限于 物流 、 维 护 和 维修 中 的 几 个 应 用 程 
序 ? 人 们 认为 这 些 新 技术 可 以 在 直接 制造 过 程 中 使 用 (Spath et al，2013)。 这 样 做 的 一 个 原因 
E, 今天 制造 业 的 交付 可 靠 性 最 多 可 以 通过 高 水 平 的 人 工 以 灵活 的 短期 控制 能 力 来 努力 实现 
因此 ， 从 数字 制造 /工业 4. 0 模式 来 看 ， 更 期 待 在 工业 制造 中 实现 从 中 央 控 制 到 灵活 、 去 中 心 
化 协调 的 工序 的 转变 。 在 这 种 情况 下 ， 拥 有 联网 功能 的 CPS 是 一 个 平台 ， 用 于 监控 流程 、 确 保 
透明 并 提供 智能 代理 以 确保 自动 化 生产 流程 。 这 也 将 对 制造 业 员 工 的 灵活 性 产生 强烈 的 影响 ， 
因为 他 们 将 实时 自动 部 署 ， 大 部 分 时 间 都 是 闲置 时 间 。 

用 户 将 物件 、 控 件 和 传感器 与 物 联 网 (数据 和 服务 ) 联 在 一 起 ， 代 表 万 物 互联 网 ， 将 为 
制造 流程 实时 提供 新 的 信息 水 平 。 数 据 模型 是 最 新 的 ， 整 个 制造 活动 更 加 透明 。 了 解 制造 过 程 
的 真实 情况 将 非常 重要 。 如 今 我 们 正 这 样 执行 ， 如 果 某 些 制造 过 程 是 模糊 的 ， 我 们 会 想 办 法 确 
切 地 将 工序 规划 在 十 分 之 一 分 钟 的 精度 内 。 面 对 这 个 困难 ,今天 我 们 正 处 于 制造 规划 的 订单 处 
理 阶 段 (Spath et al. 2013). 

在 制造 过 程 中 ， 基 于 信息 技术 的 方法 试图 提高 制造 事件 的 透明 度 ， 在 这 些 事件 中 ， 信 息 被 
收集 并 存储 在 分 散 的 系统 中 ， 可 通过 互联 网 协议 获得 。 数 字 制 造 / 工 业 4. 0 模式 转变 的 愿景 是 
使 机 器 能 够 通过 互联 网 技术 向 不 同 的 用 户 群 一 一 维护 人 员 、 机 器 所 有 者 、 机 器 制造 商 等 一 一 进 
行 广播 。 如 今 ， 这 些 都 是 独立 的 解决 方案 ， 必 须 进 行 艰苦 的 维护 。 从 现在 开始 ， 制 造 业 的 分 散 
规划 方法 是 很 重要 的 ， 正 如 物流 教授 Michael ten Hompel 所 言 : “在 互联 网 和 电子 商务 的 意义 
上 ， 波 动 幅度 的 增长 是 强劲 的 ”我 们 对 未 来 物流 的 预测 往往 比 天 气 预 报 更 糟糕 。 我 们 需要 创 
建 基于 预先 构想 的 边界 可 转换 的 系统 。 核 心 问 题 是 : 一 个 系统 如 何 看 起 来 像 一 个 你 不 能 计划 的 
系统 ?答案 是 由 互联 网 本 身 提供 的 。 它 遵循 着 这 样 的 格言 :“ 在 有 限 的 时 间 内 做 出 明智 的 决定 ， 
最 好 是 在 最 晚 的 时 候 做 出 最 明智 的 决定 。” 例如， 一 个 可 能 的 未 来 是 ， 在 我 们 的 系统 管理 中 应 
用 和 实现 群体 智能 (Spath et al. 2013 ) 。 

同样 不 可 低估 的 是 ， 在 制造 业 中 分 散 规划 的 优势 在 于 能 够 解决 行政 层面 的 问题 。 即 将 制 
造 业 厂商 的 主人 和 员工 纳入 规划 。 一 方面 ， 他 们 把 自己 的 经 验 和 知识 带 到 计划 中 ; 另 一 方 
面 ， 必 须 认 为 他 们 是 制造 计划 中 的 积极 参与 者 。 这 很 重要 ， 因 为 响应 时 间 短 ,与 严格 的 客 
户 需求 相 一 致 ， 只 有 在 规划 和 控制 中 包含 足够 的 人 力 资 源 才能 实现 。 对 于 产品 个 性 化 来 说 ， 
自动 化 在 越 来 越 小 的 系列 中 平价 生产 是 可 能 的 ， 这 意味 着 员工 的 工作 仍然 是 制造 过 程 的 重 
要 组 成 部 分 。 在 Spath 等 人 (2013) 的 研究 报告 中 ， 关 于 制造 业 工 作 的 八 个 主要 陈述 中 已 经 
详细 描述 了 这 一 点 。 

(1) 灵活 性 仍 是 德国 未 来 制造 业 工 作 的 关键 因素 ， 也 是 现在 短期 内 的 关键 因素 。 

(2) 灵活 性 必须 在 未 来 成 为 目标 ,， 并且 有 系统 地 组 织 起 来 一 一 打折 扣 的 灵活 性 已 经 不 
ET. 

(3) 工业 4.0 不 仅仅 是 信息 物理 系统 的 网 络 。 未 来 包括 对 象 和 员工 的 智能 数据 获取 、 存 储 
和 分 发 。 
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(4) 分 散 的 控制 机 制 ， 比 如 完全 自治 的 、 自 我 控制 的 对 象 ， 已 经 存在 而 并 不 是 在 可 预见 
的 未 来 。 

(5) 智能 制造 设计 中 必须 考虑 到 安全 方面 (安全 和 保障 ) 。 

(6) 传统 的 制造 任务 正在 将 制造 和 员工 的 知识 结合 在 一 起 持续 发 展 。 

(7) 制造 业 和 知识 型 员工 的 工作 继续 在 一 起 成 长 。 

(8) 员工 必须 在 短期 内 得 到 任职 资格 ， 以 减少 工作 中 可 预见 的 工作 活动 。 

正如 工业 4.0 的 最 终 报告 所 述 “ 实 施 战略 举措 工业 4.0 的 建议 一 一 工作 组 工业 4.0 的 最 终 
报告 ”， 我 们 必须 意识 到 ， 工 业 4.0 将 解决 一 些 当今 世界 面临 的 挑战 ， 例 如 资源 和 能 源 效率 ， 
城市 生产 和 人 口 变化 。 工 业 4. 0 能够 在 整个 价值 网 络 中 实现 持续 的 资源 生产 力 和 效率 提升 。 它 
允许 以 一 种 将 人 口 变化 和 社会 因素 考虑 在 内 的 方式 组 织 工 作 。 智 能 地 帮助 系统 使 员工 不 必 执 行 
常规 任务 ， 使 他 们 能 够 专注 于 创造 性 的 增值 活动 。 鉴 于 熟练 员工 短缺 的 情况 ， 这 将 使 老 员 工 能 
够 延长 工作 时 间 。 灵 活 的 工作 组 织 将 使 员工 能 够 更 有 效 地 结合 自己 的 工作 、 私 人 生活 和 持续 的 
职业 发 展 ， 促 进 更 好 的 工作 与 生活 的 平衡 (Kagermann et al. 2013 ) 。 因 此 ， 制 造 业 数字 化 转型 
的 实现 ， 不 仅 体现 在 制造 过 程 的 自动 化 ， 而 且 在 员工 的 技能 上 。 他 们 的 经 验 必须 在 高 质量 的 条 
件 下 得 到 可 持续 的 保护 。 但 从 更 广泛 的 角度 来 看 ， 年 轻 和 年 长 的 雇员 之 间 存 在 差异 。 年 轻 的 员 
工 更 加 熟悉 数字 化 转型 。 有 时 称 他 们 为 数字 原 住 民 。 他 们 更 关心 在 创新 的 环境 中 工作 ， 并 获得 
全 新 的 职业 生涯 和 机 会 。 年 长 员工 有 时 需要 帮助 ， 以 克服 数字 化 和 连接 性 的 担忧 ， 因 为 今天 的 
员工 在 他 们 需要 的 时 候 会 自动 得 到 正确 的 信息 ， 因 为 他 们 在 数字 制造 /工业 中 工作 得 很 好 ,在 
不 久 的 将 来 ， 机 器 、 产 品 和 人 类 将 会 相互 影响 。 参 观 贸 易 展览 会 、 研 究 实 验 室 、 大 学 或 工业 企 
业 的 试点 工厂 ， 人 们 可 以 看 到 ， 所 有 这 些 都 在 进行 为 数字 制造 /工业 4.0 自动 化 的 未 来 模式 转 
变 的 前 沿 工作 ， 即 制造 业 机 器 系统 操作 员 将 发 展 为 制造 机 器 系统 管理 人 员 。 因 此 ， 在 不 久 的 将 
来 ， 与 现在 相 比 ， 在 制造 方面 将 有 不 同 技术 的 工作 。 其 结果 是 数字 制造 /工业 4. 0 的 数字 化 和 
网 络 化 将 会 改变 当今 的 行业 。 如 果 数 字 化 的 能 力 能 以 更 快 的 速度 增长 ， 人 类 在 未 来 的 工作 生活 
中 需要 适应 什么 样 的 节奏 ? 这 会 存在 风险 和 机 遇 ， 但 最 大 的 问题 是 如 何 组 织 技术 进步 。 


8.5 练习 


. 数字 制造 /工业 4. 0 中 的 术语 自动 化 是 什么 意思 ? 16. 描述 社会 技术 系统 概念 的 结构 。 


1 
2. 描述 数字 制造 /工业 4.0 系统 中 的 自动 化 结构 。 17. 工作 领域 中 不 断 变 化 的 需求 是 什么 意思 ? 
3. 工业 4.0 是 什么 意思 ? 18. 描述 工作 世界 中 不 断 变化 的 需求 的 影响 。 
4. 描述 工业 4.0 的 工作 ， 19. 术语 无 线 传 感 器 是 什么 意思 ? 

5. 数字 化 和 全 球 化 工作 环境 的 含义 是 什么 ? 20. 举 一 个 无 线 传感器 的 例子 。 

6. 描述 数字 化 和 全 球 化 工作 环境 的 影响 。 21. 术语 无 线 传感器 网 络 是 什么 意思 ? 

7. 数字 治理 一 词 的 意思 是 什么 ? 22. 描述 无 线 传 感 器 网 络 的 结构 o 

8. 举 一 个 数字 治理 的 例子 。 23. 术语 传感器 节点 是 什么 意思 ? 

9. 术语 软件 程序 是 什么 意思 ? 24. 举 一 个 传感器 节点 的 例子 。 

10. 描述 软件 程序 的 结构 。 25. 术语 更 大 的 生产 个 性 化 意味 着 什么 ? 

11. 工作 生活 中 的 社会 挑战 这 个 词 是 什么 意思 ? 26. 描述 更 大 的 生产 个 性 化 的 影响 。 

12. 描述 工作 生活 中 社会 挑战 的 影响 。 27. 制造 控制 工作 一 词 是 什么 意思 ? 

13. 数字 制造 中 的 组 织 挑战 这 个 术语 是 什么 意思 ? 28. 举 一 个 制造 控制 工作 的 例子 。 

14. 举例 说 明 数 字 制 造 中 的 组 织 挑 战 。 29. 制造 业 分 散 式 规划 一 词 是 什么 意思 ? 
15. 术语 社会 技术 系统 概念 是 什么 意思 ? 30. 描述 制造 业 分 散 式 规划 的 影响 。 
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AADL 架构 分 析 和 设计 语言 是 一 种 建 模 语 言 ， 通 
过 可 扩展 的 表示 法 ,支持 对 系统 架构 的 早期 
和 重复 分 析 。 此 外 ， 它 是 一 个 具有 精确 定义 
语义 的 工具 框架 。 

ACATECH 德国 国家 科学 院 是 德国 科学 家 和 技术 
界 的 代表 。 作 为 一 个 工学 院 ，ACATECH 通过 
提供 合格 的 技术 评估 和 和 前瞻 性 的 建议 来 支持 
政策 制定 者 和 社会 。 

AC/DC 交流 电 (AC) 是 电荷 周期 性 反 向 变化 的 
电流 ， 而 直流 电 (DC) 是 电荷 在 一 个 方向 上 
的 电流 。 

ACM 计算 机 协会 ， 世 界 上 最 大 的 教育 和 科学 计 
算 学 会 。 它 提供 计算 领域 首屈一指 的 数字 图 
书馆 ， 并 为 其 成 员 和 计算 行业 提供 先进 的 出 
版 物 、 会 议和 职业 资源 。 

ADC 模拟 信号 -数字 信号 转换 器 ， 将 连续 物理 
量 转 换 为 用 数字 信号 表示 物理 振幅 的 装置 。 
ADL 架构 开发 语言 ， 用 于 多 个 学 科 ， 例如 系统 

工程 、 软 件 工程 、 企 业 建 模 和 工程 。 

ALU 算术 逻辑 单元 ,一 个 执行 算术 和 按 位 逻辑 
运算 的 数字 电子 电路 。 

ANSI 美国 国家 标准 协会 ， 是 提供 关于 国家 、 地 
区 和 国际 标准 的 及 时 的 、 可 行 的 信息 的 主要 
来 源 。 

ARPIP 地 址 解析 协议 ， 用 于 IPV4 互联 网 协议 ， 
将 了 P 网络 地 址 映射 到 数据 链 路 协议 使 用 的 硬 
件 地 址 的 过 程 。 

ARPANET 高 级 项 目 研 究 代理 网 络 ， 这 个 网 络 成 
为 了 互联 网 的 基础 。 

ASIC 应 用 型 集成 电路 ， 一 种 专 为 特殊 应 用 而 设 
计 的 微 蕊 





ASP ”特定 应 用 程序 处 理 器 ， 一 个 在 系统 - 芯片 设 
计 中 使 用 的 组 件 。 

AUP 敏捷 统一 工序 ， 一 个 统一 开发 工序 的 简化 
版 本 。 


表 


B 
BITKOM 联邦 信息 技术 、 电 信和 新 媒体 协会 ， 
德国 信息 和 电信 行业 协会 。 
BMBF 德国 联邦 教育 和 研究 部 。 
BMWi 德国 联邦 经 济 与 能 源 部 。 
BPEL 业务 流程 执行 语言 是 一 种 标准 的 可 执行 语 


言 ， 用 于 指定 带 有 Web 服务 的 业务 流程 的 
操作 。 

BPL ”宽带 电力 线 ， 允 许 在 公共 配 电线 路 中 相对 
高 速 的 数字 数据 传输 的 方法 。 

B2B 企业 对 企业 指 的 是 公司 之 间 的 业务 ， 而 不 是 
公司 和 个 人 客户 之 间 的 业务 。 

B2C 企业 对 客户 是 指 直 接 在 公司 和 作为 产品 和 / 
或 服务 的 最 终 用 户 的 客户 之 间 的 业务 。 
B2MML ”面向 企业 的 制造 标记 语言 是 ANSL/isa - 
95 系列 标准 的 XML, 它 由 一 组 XML 模式 

组 成 。 


C 


CAD 计算 机 辅助 设计 ， 使 用 计算 机 系统 来 协助 
wit. 

CAE 计算 机 辅助 工程 ， 使 用 计算 机 软件 来 辅助 
工程 分 析 任 务 。 

CAN 控制 嚣 局域网， 一 种 用 于 允许 微 控制 器 和 


设备 相互 通信 的 传输 总 线 标准 。 
CEPCA 消费 电子 电力 线 通信 联盟 ， 一 个 非 营 利 
的 工业 组 织 ， 其 任务 是 确保 在 智能 家 居中 使 


用 的 高 速 电力 线 通信 系统 之 间 的 共存 。 

关键 的 基础 设施 保护 ， 这 是 一 个 概念 ， 涉 及 

对 集中 地 区 的 关键 基础 设施 的 严重 事故 的 准 

备 和 应 对 。 

CISC 复杂 指令 集 计算 指 的 是 为 计算 机 设计 的 计 
算 机 指令 集合 ， 其 中 单个 指令 可 以 执行 多 个 
低级 操作 。 

CLB 可 配置 逻辑 块 ， 一 种 基于 可 编程 门 阵列 技 
术 的 基本 块 。 


CIP 
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ConOps 操作 的 概念 ， 从 系统 用 户 的 个 人 角度 描 
述 系统 的 特征 。 

CO, 二 氧化 碳 ， 是 通过 人 类 活动 排放 的 主要 的 温 
室 气体 。 

COTS 商业 现货 ， 描 述 现成 的 可 供出 售 的 硬件 或 
软件 产品 的 形容 词 。 

CPD 持续 的 职业 发 展 , 使 人 们 在 职业 生活 中 保 
持 他 们 的 知识 和 技能 。 

CPES 信息 物理 能 量 系统 ， 能 源 网 格 中 组 件 的 信 
息 和 物理 组 合 。 

CPLD 复杂 可 编程 逻辑 器 件 ， 完 全 可 编程 的 与 / 
或 阵列 和 一 组 宏 单元 的 组 合 。 

CPMS 信息 物理 制造 系统 ， 一 个 协调 控制 物理 实 
体 的 生产 计算 单元 的 系统 。 

CPPS 信息 物理 生产 系统 ， 通 过 集成 传感器 和 测 
量 系统 实时 收集 数据 ， 存 储 并 分 析 它 们 以 进 
行 建 模 。 它 们 可 以 理解 为 数字 通信 设备 ， 并 
与 物 联网 和 服务 联网 。 

CPS 信息 物理 系统 ， 计算、 网 络 和 物理 过 程 的 
集成 。 

CPSEF 信息 物理 系统 工程 框架 ， 用 于 高 效 CPS 
的 开发 和 运行 。 

CPU 中 央 处 理 单元 , 包含 执行 计算 机 程序 指令 
的 逻辑 电路 的 计算 机 中 的 核心 单元 。 

CS 计算 机 学 会 ,一 个 计算 机 专业 的 组 织 。 

CSCi 计算 机 软件 配置 项 目 是 指 满足 最 终 用 户 功 
能 ， 为 其 单独 配置 管理 所 设计 的 软件 集合 。 
CTC ”对 客户 至 关 重要 的 是 对 客户 需求 侧面 分 析 

的 质量 功能 开发 活动 的 输入 。 

CTO ”质量 关键 在 于 与 客户 的 需求 相关 的 内 部 关 
键 参数 。 

CUDA NVIDIA CUDA ”并 行 计算 平台 。 


D 


DAC 数字 信号 -模拟 信号 转换 器 ,将 数字 信和 号 
转换 为 连续 物理 量 的 设备 。 

DARPA 国防 高 级 研究 计划 署 , 美国 国防 部 
(DoD) 的 一 个 部 门 ， 资 助 技 术 开 发 ， 支 持 国 
家 安全 。 

DC/AC 直流电 (DC) 是 仅 在 一 个 方向 上 的 电荷 
的 电流 ， 而 交流 电 (AC) 是 电荷 周期 性 地 反 
转 方向 的 电流 。 

DCS 分 布 式 控制 系统 ， 通 过 机 器 分 配 的 自动 化 
控制 系统 ， 为 机 器 的 不 同 部 分 提供 指令 。 





DHS 数字 家 庭 标 准 是 通过 电力 线 (PLC) 进行 家 
庭 联网 的 通用 电力 线 协会 (UPA) 的 标准 

DICT 分 布 式 信息 和 通信 技术 。 

DIP 双 列 直 插 式 ， 是 中 小 型 集成 电路 最 常见 的 封 
装 类 型 。 

DLL 动态 链接 库 ， 一 个 包含 可 用 于 另 一 个 模块 
的 函数 和 数据 的 模块 。 

DMAIC 定义、 测量、 分 析 、 改 进 、 控 制 、 一 种 
数据 驱动 的 质量 策略 ， 用 于 改进 过 程 和 六 西 
格 玛 计划 的 组 成 部 分 。 

DMDI 数字 制造 与 设计 创新 研究 所 是 美国 一 家 应 
用 尖端 技术 的 研究 机 构 ， 以 减少 制造 过 程 中 
的 时 间 和 成 本 ， 加 强 供应 链 的 能 力 ， 并 降低 
采购 成 本 。 

DoD 美国 国防 部 。 

DPM 数字 产品 存储 器 ， 在 产品 生命 周期 中 存储 
数据 。 

DRIA ”数字 维修 和 维护 助理 。 

DSDM 动态 系统 开发 方法 ， 一 个 敏捷 的 项 目 交付 
框架 ， 主 要 用 作 软 件 开发 方法 。 

DSP ”数字 信号 处 理 器 ， 针 对 数字 信号 处 理 的 操作 
需求 进行 了 优化 的 专用 处 理 器 架构 。 


E 


ECG 心电图， 用 于 监测 心脏 。 

ECPC 扩展 - 聚 类 -投影 -收缩 

ECS ”嵌入 式 计算 系统 ， 专 用 系统 ， 计 算 机 被 它 所 
控制 的 设备 完全 封装 。 

EEPROM 电 可 擦 除 可 编程 只 读 存 储 器 ， 一 种 可 
擦 除 和 重新 编程 的 用 户 可 修改 的 只 读 存 储 器 
(ROM), 

eFFBD ”增强 的 功能 流程 框图 表示 系统 相互 作用 
的 行为 项 或 数据 。 

EIA ”电子 工业 联盟 ,美国 贸易 组 织 联盟 ， 它 对 从 
事 电子 产品 制造 的 公司 的 利益 进行 游说 。 
EMC 电磁 兼容 性 意味 着 设备 与 其 电磁 环境 兼容 。 
EMF 电磁 力 ， 基 于 带电 或 磁极 化 的 粒子 或 物体 

的 电磁 相互 作用 。 

EMR ”电子 医疗 记录 包含 了 一 个 供应 商 的 标准 医 
药 和 临床 数据 。 

EPC ”电子 产品 代码 ， 一 个 通用 标识 符 ， 为 特定 
的 物理 对 象 提供 独一无二 的 身份 。 

EPROM ”可 擦 除 可 编程 只 读 存储 器 ， 可 擦 除 和 重 
复 使 用 的 可 编程 只 读 存 储 器 。 


K 请 Å 





ERP 企业 资源 计划 、 业 务 流程 管理 软件 ， 人 允许 
组 织 使 用 集成 应 用 程序 系统 来 管理 业务 。 
EssUp 精炼 统一 过 程 是 软件 过 程 改 进 的 一 种 

方法 。 
EU 欧盟 。 


F 


FAA ”联邦 航空 局 ,负责 民航 提升 、 安 全 和 管理 
的 美国 机 构 ， 以 及 监督 空中 交通 管制 的 发 展 。 

FAN 织物 区 域 网 路 ， 无 线 通信 基础 设施 ， 能 够 
在 智能 服装 上 实现 无 处 不 在 的 联网 和 感应 。 

FDD 特性 驱动 开发 是 一 种 集成 和 增 量 的 软件 开 
发 方法 。 

FPGA ”现场 可 编程 门 阵列 ， 一 种 基于 可 编程 连接 
的 可 配置 逻辑 块 (CLB) 连接 的 半导体 器 件 。 

FPLA ”现场 可 编程 逻辑 阵列 是 一 种 用 于 实现 组 合 
逻辑 电路 的 可 编程 逻辑 器 件 。 


G 


GAL 通用 阵列 逻辑 器 件 由 可 再 编程 的 可 编程 阵 
列 逻辑 (PAL) 和 矩阵 和 可 编程 输出 单元 组 成 。 

GCN 全球通 信 网 络 ， 是 由 自主 管理 的 广告 代理 
机 构 组 建 的 最 古老 的 国际 网 络 之 一 。 

GDP 国民 生产 总 值 衡量 一 个 国家 公民 生产 的 货 
物 和 服务 的 价值 ， 无 论 其 位 置 如 何 。 

GDV 德国 保险 协会 。 

GMRF 高 斯 马尔 可 夫 随 机 变量 ,简单 的 多 元 高 
斯 随机 变量 ， 广 泛 应 用 于 统计 模型 。 

GPP 通用 处 理 器 ， 专 为 通用 计算 机 设计 ， 例 如 
PC、 笔 记 本 电脑 、 工 作 站 等 。 

GPS 全球 定位 系统 ， 一 个 卫星 导航 系统 ， 由 一 
个 11 000 海里 的 轨道 卫星 网 络 组 成 。 

GPU 图 形 处 理 单元 ， 用 于 为 计算 机 屏幕 呈现 图 
像 、 动 画 和 视频 的 可 编程 逻辑 芯片 。 

GSMA ”移动 协会 特殊 小 组 代表 了 全 球 移动 运营 
商 的 利益 。 

GUI 图 形 用 户 界面 ， 一 种 使 用 户 能 够 通过 使 用 符 
号 、 视 觉 隐喻 和 指示 设备 与 计算 机 通信 的 计 
算 机 程序 。 


H 


HACMS 高 保障 信息 物理 军事 系统 ， 一 个 美国 国 
防 部 高 级 计划 ， 其 范围 可 以 为 建立 高 保障 的 
信息 物理 系统 创造 技术 ， 其 中 将 高 度 的 保障 
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定义 为 功能 正确 并 且 满 足 适 当 的 安全 和 保障 
属性 。 

HAL 硬件 阵列 逻辑 是 可 编程 阵列 逻辑 。 

HC] 通过 观察 用 户 与 计算 机 交互 的 方式 以 及 相互 
作用 的 设计 技术 ， 聚 焦 于 用 户 和 计算 机 之 间 
的 接口 。 

HDL 硬件 描述 语言 ， 
子 电 路 。 

HDTV 高 分 辩 率 电视 提供 比 目 前 基于 NTSC 标准 
的 电视 更 好 的 分 辩 率 。 

HMI 人 机 界面 以 用 户 和 机 器 之 间 的 接口 为 基础 ， 
以 信号 和 控制 工业 自动 化 机 器 的 状态 为 基础 。 

HPC 高 性 能 计算 ， 使 用 并 行 处 理 可 以 高 效 地 、 
可 靠 地 、 快 速 地 运行 高 级 应 用 程序 。 

HRTS 强 实 时 系统 ， 硬 件 或 软件 必须 在 严格 的 最 
后 期 限 内 运行 。 

HWCI 硬件 配置 项 目 是 为 了 IT 服务 交付 而 需要 
进行 管理 的 组 件 。 


用 于 建 模 、 描 述 和 测试 电 


IACS 工业 自动 化 与 控制 系统 。 

IATA 国际 航空 运输 协会 。 

ICAM 集成 计算 机 辅助 制造 ， 美 国 空 军 计 划 ， 开 
发 支持 制造 一 体 化 的 工具 和 流程 。 

ICT 信息 和 通信 技术 是 指 通过 电信 提供 信息 访问 
的 技术 。 

IDEFOICAM 定义 功能 建 模 。 

EC 国际 电工 委员 会 为 所 有 电气 、 电 子 及 相关 技 
术 制 定 国际 标准 。 

IEEE 电气 与 电子 工程 师 学 会 ， 世 界 最 大 的 专业 
协会 致力 于 推动 科技 创新 ， 为 人 类 的 利益 作 
出 杰出 贡献 。 

IETF 互联 网 工程 任务 组 的 任务 是 使 互联 网 更 好 
的 工作 。 

IFP ”基于 信息 流 属性 的 软件 工程 验证 方法 。 

IFW 德国 制造 工程 与 机 械 工 具 研 究 所 。 

INCOSE 国际 系统 工程 理事 会 。 

VO 输入 /输出 是 指 信 息 系 统 与 其 外 界 的 通信 / 
交互 。 

IOB 可 编程 逻辑 电路 中 的 输入 /输出 组 件 。 

IE 万 联网 扩展 了 物 联 网 的 概念 ， 因 为 它 不 仅 连 
接 物理 设备 ， 而 且 通 过 将 它们 全 部 连接 在 网 
络 上 ， 直 接连 接 到 所 有 内 容 。 

IoT 物 联网 ， 物 理 对 象 互联 的 网 络 ， 嵌 人 了 电 
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子 、 软 件 、 传 感 器 和 网 络 联接 ， 使 这 些 对 象 
能 哆 收集 和 交换 数据 。 

IoTDaS 物 联网 数据 和 服务 ， 扩 展 了 E, REF 
数据 和 复杂 的 数据 分 析 和 服务 以 及 基于 数据 
的 复杂 服务 。 

IP 互联 网 协议 ,协议 通过 因特网 将 数据 从 一 台 
计算 机 发 送 到 另 一 台 计 算 机 ， 并 且 至 少 有 一 
个 下 地 址 ， 该 下地 址 从 因特网 上 的 所 有 其 他 
计算 机 中 唯一 地 标识 它 。 

IPv4 互联 网 协议 版 本 4，IP 协议 的 第 四 修订 版 ， 
是 在 不 同 网 络 上 的 数据 通信 中 广泛 使 用 的 
协议 。 

IPv6 互联 网 协议 版 本 6， 推 出 替代 IPv4 协议 ; 
因为 它 的 扩展 能 力 而 称 为 下 一 代 互 联网 ， 而 
且 它 通过 最 近 的 大 规模 部 署 而 增长 。 

IR ”红外线 是 不 可 见 的 辐射 能 ， 波 长 比 可 见 光 长 。 

ISA ”国际 自动 化 学 会 。 

ISCI 国际 自动 化 学 会 安全 合 规 研究 所 ， 一 个 非 
便利 的 自动 化 控制 行业 协会 ,管理 自动 化 协 
会 安全 标准 的 一 致 性 认证 程序 。 

ISF 信息 安全 论坛 是 一 个 独立 的 非 鳃 利 组 织 ， 致 
力 于 通过 开发 最 佳 实践 方法 、 流 程 和 解决 方 
案 来 投资 、 明 确 和 解决 信息 安全 和 风险 管理 
中 的 关键 问题 。 

ISM 工业、 科学 和 医疗 。 

ISO ”国际 标准 化 组 织 ， 一 个 独立 的 非 政府 组 织 成 
员 机 构 ， 以 及 世界 上 最 大 的 自发 的 国际 标准 
的 开发 机 构 。 

IT 信息 技术 是 信息 和 数据 处 理 以 及 必要 的 硬件 
和 软件 的 通用 术语 。 


J 


JIRA 日 本 工业 机 器 人 协会 是 由 日 本 的 公司 组 建 
的 开发 和 制造 机 器 人 的 行业 协会 。 


L 


LAB 有 还 辑 阵列 块 包含 用 于 将 信号 驱动 到 其 逻辑 
模块 的 专用 逻辑 。 

LCA ”逻辑 单元 阵列 ， 一 组 高 性 能 的 、 高 密度 的 
数字 集成 电路 。 

LCD 液晶 显示 器 是 一 种 通过 当 施 加 一 定 的 电 平 
时 ， 光 的 偏振 方向 被 影响 的 液晶 的 显示 器 。 
LCM 生命 周期 管理 可 实现 从 概念 阶段 到 结束 阶 

段 的 卓越 产品 管理 。 


LCP 生命 周期 过 程 ， 是 产品 生命 周期 中 生成 的 
所 有 信息 的 无 缝 集成 的 概念 。 

LEAP 位置、 实体 和 入 口 工序 ， 它 将 模型 组 件 骨 
入 到 位 置 、 实 体 、 入 口 或 工序 中 。 

LED 发光 二 极 管 是 当 电流 通过 时 发 出 可 见 光 的 
半导体 器 件 。 

LIN 本 地 互连网 络 是 基于 串 行 通信 协议 的 子 总 线 
系统 。 总 线 是 使 用 单线 进行 数据 传输 的 单 主 
线 / 多 从 属 线 的 总 线 。 

L’ CAP 逻辑 链 路 控制 和 应 用 协议 ， 支 持 更 高 级 
别 的 协议 复 用 、 数 据 包 分 割 和 重新 装配 ， 以 
及 传输 服务 质量 信息 。 

LMP 链 路 管理 协议 ， 用 于 维护 控制 信道 连通 性 ， 
验证 数据 链 路 的 物理 连接 ， 关联 链 路 属性 信 
E, 抑制 下 行 警告 ， 并 将 定位 在 多 种 网 络 中 
的 链 路 故障 进行 保护 /恢复 。 

LVRG 人寿 保险 改革 法 案 。 


M 


MAC 媒体 访问 层 ， 构 成 OST 模型 的 数据 链 路 层 
的 两 个 子 层 之 一 。 

MADP 移动 应 用 开发 平台 支持 对 当前 和 未 来 项 
目的 需求 。 

MARG 磁性 、 角 速率 、 重 力 ， 是 一 种 用 于 集成 
和 校准 来 自 磁力 计 、 陀 螺 仪 和 加 速度 计 的 信 
号 的 系统 ， 以 实现 磁 ， 角 速率 和 重力 传感器 
系统 。 

MC 微 控 制 器 设备 是 一 种 紧凑 的 微型 计算 机 设计 
模式 ， 用 于 管理 符 入 式 系统 的 运行 。 

MDC 机 器 数据 采集 意味 着 在 生产 区 域 自动 记录 
实时 生产 数据 。 

MEMS 微机 电 系统 ， 一 种 将 计算 机 与 微型 机 械 
设备 〈 例 如 传感器 、 浆 门 和 执行 器 ) 相 结合 
并 嵌入 半导体 芯片 的 的 技术 。 

MES 制造 执行 系统 ， 制 造 中 使 用 的 计算 机 系统 。 

MIT 麻 省 理工 学 院 。 

MRF 马尔 可 夫 随 机 场 ， 一 个 联合 概率 分 布 的 图 
形 模 型 

MS&A ” 建 模 、 仿 真 和 分 析 ， 一 个 针对 所 有 虚拟 
研究 的 重要 方面 的 综合 的 、 最 先进 的 、 技 术 
匹配 的 处 理 方法 。 

M2M 机 器 对 机 器 ， 用 于 描述 任何 能 使 联网 设备 
交换 信息 ， 并 在 没有 人 工 帮 助 的 情况 下 进行 
操作 的 技术 。 
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MVS 多 变量 系统 ， 具 有 多 个 控制 回路 的 系统 。 


N 


NASA ”国家 航空 航天 局 ， 负 责 民 用 航天 计划 以 及 
航空 航天 研究 的 美国 政府 机 构 。 

NEMS 纳米 机 电 系 统 ， 一 类 在 纳米 尺度 上 集成 电 
气 和 机 械 功能 的 器 件 。 

NERC 北美 电力 可 靠 性 协会 。 

NFC 近 场 通信 是 一 组 协议 ， 使 得 电子 设备 能 够 
建立 彼此 之 间 的 通信 距离 通常 为 10 厘米 或 更 
小 的 无 线 电 通 信 。 

NICB 国家 保险 犯罪 局 ， 美 国 首 例 被 盗 车 辆 数据 
库 ， 向 公众 免费 提供 服务 。 

NIST 国家 科学 技术 研究 院 实验 室 经 常 与 工业 密 
切合 作 ， 进 行 世界 级 研究 ,推动 美 国 技术 基 
础 设施 建设 ， 帮 助 企业 不 断 改进 产品 和 服务 。 

NICT 网络 、 信 息 和 通信 技术 。 

NRE 非 工 程 成 本 是 新 产品 开发 的 一 次 性 前 期 
成 本 。 

NSF 国家 科学 基金 会 是 美国 国会 独立 的 联邦 机 
构 ， 也 是 唯一 一 个 联邦 机 构 ， 其 任务 包括 支 
持 除 了 医学 的 基础 科学 与 工程 领域 。 


O 


OBEX 对象 交换 ， 一 种 定义 数据 对 象 的 传输 协议 
和 可 用 于 交换 这 些 对 象 的 两 个 设备 之 间 的 通 
信 协 议 。 

OLED 有 机 发 光 二 极 管 ， 通 过 在 导体 之 间 放 置 一 
系列 有 机 薄膜 而 制造 的 发 光 技术 。 

OPAK ” 面 对 自 主 的 工程 机 电 一 体 化 自动 化 组 件 的 
开放 平台 ， 可 用 于 工厂 开发 人 员 的 信息 和 通 
信 技 术 ， 因 此 可 用 于 人 允许 类 似 工 程 的 工作 。 

OpenCL 开放 计算 机 语言 是 一 种 用 于 编写 跨 异 构 
平台 执行 的 程序 的 框架 。 

OpenUP 开放 统一 工序 是 Eclipse 基金 会 开发 的 
一 个 开源 流程 框架 。 

OS 操作 系统 是 一 种 管理 计算 机 系统 资源 的 计算 
机 程序 。 


P 


PAD 物理 架构 图 用 于 企业 环境 管理 。 

PAL 可 编程 阵列 逻辑 ， 具 有 安 单元 结构 的 预制 
芯片 ， 其 通过 交换 矩阵 连接 并 用 于 实现 组 合 
逻辑 电路 。 


pASIC 可 编程 应 用 程序 专用 集成 电路 ,一 种 专 为 
特定 目的 而 设计 的 非 标 准 集成 电路 。 

PCAST 总 统 科 学 技术 顾问 委员 会 。 

PDA 个 人 数字 助理 是 一 种 将 计算 、 电 话 /传真 、 
互联 网 和 网 络 功能 相 结 合 的 手持 设备 。 

PDC 生产 数据 收集 是 生产 管理 、 生 产 计划 和 库 
存 管理 流程 的 一 个 组 成 部 分 。 

PFCN 环境 流程 控制 网 络 支 持 可 编程 逻辑 控制 器 
和 环境 计算 设施 之 间 的 通信 ， 以 监控 和 控制 
制造 过 程 。 

PFD 流程 文档 ， 主 要 用 于 需要 描述 主要 组 件 之 
间 关 系 的 工艺 过 程 。 

PHY 物理 层 是 ISO/OSI 模型 中 的 第 一 (最 
MK) 层 。 

PI 比例 积分 是 一 种 算法 ， 它 将 每 个 采样 时 间 的 
控制 器 输出 信号 计算 并 发 送 到 最 终 控制 元 件 。 

PIC 可 编程 接口 控制 器 是 可 编程 的 电子 电路 ， 用 
于 执行 大 量 任务 。 

PID 比例 积分 微分 算法 是 将 每 个 采样 时 间 的 控制 
器 输出 信号 计算 并 传输 到 工业 控制 系统 常用 
的 最 终 控制 元 件 。 

PIN 生产 创新 网 络 将 大 学 研究 和 商业 相互 连接 。 

PLC 电力线 通信 是 一 种 通过 现 有 电缆 发 送 数据 
的 通信 技术 。 

PLC 可 编程 逻辑 控制 器 是 用 于 典型 工业 机 电 过 
程 自动 化 的 计算 机 。 

PLD 可 编程 逻辑 器 件 ， 用 于 构建 可 重 构 数字 电 
路 的 电子 元 件 。 

PR 生产 率 是 指 在 一 段 时 间 内 可 以 生产 的 商品 
数量 。 

PROFIBUS 在 自动 化 技术 中 ， 过 程 总 线 是 一 种 
总 线 通 信 的 标准 。 

PWM 脉 宽 调制 是 使 用 数字 源 产生 模拟 信号 的 
方法 。 

PZH 汉诺威 生产 技术 中 心 。 


Q 


QFD 质量 功能 部 署 , 一 种 将 定性 用 户 需 求 转化 
为 定量 参数 的 方法 ， 用 于 部 署 功 能 形成 质量 。 

QR 快速 响应 码 ， 一 种 2D 条 形 码 ， 用 于 通过 智 
能 手机 轻松 获取 信息 。 


R 
RAM 随机 访问 存储 器 ， 人 允许 以 读 或 写 方式 访问 


252 


a 
aK 
水 





数据 项 的 计算 机 数据 存储 设备 。 

RIA 美国 机 器 人 研究 所 ， 进 行 与 工业 和 社会 工作 
相关 的 机 器 人 技术 的 基础 和 应 用 研究 。 

RISC 精简 指令 集 计 算 机 ， 一 种 微 处 理 器 ， 旨 在 
执行 较 少 类 型 的 计算 机 指令 ， 使 其 能 够 以 更 
高 的 速度 运行 。 

RF 射频， 与 无 线 电波 传播 相关 的 电磁 频谱 内 的 
任何 频率 。 

RFID 射频 识别 是 指 由 小 芯片 和 天 线 组 成 的 小 型 
电子 设备 。 

ROM 只 读 存储 占 ， 已 预先 记录 数据 的 计算 机 存 
储 器 。 

RoRo 滚 装 滚 印 是 设计 用 于 装载 轮 式 货物 的 船只 。 

RVA 需求 验证 方法 。 


S 


S+H 采样 和 保持 电路 捕获 模拟 信号 ， 并 在 某 些 
操作 期 间 保持 模拟 信号 。 

SAFO ”操作 员 安 全 警报 ， 是 向 航空 界 提供 警告 、 
教育 和 提出 建议 的 信息 工具 。 

SBS 系统 分 解 结 构 用 于 将 系统 分 解 成 易于 管理 的 
组 件 。 

SCADA 监控 和 数据 采集 ， 一 类 软件 应 用 程序 的 
过 程控 制 ， 从 远程 位 置 实时 收集 数据 ， 以 控 
制 设备 和 环境 。 

SDL 规范 和 描述 语言 是 针对 响应 式 和 分 布 式 系 
统 行 为 的 明确 规范 和 描述 的 语言 。 

SECOE 系统 工程 基地 中 心 。 

SHE’MS 智能 家 居 环 境 能 源 管理 系统 。 

SIMILAR 状态、 调查 、 模 型 、 整 合 、 发 布 、 评 
估 、 重 新 评估 。 

SISO ” 单 输入 单 输出 系统 是 具有 一 个 输入 和 一 个 
输出 的 单 变量 控制 系统 。 

SITA ”是 一 家 为 航空 运输 业 提 供 IT 和 电信 服务 的 
跨国 信息 技术 公司 。 

SLD 系统 级 设计 是 一 种 电子 设计 方法 ， 主 要 侧 
重 于 较 高 的 抽象 层面 。 

SME 中 小 型 企业 是 人 员 数 量 低 于 某 一 限度 的 企业 。 

SMS 短信 服务 ( 短 消 息 )。 

SMT 可 满足 性 模 理 论 ， 在 一 个 或 多 个 理论 中 检 
验 逻 辑 公 式 的 可 满足 性 。 

SOA ”面向 服务 的 架构 ， 一 种 用 于 基于 使 用 服务 
创建 架构 的 方法 。 

SOAP 简单 对 象 访问 协议 ， 人 允许 在 不 同 操作 系统 


上 运行 的 程序 使 用 HTTP ( 超 文 本 传输 协议 ) 
和 XML (可 扩展 标记 语言 ) 进行 通信 的 消息 
传递 协议 。 
SoC 芯片 系统 ， 是 对 所 有 必要 的 电子 电路 和 部 件 
的 封装 ， 并 用 于 单个 集成 电路 上 的 系统 。 
SoGP 良好 实践 标准 ， 一 个 以 业务 为 中 心 的 ， 实 
用 和 全 面 的 指导 ， 以 确定 和 管理 组 织 及 其 供 
应 链 中 的 信息 安全 风险 。 

SPI 串 行 外 设 接口 是 通常 用 于 在 微 控制 器 和 小 型 
外 设 之 间 发 送 数据 的 接口 总 线 。 

SPLD 简单 的 可 编程 逻辑 器 件 ， 一 种 可 编程 逻辑 
器 件 ， 其 复杂 度 低 于 复杂 的 可 编程 逮 辑 器 件 。 

SPP 单 用 途 处 理 器 是 一 种 旨 在 执行 一 个 程序 的 数 
字 电 路 。 
SQL 标准 查询 语言 ， 用 于 从 数据 库 获取 信息 和 
更 新 数据 库 的 标准 交互 式 和 编程 语言 。 
SRAM 静态 随机 存 取 存 储 器 ， 随 机 访问 存储 器 
(RAM) ， 只 要 提供 电源 ， 就 将 数据 位 保留 在 
存储 器 中 。 

SRD 涉 众 需求 文档 可 以 识别 用 户 的 需求 。 

SRS ”软件 需求 说 明 书 表示 企业 或 企业 运营 层面 的 
观点 。 

SRTS 软 实时 系统 。 

SSE-CMM 系统 安全 工程 能 力 成 熟 度 模型 。 

SysML 系统 建 模 语言 ， 一 种 通用 的 图 形 建 模 语 
言 ， 用 于 指定 、 分 析 、 设 计 和 验证 一 个 工程 

系统 。 


T 


TCP 传输 通信 协议 是 定义 如 何 建立 和 维护 应 用 
程序 可 以 交换 数据 的 网 络 会 话 的 标准 

TDMA ”时 分 多 址 是 数字 蜂窝 电话 通信 中 用 于 增 
加 可 携带 数据 量 的 技术 。 

TML 任务 管理 层 是 一 种 设计 技术 ， 其 中 应 用 程 
序 分 为 三 个 部 分 : 表示 层 、 业 务 逻 辑 层 和 数 
据 层 。 

TUL 有 形 的 用 户 界面 建立 在 将 物理 表示 的 数字 信 
息 置 于 实际 空间 中 的 技能 之 上 。 


U 
UAV ”无 人 驾驶 飞行 器 ， 一 种 可 以 遥控 或 自主 的 
无 人 驾驶 飞行 器 ， 它 能 够 感知 周围 的 环境 ， 


并 自行 导航 。 
UC 单位 成 本 是 指 某 公司 生产 、 储 存 和 销售 某 一 
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特定 产品 所 产生 的 成 本 。 

UGV 无 人 驾驶 地 面 车 辆 是 与 地 面 接触 并 且 没 有 
车 载 人 员 存 在 的 情况 下 运行 的 车 辆 。 

UML 统一 建 模 语言 ， 一 种 用 于 建 模 业 务 和 类 似 
过 程 的 标准 可 视 化 建 模 语言 ， 包 括 基于 软件 
的 系统 的 分 析 、 设 计 和 实现 。 

UPA 通用 电力 线 协 会 ,第 一 个 全 球 和 通用 PLC 
协会 ,涵盖 市 场 和 所 有 PLC 应 用 。 

UPnP 通用 即 插 即 用 ， 这 是 一 种 使 用 互联 网 和 
Web 协议 将 诸如 PC、 外 围 设备 、 智 能 家 电 和 
无 线 设备 等 设备 插入 网 络 并 自动 识别 的 标准 。 

UPC 通用 产品 码 是 分 配给 零售 商品 的 独特 的 12 
位 数字 ， 用 于 识别 销售 的 产品 和 供应 商 。 

URL 统一 资源 定位 器 ， 可 在 Internet 上 访问 的 文 
件 的 唯一 地 址 

USB 通用 串 行 总 线 ， 将 计算 机 连接 到 外 围 设备 
的 接口 。 

UUV 通用 串 行 总 线 是 四 针 标 准 化 YO 总 线 ， 用 
作 计 算 机 端口 的 串 行 接口 。 

UWB 超 宽带 是 一 种 无 线 技术 ， 用 于 在 很 短 的 距 
离 内 以 很 低 的 功率 在 宽频 谱 范 围 内 传输 大 量 
的 数字 数据 。 


V 


VDMA 德国 机 械 工业 协会 是 欧洲 资本 货物 行业 
的 全 行业 网 络 。 组 织 了 与 市 场 密切 合作 的 37 
个 专业 协会 。 

VHDL 超 高 速 集成 电路 硬件 描述 语言 ， 描 述 了 电 
子 系统 的 行为 和 结构 ， 但 特别 适合 作为 描述 
数字 电子 硬件 设计 的 结构 和 行为 的 语言 。 

VOC 客户 的 声音 是 用 于 商业 和 IT 的 术语 。 

VoIP ”基于 IP 协议 的 语音 通话 是 互联 网 电话 的 技 





术 基 础 。 
V2I 车 辆 对 基础 设施 ， 车 辆 与 道路 基础 设施 之 间 
关于 安全 与 运营 的 关键 数据 的 无 线 交 换 
V2V 车 对 车 通信 ， 这 种 通信 可 以 警告 驾驶 员 ， 
但 不 控制 车 辆 。 

V&V 验证 和 确认 ， 一 起 用 于 检查 系统 、 服 务 或 
产品 是 否 符合 要 求 和 规范 并 且 符 合 其 预期 用 
途 的 独立 程序 。 


W 


WBAN 无线 区 域 网 络 ， 专 门 的 网 络 概念 ， 在 
IEEE 802. 15 的 背景 下 为 单 人 通信 的 设备 。 

WEF 世界 经 济 论坛 是 瑞士 非 瑶 利 基金 会 。 

Wi-Fi 无 线 保 真 传输 是 WiFi 联盟 的 标志 。 

WIP 是 指 在 不 同 阶段 的 产品 中 部 分 完成 的 产品 
生产 和 所 有 的 原料 。 

WLAN 无 线 局 域 网 是 指 本 地 无 线 网 络 ， 主 要 是 
IEEE 802. 11 系列 的 标准 。 

WSDLWeb 服务 描述 语言 ， 一 种 基于 XML 的 接 
口 定义 语言 ， 用 于 描述 Web 服务 提供 的 功能 。 

WSN 无 线 传感器 网 络 , 一 组 具有 通信 基础 设施 
的 专用 传感器 ， 用 于 监控 和 记录 不 同 地 点 的 
环境 。 
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XML 可 扩展 标记 语言 ， 一 种 简单 、 非 常 灵活 的 
文本 格式 ， 最 初 旨 在 应 对 大 规模 电子 出 版 的 
挑战 ,但 在 互联 网 上 的 各 种 数据 交换 中 也 起 
着 越 来 越 重要 的 作用 。 

XP 极限 编程 实现 了 一 个 促使 团队 变 得 高 效 的 简 
单 而 有 效 的 开发 环境 。 
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involvement (参与 )，380 
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143, 170, 307, 316, 325 
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transparency ( 透明度) 368 
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efficiency (效率 )，104，155，159，387 
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management (管理 ) 166, 167, 170, 200 
monitoring (监测 ) 104 


119, 124, 142, 


260 








process ( 过程) 104 
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system (系统 ) 104, 105, 107, 152, 164, 382 
Engine management (引擎 管理 ) 101 
Enterprise software support (企业 软件 支持 ) 104 
Entities ( 4#), 82, 105, 115, 143, 169, 199, 
241, 263, 267, 298-300 
Environment ( 环境 ) 
dynamics (动态 ) 218 
management layer (JZ), 201 
Equation-based model ( 基于 方程 的 模型 ) 39 
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Equilibrium state (平衡 状态 ) 32 
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Erroneous information (错误 信息 ) 217 
Error (误差 ) 
criterion (标准 ),，5，218-220 
detection (检测 )，58，294 
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signal (信和 号 ) 57, 66, 217 
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Existence of solutions ( 解 ) 16 
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XML), 55, 96, 206 
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Fabrication (集成 ) 188, 307, 310, 325, 328 
Facility management ( 设备 管理 ) 170 
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smart (智能 的 ) 117, 307, 313, 316-325, 327, 
333, 349, 365-367 
shop floors ( 车间), 114, 310 
Fall detection system ( 跌倒 探测 系统 ) 110 
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detection ( 检测 ) ，338 
diagnosis (诊断 ) 224, 326 
localization (定位 ) , 338 
tolerant control ( 容错 控制 ) 224 
Feedback (反馈 ) 
control ( 控制 ) 30, 57-62, 120, 159 
haptic (触觉 的 ) , 112 
law (规律 )，62 
loop ( 回路),，57, 61, 85, 217, 227 
loop gain (回路 增益 ) 61 
proportional ( 比例 ) , 63 
straightforward ( 直接 的 ) 63 
system (系统 ) 60 
Field programmable (现场 可 编程 的 ) 
gate array ( 门 阵列 ) 39, 41, 44-51, 70, 73-76 
logic array ( 逻辑 阵列 ) 45 
Field-programmable gate arrays ( 现场 可 编程 门 阵列 ， 
FPGA), 39, 41, 4446, 48, 50, 51, 73- 
76, 217 
Financial crisis (金融 危机 ) , 360 
Finite (有 限 的 ) 
and constant error ( 和 恒定 误差 ) 30 
interval ( 区间) ，18，20 
state machine (状态 机 ) 154, 291 
Fleet (流量 ) 
dispatching (调度 ) 125, 129 
management (管理 ) 125 
operators (操作 员 ) 125, 129 
readiness (准备 ) 371 
routing (管理 ) 125, 129 
tracking (跟踪 ) 125, 129 
Flexibility (灵活 性 ) 
of device operations (设备 操作 ) ，322 
Flexible (灵活 的 ) 
manufacturing systems ( 制造 业 系统 ) 115 
network (网 络 ) 115, 312 
work organization ( 工作 组 织 ) 368, 387 
Flight control systems (飞行 控制 系统 ) ，118 
Floor plan (建筑 平面 图 ) 319 
Force (47), 32, 57, 58, 70, 92, 132, 189, 
217, 283, 284, 324, 347, 384 
Forecasting of risks (风险 预测 ) 361 
Formal (形式 化 的 ) 
level (模式 ) 94 
methods (方法 ) 88, 117 
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loop gain (回路 增益 ) ,61 
transfer function (传递 函数 ) 61 
Fourier transform ( 健 里 叶 变 换 ) 98 
Fraser-Potter fixed-interval ( Fraser Potter 固定 区 
间 ) ，215 
Frequency (Æ), 148, 150, 151, 153, 154, 
158, 162, 164, 175, 176, 198, 210, 296, 
320, 338, 351, 357 
axis ( 轴 ) 34 
domain ( 领域 ) 33 
Friction component (摩擦 元 件 ) 226 
Full customized circuit (完全 定制 电路 ) , 44 
Fusion ( 融合) 
data (数据 ) ，112 ，213-215 
direct ( 直接) 215 
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Gain factor (增益 因子 ) 63-68, 230 
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satellite ( 卫星) 297, 301 

Gear box (变速 箱 ) 226 
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Gentelligent components (智慧 组 件 )，342 

Global competitiveness ( 全球 竞争 ) 370, 385 

Global positioning system ( 全球 定 位 系统 ，GPS ) ， 
100，101 

Globalized world (全 球 化 世界 ) 120 

Gradient descent methods (梯度 下 降 法 ) 219 

Graphical user interface ( GUI) (图 形 用 户 界面 )， 
173, 178, 180, 201, 202, 285, 287, 298 

Graphics processing units (图形 处 理 单 元 ，GPU ) ， 
98-99 

Gravitational force field (重力 场 ) ，13 

Greenhouse gases (温室 气体 ) 165 

Grid load (电网 负载 ) ，167 


H 


Hacker (黑客 ) 117, 168, 198, 288, 336 
Hardware ( 硬件) 

blocks (模块 ) 72 

description language (描述 语言 ) 40, 217 
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encryption (加 密 ) 333 
software co-design (软件 协同 设计 ) 37, 69 
software partitioning (软件 划分 ) 52, 71 
software trade offs (软件 权衡 ) 71 
Harsh environmental conditions (恶劣 的 环境 条 
件 )，333 
Health care (健康 保障 )，101，103，110-113 ， 
124, 125, 134 
Heart (ù), 110-113, 202 
Hexadecimal code (十 六 进 制 代码 ) , 76 
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fidelity model (HARAI), 290 
level abstract statements (级 别 抽象 语句 ) 291 
level guide to cybersecurity (级 别 网 络 安全 的 指 
南 ) ，339 
quality communication network ，( 质量 通信 网 络 ) , 
366 
wage economy (工资 经 济 体 ) 369 
Highly collaborative manufacturing 
environment ( 高度 协作 的 制造 环境 ) 372 
HipGuard (坐姿 守卫 ),，110 
Holistic planning (整体 规划 ) , 351 
Home ( ABE) 
care (保障 ) 111 
plug members, Plug (成 员 ) 163 
plug technologies, Plug (技术 ) 162 
Hop count ( 跳 数 ) 160 
Horizontal integration ( 横向 集成 ) ，115 ，365 
Hot spot (热点 ) ，126 
Human (人 力 ) 
centered environments (为 中 心 的 环境 )， 
186, 207 
centered principle (为 中 心 的 原则 ) , 384 
computer interaction (计算 机 交互 )，200， 
202, 203 
environments ( 环境 ) 187, 381 
intelligence (智能 ) 379 
labor ( 劳动力) 381 
machine interface (机 器 界面 )，84，324 
operators (操作 ) 268, 316, 382, 383 
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IBM’s Eclipse IDE framework (IBM 的 Eclipse IDE 框 
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Identifiability (可 识别 性 ) 1, 8, 17-23, 127 
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system (系统 ) 22, 127, 192 
Identity matrix (单位 矩阵 ) 23 
IEC 562443 IEEE standard (IEC 562443 IEEE 标准 ) 
1061, 52 
29148, 235, 292 
802. 11, 123, 383 
802. 11b, 186 
802. 154, 296 
P1775, 163 
P1901, 163 
IMC-AESOP approach (IMC-AESOP 方法 ) 295 
Implicit knowledge ( 隐 性 知识 ) 379 
Improving process quality (改进 加 工 流程 质 
量 )，357 
Impulse response (脉冲 响应 ) 9, 10, 25 
Individualization of products (产品 的 个 性 化 )， 
385-388 
Inductive coupling (电感 耦合 ) 146-148, 176 
Industrial (工业 的 ) 
competitiveness (竞争 力 )，329，34]，342， 
370, 372 
Internet ( 互联网) 354 
Industrial revolution (工业 革命 ) 
first (第 一 次 ) 311, 312, 316, 379 
fourth (第 四 次 ) 327, 378, 384, 385 
second (第 二 次 ) 316, 379 
third (第 三 次 ), 316, 327, 369, 379 
Industry 4. 0 (工业 4. 0) 86, 115, 307-373, 
377-383 , 385-388 
Inertia (惯性 ) 226 
Infinite error (无 限 误差 ) 30 
Information (信息 ) 
corruption ( 腐蚀) 337 
dissemination (传播 ) 123, 160, 253 
flow property (流动 属性 ) , 340 
leakage (泄露 ) 340 
peer-to-peer (点 对 点 ) 108, 297, 316 
processing ( Xb H), 88, 189, 207, 238, 251, 
359, 362 
technology (技术 ) 108, 115, 168, 255, 311, 
314, 317, 319, 324, 327, 360, 363, 367, 
369, 370, 383, 386 
Infrastructure ( 基础 设施 ) 
digital (数字 的 ) 125 


In-home health monitoring (家 居 健 康 监控 )，110 
Initial condition (初始 条 件 ) 8, 12, 23, 33 
Initial state (初始 状态 ) ，127 
Innovation cycle (创新 周期 ) 52, 355 
Input (AA), 127 
matrix (WERE), 14, 25 
set (RE), 3 
vector ( 疝 量 ) 12, 14, 25 
Input-output description (输入 输出 描述 ) 1, 9-11 
Instruction (4H 4), 38, 39, 73, 76, 77, 122, 
128, 155, 241, 282, 332, 377, 379 
Insurance (保险 ) 
industry (工业 ) 360, 361, 363 
sector (行业 ) 361, 362 
Intangible (无 形 的) , 377 
Integral control ( fA 47H ml), 62-66, 79, 229, 230 
Integrated (一 体 化 的 ) 
industry (工业 ) ，330，383 ，384 
manufacturing systems (制造 系统 )，86，115， 
310, 327 
Integrate system components (集成 系统 组 件 ) 257 
Integration ( 整合) 
end-to-end digital ( 端 到 端的 数字 ) 115, 365 
horizontal (平行 的 ) 115, 350 
realm ( 领域 ) 109, 212 
vertical (纵向 的 ) 96, 115 
Integrity ( 完整 性 )，110，118，168，172， 
199 ，284 
Intellectual properties (知识 产权 ) 91, 
Intelligent (智能 的 ) 
agents (代理 ) 325, 386 
parking services (停车 服务 ) 125 
Interactive ( 交互 式 的 ) 
collaboration (合作 ) 368 
maintenance platform (维护 平台 ) 344, 345 
software synthesis ( 软件 合成 ) 117 
Interconnectivity ( 互 连 性 ) 124 
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92, 93, 105, 110, 116, 120, 149-153, 
166, 178, 179, 186-188, 190, 202, 205, 
206, 212, 237, 244, 251, 252, 255, 258, 
259, 263, 267, 268, 273, 274, 276, 281, 
285, 286, 293, 329, 331, 380, 381 
Internet ( 互联网) 369 
of everything ( 万物 ) 81, 103, 123-126, 386 
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of things (物体 ) 82-85, 102, 103, 114, 116, 
124, 128, 141-147, 149-162, 164-177, 179, 
181, 182, 186, 206, 313, 316, 317, 327, 
333, 341, 354, 360, 385 

of things data and services (物体 数据 和 服务 )， 
324, 325, 348, 360, 367, 369, 386 

of things and services (物体 服务 ) 124 

protocol (协议 ) 123, 126, 142, 168, 332, 
333, 338, 386 
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protocol version (协议 版 本 ) 6, 83, 186, 208, 
331, 332 
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103, 114, 116, 124, 128, 141-147, 149- 
162, 164-177, 179, 181, 182, 186, 206, 
313, 316, 317, 327, 333, 3241, 354, 
360, 385 
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syntactic (语法 ) 96 
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method (方法 ) ，338 
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335, 353, 361, 366, 378, 387 
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costs (Æ), 130, 314, 381 
market (市 场 ) 369 
policy (劳动 政策 ) 378 
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operator ( 算 子 ) 25, 67 
transform ( 变换) 15, 25-28, 30, 67 
Laptop computer ( Æ jc Æ HA Aiki), 41, 190, 202, 
345 
Laser distance meters (激光 测 距 仪 ) 100 
Latency penalty (延迟 ) 98 
Launch the system (启动 系统 ) 258 
Lean production ( 精细 生产 ) 316 
Learning (学 习 ) 
collaborative (协作 ) ，191，192 
lifelong (终身 ) 191, 192, 284, 366 
mobile ( 移动 的 ) 193-197 
objects ( 对象 ) 196 
to be (做 人 ) ，191 
todo (工作 ) 191 
to know (学 习 ) 191 
ubiquitous ( 善 适 的 ) 192-197 
Least squares method (最 小 二 乘法 ) 219 
Legacy (遗留) 
equipment (设备 ) ，324 
standards (标准 ) ，324 
system integration (系统 集成 ) ，379 
Legal aspects (法 律 方面 ) 380, 381 
level of complexity ( 复杂 程度 ) 105 
Life cycle (生命 周期 ) 
approaches (方法 )，235-237，239-242 ，252- 
255, 263, 267, 281, 292, 326, 332, 343, 
347, 357, 369 
data (数据 ) 169, 199 
management (管理 ) 240 
sub processes ( 子 过 程 ) 241 
Lifelong learning (终身 学 习 )，191，192， 
284, 366 
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Linear system, 48 ER, 1, 15, 17, 27, 29, 
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clock (时 钟 )，50 
long (K), 47, 48 
short ( 短 ) ，47 
Linked process steps (链接 的 流程 步骤 ) 350 
Little’s law (Little 法 则 ) , 307, 308 
Location (位 置 ) 
assistance ( 服务 ) 172 
independence (独立 性 ) 322 
sensing systems (感知 系统 ) 322 
Locations ，entities，arrivals and processes (位 置 、 
实体 和 和 口 工 序 ，LEAP) ，298 
Locomotion ( 执行) 153 
Logic (逻辑 ) 
array block (阵列 块 ) 50 
cell arrays (单元 阵列 ) 45 
gates ( 门 ) 39 
model (模型 ) 29 
Low ( 低 的 ) 
frequency interrogator (低频 读 写 器 ) 148 
power communication systems ( 功 耗 通信 系 
统 )，154 
Luggage (行李 ) 
identification (识别 )，175 
tracking system ( 跟踪 系统 ) 171, 174-179 
transportation (传送 ) 175, 176, 179, 180 
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Machine (机 器 ) 
feeling (感情 ) 343, 347, 348 
intelligent (智能 ) 329, 353, 372 
learning (学 习 ) ，353 356 
networked together ( 连接 在 一 起 ) ，323 
readable instruction ( 读 指 令 ) 282 
sentiment ( 感情 ) ，348 
textile (纺织 品 ) 116 
work center (工作 中 心 ) 308 
Machine-to-machine (机 器 -机 器 ，M2M) 
process communication ( 进程 通信 ) 318 
Machinery manufacturers ( 设备 制造 商 ) 354 
Macro (F) 
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Magic triangle ( 魔术 三 角 ) ，358 


Maintainability ( 可 维护 性 ) 53, 54, 238, 256 
Maintenance (维护 ) 
forecasting ( 预测 ) ，318 ，333 
interactive (交互 ) 344 
proactive ( 主动 ) 318, 333 
reactive ( %3), 357, 358 
tasks (任务 ) 358 
Malfunctions (故障 ) 337, 358 
Malicious agents (恶意 代理 ) , 337 
Management ( 管理 ) 
configuration (配置 ) 242, 294 
decision (决策 ) 237 
human resource ( 人 力 资源 ) 242 
information (信息 ) 242, 245 
infrastructure ( 基础 设施 ) , 242 
life cycle (生命 周期 )，240 
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372 project, 237, 243, 249, 294 
quality (质量 ) ，242，294 
requirement ( 823) 96, 259, 294 
risk (JU), 242, 312, 360 
Manipulator ( 操纵 者 ) 185, 228, 230 
Man-machine ( 人 机 ) 
communication ( 交流 ) 324 
interaction ( 交互) 116, 323, 380, 384 
Manufacturing ( 制造 业 ) 
advanced 〈 先 进 的 ) 86, 116, 332, 370 
agile (敏捷 的 ) , 307, 312-316 
automation (自动 化 ), 349，387 
business (商业 )，319，324，328，357，358， 
360, 372 
capabilities (能 力 ) 326, 328, 331, 371, 381 
chains (链条 ) 115, 307, 313, 350 
companies (企业 ) 313, 324, 328, 357, 358 
components (组 件 ) , 378 
conditions ( 条件) 312, 325 
costs (代价 ) 370, 372 
cybersecurity in (网 络 安全 所 在 ) 336-340 
engineering (工程 ) ,310，346，360 ，365 
enterprise (企业 ) , 315, 370 
environments (环境 ) 334 
equipment sector (设备 部 门 ) 360, 365 
execution system ( tt íT K t), 115, 319, 
322, 345 
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366, 367 
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intelligent (智能 ) 86, 332, 354, 370, 387 

knowledge (知识 ) , 372 

line (#2), 114, 255, 307, 317, 318, 324, 
329, 331, 334, 336, 357, 381 

machines ( #L#$), 312, 316, 317, 323, 332, 
349, 388 

markup language (标记 语言 ) 321 

memory (存储 器 ) ，326 

modules (模块 ) 331 

networked (网 络 化 )，115，116，307，330， 
365 

operations ( 操作) 317, 341, 350, 370 

orders (订单 ), 331 

plants (植物 ) 212, 319, 330 

practices (实践 ) 354, 370 

process ( HE fF), 116, 310, 312, 313, 316, 
317, 319, 320, 323, 325, 329-332, 340, 
348-350, 355, 357, 366, 368, 371, 378- 
380, 382-387 

process-planning ( 过 程 规划 ) , 331 

requirements ( 要 求 ) 314, 325, 365 

revolution (革命 ) 312, 325 

robot (机 器 人 ) ，120 

scheduling ( 调度) 340 

self-aware ( 自我 认 知 的 ) ，372 

shop floor ( 车间), 317，326，327，330，333， 
336, 355, 386 

situation (情况 ) ,318 320 

smart ( 聪明 AY), 120, 311-313, 316, 317, 
323, 327, 360, 365, 366 

solutions (解决 方案 ), 370 

support technologies (支撑 技 A), 237, 
349, 371 

system operator (系统 操作 员 ) , 308 

task (任务 ) 88, 387 

textile (纺织 品 ) 115 

world (世界 ) 324, 330, 332 
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Markov (马尔 可 夫 ) 

chain ( 链 ) , 335 

property (属性 ), 335, 338 

random field (随机 场 ), 338 
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Markov random field (马尔 可 夫 随 机 场 ， 
MRF), 338 
Mars pathfinder ( 火星 探 路 者 号 ) , 223 
Mask programmable ( 掩 模 可 编程 )，44，45 
Mass ( Ja Æ), 32, 84, 212, 226, 311, 323, 
326, 328, 330, 332, 386 
customized production (定制 化 生产 ), 328 
markets (市 场 ) 313, 360 
production efficiency (生产 效率 ) ,328 
requirements ( 要 求 ) 82, 126 
Mathematical ( 数学 的 ) 
equations (方程 ) 1, 7-9 
model ( 模型) 2-5, 17, 20, 58, 121, 127, 
236 
notation (符号 ) 7, 37, 62 
MATLAB, MATLAB (数学 软件 ) 40, 69, 249 
Matrix-exponential solution (和 矩阵 指数 ) 24 
Maximum-likelihood estimate ( 极 大 似 然 估计 )， 
220，221 
Mechanical flange (HL =), 226, 227 
Mechatronic, HLE — 44E 
automation components ( 自动 化 组 件 ) 255, 330 
Medical doctor on the flight (飞机 上 的 医师 ) 173 
Mesh of networks ( 网络), 296, 297, 301 
Metropolitan areas (都 市 区 ) 120, 121, 125, 383 
Microcontroller ( fx #8 fil AF), 38, 39, 42, 70, 
119, 153-155, 211, 217 
Microelectromechanical systems (微机 电 系 统 ， 
MEMS ), 112, 133, 152, 153, 188, 208, 
212, 216, 382 
Microgrid concept ( 微 电 网 的 概念 ) , 105, 106 
Microprocessor ( 微 处 理 器 ) 38, 39, 41, 42, 70 
Microscale devices (微型 设备 ) 153 
Middleware ( 中 间 件 )，88，130-132，150，316 ， 
382 
Military devices ( 军事 设备 ) 117 
Minimally invasive diagnostics ( 微 创 诊断 )，112 
Minimize multiple designs (最 小 化 多 重 设计 ), 372 
Misrouting of luggage (行李 错 发 ) 175 
Mission critical tasks (任务 关键 任务 ) 338 
Mistracking (跟踪 失效 ) 132 
MobiHealth (移动 健康 ), 110 
Mobile (移动 的 ) 
phones (电话 ) , 204, 322, 385 
technologies (技术 ) , 164, 191, 193, 362 
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black box 〈( 黑 盒 ) , 7 
complex (复合 ) 5 
data based (基于 数据 的 ) ,352 
inaccurate ( WE), 218 
non-black-box ( 非 黑 盒 模型 ) 7 
physical ( 物理) 176, 276, 352 
structure (结构 ), 4,5 
system (系统 ), 3, 4, 7, 8, 10, 11, 18, 95, 
111, 121, 128, 251 
validation (确认 ),5,7 
Modelica (—#P#IR A), 105, 227, 228 
Modeling ( 建 模 ) 
advanced (先进 的 ) 101, 116 
axiomatic (公理 的 ) , 5 
deductive (演绎 的 ) , 5-7 
empirical ( 实验 的 ) ,5，6 
energy systems (能 源 系统 ) 105 
experimental (实验 的 ) , 5 
holistic (整体 的 ) 101 
and simulation tools ( 和 仿真 工具 ) , 370 
theoretical ， 理 论 的 , 5 
ModelMaker (模拟 软件 ) , 300 
Modularization (模块 化 ) 291, 325, 330 
Modular product design (模块 化 产品 设计 ) 314 
Monitoring ( 监控 ) 
condition (状态 ) 353 
devices (设备 ) 320 
local (本 地 的 ) ，297，301 
remote (远程 的 ) 297, 301 
Motion (运动 ) 32, 100, 112, 118, 122, 149, 
210, 226, 311 
Motor (HHL), 226, 227 
Multihop mesh networking (多 跳 网 状 网 络 ) 297 
Multiobject recognition (多 对 象 识别 ), 129 
Multipurpose manipulators (多 用 途 的 ), 224 
Multisensor fusion methods (多 传感器 融合 方 
法 ) 213 
Multivariable system (多 变量 系统 ，MVS) ，9 
Municipalities (城市 ) ，126 


N 


Nano (纳米 ) 
electromechanical systems (机 电 系 统 ) 112 
technology (技术 ) 143, 153, 190 
Narrow-beam sensors (方向 型 传感器 ) , 155 
National Institute of Standards and Technology (国家 


标准 与 技术 研究 所 ，NIST) ，340 
Near Field Communication ( 近 场 通讯 ，NEFC) 108, 
154, 204, 319, 320 
Network (网络 ) 
configurations ( 配置) ，297 
interfaces ( 端口 ) ，150 ，355 
layer ( 层 ) 110 
structure ( 结构) 82, 159 
N-hop (N #k) 
network ( 网络), 155 
single (单一 的 ) , 155 
transmission ( 传输) 155 
Noise variances (噪声 方差 ) 215, 216 
Nonplanar display surfaces ( 非 平 面 显 示 器 表 
面 ), 188 
Nonrecurring engineering costs ( 非 工 程 成 本 ， 
NRE), 42, 53-55 
Nonrepudiation (不 可 否认 性 ) 169, 199 
NP hard (NP 难 )，107 
Numerical optimization methods (数值 优化 方 
法 ) ，220 
Nyquist criteria (Nyquist 准则 ) ，33 


O 


Observability ( 可 测 性 )，1, 8, 17-23, 112, 127 
matrix (和 矩阵 ) 20, 21 
Observable (可 观测 的 ) 17, 20, 22, 127, 204, 
255, 340 
completely (完全 地 ), 20, 21 
differential (447) , 20 
particularly ( 特别 地 ) 20 
Omnidirectional sensors (全 向 型 传感器 ) ，155 
On-board ( 板 上 ) 
diagnostics (诊断 ) ,212 
information (信息 ) 125 
security (安全 ), 125，129 
units (单元 ) 127, 130 
Ontology (本 体 ), 94, 95, 347 
OPAK (面向 自主 的 工程 机 电 一 体 化 自动 化 组 件 的 
开放 平台 ) , 330 
Open (AF) 
industry (工业 ) ，163 
loop control system ( 环 路 控制 系统 ) 31, 57 
manufacturing line (生产 线 ) 255, 334 
source (W), 117 
standard (标准 ), 96 





Operating system ( #2/E RA, OS), 38, 69, 117, 
190, 293, 296, 322 
Operational costs (运营 成 本 ) 132, 384 
Optimized decision making (优化 决策 ) 368 
Optimizing product functions (优化 产品 功能 ) , 354 
Ordinary differential equations ( #f #4} 77 FB), 5, 
7, 11, 26 
Organic light-emitting diode (有 机 发 光 二 极 管 ， 
OLED), 188 
Organizational challenges (组 织 挑战 ) 380-381 
Organize themselves (自行 组 织 ) 324, 332 
Oscillation (振荡 )，13，14，63，65，230 
Oscillatory system (振荡 系统 ) 13 
Output (输出 ) 127 
equation (方程 ) 12, 22 
error ( 误差) 219, 220 
error least squares method (误差 最 小 二 乘法 )， 
219, 221 
matrix (和 矩阵 ) 155 
set (集合 ) ,3 
vector ( 问 量 ) 15, 25 
Overshoot ( 超 调 ) 56, 63, 64, 68, 79, 230 


P 


Pacemaker (起 搏 器 ), 111, 113 
Parameter (参数 ) 
estimate (估计 ), 221 
identifiable ( 可 确定 的 ) 22 
identification (识别 )，218-221 
vector (JÆ), 22, 218, 220 
Partial (局 部 ， 偏 的 ) 
differential equation ( 微分 方程 ) ,7，22 
fraction expansion (分 式 展 开 ) , 26 
Partitioning techniques (分 区 技术 ) , 72 


Passenger-related medical information (乘客 相关 的 


医疗 信息 ) ，173 

Passive (被 动 ) 

sensors ( 传感器) ，155 

tag load modulation (标签 负载 调制 ) 148 

tags (标签 ) 146, 170, 171, 209, 210 
Pattern (模式 ) 

in data (数据 中 的 ), 353, 356 

recognition (识别 ), 187, 215, 377 
Peak (峰值 ) 

energy consumption (能 量 消耗 ), 169 

time load (时 间 人 负载 ), 167 
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Pendulum (#2) 13 
Perception (感知 ) 119, 128, 251, 385 
Performance ( 性 能 ) 
criterion (标准 )，$，71，221 
Personal responsibility (个 人 责任 ) ，384 
Pervasive computing ( 普 适 计算 ) 84, 164, 186 
Phase plane ( 相 平 面 ) 32 
Physical ( 物理 ) 
environments ( 环境) 127, 186-188, 201, 207 
law (TEE), 7, 57 
nodes (节点 ), 92 
objects ( 对象), 86, 174, 188, 209, 326 
properties (属性 ), 87, 211 
world (tHE), 13, 84, 85, 87, 92, 97, 105, 
133, 186, 207, 208, 216-218, 221, 238, 
316, 325, 333, 349, 356, 365 
Pick and place action (拾取 和 就 地 操作 ) , 120 
Plant Floor Control Network (工厂 地 面 控制 网 络 ， 
PFCN) , 333 
Plug'n (插件 ) 
play principle ( 玩 的 原则 ) , 320 
work (工作 ) 320 
Plug and produce capability (插件 和 产品 功能 ), 331 
Polarion ( 普 拉 瑞 ) 
application lifecycle management (应 用 生命 周期 
管理 ) ，295 
requirements and test case management (需求 和 测 
试用 例 管理 ) ，295 
Port (端口 ) 
dry (FAY), 120, 235, 296-301 
industry (工业 ) 295 
seagate (希捷 ), 235，296-301 
Portable devices (便携 式 设备 ) ，187 
Power (功率 ) 
consumption (消耗 )，43，44，53，106，150， 
154, 158, 165-167, 196 
distribution (分 布 ) , 98, 166 
generation ( 代 ) ，166 
grid generator ( 负 栅 发 生 器 ) 106 
line communication (有 线 通信 ) ，143 ，162-170 ， 
193, 196-200 
line communication standards ( 4 24 i (5 tm HE ) , 
162, 163 
line communication technology (有 线 通信 技术 ) ， 
141, 162, 198 
Pre (前 期 的 ) 
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competitive collaboration (竞争 的 合作 ) 370 
production (产品 ), 120 
Prediction ( 预测) 
accuracy (精度 ) , 347 
Predictive model ( 预测 模型 ) , 351, 356, 357 
Priori knowledge ( 先 验 知识 ) , 257 
Probabilistic dependence graph (概率 依赖 关系 
FA) , 338 
Procedural epistemology (程序 的 认识 论 ) , 87 
Process (加 工 ， 工 艺 ) 
adjustments (调整 ) ，325 
chain (##), 115, 116, 320 
networking (网络 ) , 326 
planning 4.0 (计划 4.0), 345 
planning and control (规划 控制 ) 352 
real-time control (实时 控制 ), 119 
stability (稳定 性 ) 116 
Processing (加 工 ) 
power (功率 ) 41, 143, 189 
times (次 数 ), 247-249, 335 
Processor ( 处理 器 ) 
application specific ( 特殊 用 途 ), 42, 43, 70 
general purpose (通用 ), 42, 53 
single purpose ( 单 用 途 ) , 42, 43 
Product (产品 ) 
code (代码 ) 316, 349 
components data (组 件数 据 ) , 307 
development (FFÆ), 8, 52, 115, 360 
feature (特性 ) , 293, 355 
layouts (布局 ) 310 
life cycles (生命 周期 ) 264, 265, 326, 332 
mix (A), 307, 318 
perspectives (角度 ) 252, 293 
quality ( J Æ ), 212, 237, 241, 283, 
350, 352 
support process ( 支持 过 程 ), 370 
term array (项 数组 ) , 51 
volume (体积 ), 308, 310, 328, 367 
Production (产品 ) 
accelerate ( 加速), 98, 143 
cycles (周期 ) 322 
layout (布局 ) , 307 
Technological Centre Hannover (汉诺威 技术 中 心 ) , 
341-348 
rate (速率 ) 114, 308, 334 
rules (规则 ) , 317 





Productivity growth (生产 率 增长 ), 313 
PROFIBUS (现场 总 线 ) ，82 
Programmable ( 可 编程 的 ) 
array logic ( 阵列 逻辑 )，45 
computing units (计算 单元 ) , 39 
interconnect array ( 互 连 阵 列 ) 51 
logic device (逻辑 设备 ) , 42, 44, 46, 50 
Programming language (编程 语言 ) 
imperative ( 必要 的 ) , 89 
ProModel (模拟 软体 ), 299, 300 
Proportional (成 比例 的 ) 
control (控制 ), 62-65 
integral derivative controller (积分 微分 控制 
器 ), 68 
Proportional-integral-derivative ( 比例 积分 微分 算法 ， 
PID), 65-69, 217 
Prosthetic device (Riit), 111, 112 
Protocol，( 协议 ) 
adaptive ( 自 适 应 的 ) 89 
Prototyping (原型 设计 )，53，54，105，110， 
116, 120, 176, 204, 236, 251, 293, 295, 
370-372 


Q 


Quick response (QR) code (快速 响应 码 ) 108, 
109 ，344 


R 


Radio (无 线 电 ) 
frequency interference (频率 干扰 ), 131 
waves ( 波 ), 147 
Radio frequency identification ( 射频 识别 ，RFID ) 
active (主动 地 )，145，146，172，209，210， 
296, 300 
based vehicle tracking (基于 车 辆 跟踪 )，127- 
133; 171 
chips arrays (芯片 阵列 ) , 175 
enabled location assistance ( 位置 服务 ) , 172 
enabled patient identification (病人 身份 卡 ), 172 
enabled prescription containers ( 处方 容器 ), 172 
enabled wrist band (Raf) 172 
middleware ( 中间 件 ) 130, 151 
passive ( 被动 的 ) 145-150, 170, 210, 296, 
300 
readers ( pe #), 128, 130-132, 141, 145, 


269 








147-151, 172, 173, 175, 210, 318 
reading equipment ( 读 取 设备 ) 296, 301 
security (安全 ) 129, 171, 174, 209 
sensors (传感器 ) 128, 143, 155, 164, 165, 
320 
system structure (系统 结构 ) , 129 
tagged luggage (标记 的 行李 ) , 175 
tagged vehicle movements (标记 车 辆 运动 ) 128 
tagging (标记 ) ，209 
tags (标签 )，103，128-131，141，142 ，145 ， 
147-149, 170-173, 175, 209, 210, 296, 
300, 318, 322 
technology (4¥7%), 145, 146, 164, 170, 209 
tracking (追踪 ), 209 
transponder (应答 器 ) 145 
Ramp function (斜坡 函数 ) , 2 
Random ( 随机 ) 
action (行为 ) 218 
effect (影响 ) 23 
Rank ( 秩 ) ，16-22 
Rapid prototyping (快速 成 型 ) 105, 120 
RCI network (RCI 网 络 ) ，13 
Real-time (实时 ) 
communication (通信 ) 88, 
control (控制 ) 119, 362 
data stream analysis ( 数据 流 分 析 ) , 333 
images ( 图像) 98 
monitoring ( 监控) 83, 128, 170, 200 
operation (运算 ) 131, 354 
Real-world system (现实 世界 系统 )，4，5，13， 
18, 218 
Receiver (接收 器 ) 100, 102, 144, 154, 168, 
169, 199, 247 
Recursive equations ( 递 推 方程 ) 22 
Reduced instruction set computer ( 精简 指令 集 计算 
机 ，RISC ) 
architecture (架构 ), 38 
core (核心 ), 38 
Reduced logistics costs (降低 物流 成 本 ), 349 
Reevaluation (重新 评估 ) , 258 
Reference (引用 ) 
acceleration (加 速度 ) ，226 
position (位 置 ) 227 
velocity (速度 ), 226 
Regulatory compliance (法 规 遵 从 性 ) , 379 
Reinsurance market ( 再 保险 市 场 )，361 
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Reliability ( "J {f Æ), 54, 85, 89, 98, 105, 
107, 123, 125, 128, 131, 149, 166, 202, 
224, 238, 329, 333, 335, 340, 350, 385 

Remote (远程 的 ) 

access (访问 )，207，333，354 ，357 ，358 
location (位 置 ), 336 

network access ( 网 络 访问 ) 337 

server ( 服务 器 ) ，86 

Representation ( 代表 )，2，3，7，9，39，52， 
56, 59, 72, 74-76, 83, 94, 204, 209, 
213, 226, 253, 279, 294, 300, 345, 356 

Requirements 需求 

analysis (分 析 ) , 95, 130-132, 242, 257, 279, 
285, 287, 293, 294 
customer ( 顾客 ) 249, 292, 314, 315, 349, 
365, 367 
definition (定义 ) 235, 236, 239, 242, 249, 
253, 259, 260, 262, 263, 277, 279- 
282, 285 
development (开发 ), 276 
domain-related ( 领域 相关 的 ) 291 
elicitation (启发 ), 95 
engineering (工程 ) 95-96, 238 
functional (功能 性 的 )，263，272，274， 
280，291 
identification (识别 ) 95, 133, 263 
management ( 管理 ) 96, 235, 236, 239, 260, 
262-268, 270-274, 276, 277 
mixture ( 混合 ) 291 
negotiation ( 谈判) 95 
nonfunctional ( 非 功 能 性 的 )，270，274，276， 
281, 291, 293 
quality (质量 ) 293 
reliability (可 信和 度 ) 98 
specification (规格 ) 95, 288, 292 
stakeholder ( Fl] #2 #4 % 4), 237, 253, 262, 
264-268, 279, 280 
user (用 户 ) 285, 291 
validation (Mfik), 96, 253, 257 
violation (违反 )，294 
Resilient ( 灵活 的 ) 
manufacturing (制造 ) ,316，331 
organization structures (组 织 结构 ) ,314，315 
Resolution characteristic ( 分辨 率 特 征 ) 157 
Resource ( 资源 ) 
efficiency (效率 ) , 325, 367, 368 
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efficient manufacturing (加 工效 率 ) 312, 325, 
367, 368 
productivity (生产 力 ) 367, 368, 387 
Responsiveness ( 啊 应 能 力 ) 54, 191, 318 
Revenue (收入 ), 354, 358 
Revolute joints (转动 关节 ) , 226 
Rhapsody (模型 驱动 可 视 化 开发 软件 ) 91 
Rigid body manipulator (刚体 操作 器 ) ，226 
Ripple-carry adder (脉动 进位 加 法 器 ) 76 
Risk (风险 ) 
factors ( 因素 ) 129 
Road (道路 ) 
Infrastructure cyber physical systems ( 基础 设施 信 
息 物 理 系统 ) ,127 
traffic systems ( 交通 系统 )，127，128 
Robotic (HLA A HY) 
landmine detection ( 地雷 检测 ) , 156 
Robots ( HLA), 88, 98, 100, 118-120, 224, 
310, 349 
Robust ( 健壮 的 ) 
coding ( 编程 ) 89 
control (控制 ) 221, 231 
Rolling (旋转 ) 
cold ( 冷 的 ) 350 
hot ( 热 的 ) 350 
Roll-on-roll-off ( 滚 装 ，Ro-Ro) 295 
Routh-Hurwitz criterion ( Routh-Hurwitz 判 别 
HE), 33 
Routing (路 由 ) 
algorithms (算法 ) 159 
schemes (方案 ) 159, 160 
strategy (策略 ) 160 
Runtime system (运行 时 系统 ) , 40 
Runway incursion avoidance (航线 入 侵 避 免 ) 125 


S 


Safety (安全 )，54，55，99，100，111，117， 
118, 123, 125, 128, 162, 171, 172, 203, 
284, 296, 298, 339, 366, 384, 387 

Sample-and-hold circuit (取样 保持 电路 )， 
156, 158 

Scalable smart sensor ( 可 伸缩 智能 传感器 ) , 209 

Scenario analysis 〈 情景 分 析 ) 121 

Scheduling (调度 ) 40, 72, 98, 331, 350 

Scrap rates (报废 率 ) , 323, 333 

Seamless interaction (无 颖 互动 ) 194 


Security (安全 ) 
application (应 用 ) 159, 336 
information ( 信息 ) ,108，336，339，340 
network ( 网络), 333, 336, 340 
risk in manufacturing (制造 业 的 风险 ), 337, 340 
techniques (技术 ) , 339 
Self (自我 ) 
aware ( 认 知 ) ,86 
calibration (校准 ), 217 
control (控制 ), 82, 201, 207, 384, 387 
determined human (做 决定 的 人 ) , 378 
diagnostic (诊断 的 ) 86 
explanatory (解释 的 ) , 86, 353 
optimization (优化 ) , 82, 116 
organized logistic approach (组 织 的 逻辑 方 
法 ), 317 
organizing (组 织 ) 288, 289, 383 
organizing manufacturing (组 织 生 产 ), 312, 325, 
330, 349 
Semantic (语义 ) 
content ( 内容) 126 
web (网 络 ) ，126 
Semi ( 半 的 ) 
customized IC (定制 逻辑 模块 ) , 44 
passive tags (被 动 式 标 签 ) 147, 170, 171 
Sensing ( 传 感 ) 83, 84, 100, 105, 107, 116, 
128, 145, 152, 153, 155, 164, 188, 190, 
193, 201, 208-225, 238, 316, 370, 
382, 383 
Sensitivity ( 灵敏度) 152, 191, 252 
Sensor (传感器 ) 
actor networks (执行 器 网 络 ) ，186 
array (阵列 ), 211, 212 
fusion (融合 ) 124, 212, 216 
intelligent (智能 ), 92, 151, 152, 329, 382 
limitations (局限 性 ) 218 
node (节点 ) 152, 154-156, 158, 159, 338, 
382, 383 
node architecture (节点 体系 架构 ), 154 
output (输出 ), 211, 216 
sensitivity ( RJZ), 211 
Sensors perception (传感器 感知 ) 377 
Series expansion (级 数 展 开 ) ，24 
Server (服务 器 ) ,86，104，150，194 ，195 198, 
206, 286 
Service (服务 ) 
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life cycle (生命 周期 ) ,357 
oriented architecture ( 面向 服务 架构 ), 322 
world (世界 ) 208 
Service-oriented architecture ( 面 回 服务 的 架构 ， 
SOA), 295, 320, 321 
Set point ( 设 定 值 ) 65, 92 
S+H circuit (S+H E), 156, 158 
Shop floor ( 4: 7" J@ AR). 114, 115, 310, 311, 
322, 334, 355, 370 
Signal (信和 号) 
flow (Hi), 5, 247 
modulated (已 调制 的 ) ，162，198 
Simple Object Access Protocol ( 简单 对 象 访问 协议 ， 
SOAP) , 206 
Simulation (仿真 ), 5, 14, 40, 69-71, 86, 94, 
119-121, 227, 228, 236, 238, 258, 259, 
298-301, 331, 347, 362 
Simulink (仿真 软件 ) ,40，69,， 91, 249 
Single-input, single-output system ( 单 输 入 单 输出 系 
t, SISO), 15, 228 
Six Sigma quality function development (六 西格玛 质 
量 功能 开发 ) 290 
Skilled workers (技术 工人 ), 369 
Skills (技能 ) 
development (发展 ) , 332 
Skin (皮肤 ) 150, 188 
Small (小 的 ) 
and medium enterprises ( 中 小 企业 ), 341, 368 
uncertainties (不 确定 性 )，221 
Smart ( 智慧， 智能) 
building (建筑 物 ), 164, 165 
cities (城市 )，123-126, 144, 164 
city (城市 ) 81, 102, 122, 165, 171 
city technologies (城市 技术 ) 126 
devices (设备 )，108，109，123，165，168 ， 
185-187, 190, 195, 197, 198, 203-208, 
317, 323, 324, 332, 368 
dust (4238), 152, 153, 188 
embedded devices (HARIRA), 187 
energy (能 量 ) 171 
entities ( 实体 )，143 
environments ( 环境 ) 186, 187, 207, 367 
factory (工厂 ) , 117, 307, 325 
Factory KL (KL 智慧 工厂 ) , 319, 321, 322, 327 
flight tag software (飞行 标签 软件 ) 176 
grids ( 栅 格 ) 102-104, 106, 125, 144, 164, 


166-169, 198 
healthcare (保健 ) 144 
home energy management systems (家庭 能 源 管 理 
系统 ) 167, 169-170 
home solutions ( 家庭 方 案 ) ，167 
interaction ( 交互 ) 186 
label tags (标签 ), 176 
lighting (照明 ) 144 
meter (HU #é), 164, 166-168, 198 
meter software (电表 软件 ) 166 
metering (测量 ) 164, 168, 197 
mobile devices (移动 设备 ) , 187 
mobility 〈 移动 性 ) 100, 165, 171 
networked devices (网 络 设 备 ) , 82 
objects (物品 ) 143, 186 
phones ( Hi WẸ), 109, 110, 116, 123, 125, 
144, 167, 193, 197, 211, 323, 332, 385 
ports (港口 ) 171 
road monitoring (道路 检测 ) 161 
server-based devices ( 基于 服务 器 的 设备 ) ,187 
space (空间 ) ,205 
structures (结构 ), 99 
supply chains (供应 链 ) , 117 
system (系统 ), 189, 197 
things (事物 ) 185, 186, 189 
traffic lights (交通 信号 灯 ) , 125 
watch (手表 ), 124, 186, 187 
world (1H), 141, 193 
Smuggling (走私 ) ,296 
Social (社会 的 ) 
challenges (挑战 ) ,378 
factors (因素 ) 387 
partnership (合伙 ) , 369 
work (工作 ) 380 
Socio-technical system method (社会 技术 系统 方 
法 ) 380 
Software ( 软件) 
crisis (危机 ), 283 
description (描述 ), 291 
development process ( 发 展 进程 ) 285 
engineering (工程 )，82，88，89， 91, 115, 
189, 201, 235-241, 243, 244, 247, 249, 
251, 252, 255-259, 263-265, 267, 268, 
270, 271, 274, 276, 277, 283-296, 298-302 
engineering approach (工程 学 方法 ) , 89-91 
Engineering Code of Ethics (工程 道德 规范 ), 283 
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flaws ( 缺陷) 225 
maintenance (维护 ) , 91, 278, 284 
production (生产 ) , 91, 282 
requirements (需求 ), 235, 290, 291 
requirements specification (需求 规格 说 明 ) , 292 
solutions (解决 方案 ) 295, 329, 354 
specification (规格 ), 291 
system requirements ( 系统 需求 ), 285, 286 
workbench (工具 ), 117 
Spatial distributed manufacturing resources (空间 分 
布 的 制造 资源 ), 316, 349 
S-plane (S 平面 68) 
Sport events monitoring (运动 事件 监控 ), 161 
Spring ( 弹簧) 32 
Stability (稳定 性 )，8，33，56，105，107， 
116, 159 
analysis (分 析 ) 1, 31-34 
Stable (稳定 ) , 31, 33, 114, 156, 167, 230 
asymptotically ( 渐 近 地 ) , 32, 33 
Stakeholders (利益 相关 者 )，95，96，130，237， 
239, 242, 253, 258, 262, 263, 268, 270, 
272, 277, 279, 282, 288, 316, 367, 369 
Standardization (标准 化 ) 175, 208, 235, 243, 
252, 325, 339, 341, 354, 361, 366 
State (状态 ) 
arbitrary 〈 任 意 的 ) 17, 127 
controllable (可 控 的 ) 18, 19, 127 
determined (确定 的 ), 11, 12 
differential equation (微分 方程 ) , 25 
equation (方程 )，11，12，18，19，22，23， 
25-27, 127 
initial (初始 ), 17, 18, 23, 25, 32, 127 
internal (内部), 3, 154, 226 
machine (机 器 ) , 39, 154, 291 
of the art (的 艺术 ) 116, 202 
the problem (问题 ) 257 
transition matrix (转移 矩阵 ) 23, 25, 27 
State (cont. ) (状态 ) 
variable (变量 ) 1, 3, 9, 11-17, 20, 22-25, 
59, 94 
vector ( 向量), 12, 14, 23, 25, 27, 32, 228 
State-differential equation ( 状态 微分 方程 ) 25 
Statemate (复杂 嵌 人 式 系 统 原型 设计 工具 ) 91 
State-transition matrix ( 状态 转移 矩阵 ) 25 
Static random-access memory (静态 随机 存 取 存储 
器 ，SRAM), 46, 47, 51 
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Statistics (统计 )，204，215 ，353 
Steady state ( 稳 态 ) , 308 
condition (状态 ) , 30, 63 
error (误差 ),， 1, 29-31, 63-66 
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coil (线圈 ), 350 
converter (转换 器 ) , 351, 353 
making (制造 ), 348, 350 
mill (工厂 ), 349-351, 353 
Step (〈 阶梯) 
function ( K ME), 2, 31, 49, 68, 73, 
330, 347 
response (Ma), 29, 63-65, 68 
Stereoscopic vision (立体 视觉 ) ，120 
Stochastic (随机 的 ) 
effects (效应 ) , 218 
process ( 过程) 220 
stationary (平稳 的 ), 220 
Structure (结构 ), 1, 5, 7, 8, 22, 39, 46-53, 
58, 61, 72, 73, 75, 78, 79, 104, 115, 
129, 156, 159, 188, 193, 223, 236, 237, 
240, 260, 264, 268, 285, 291, 292, 310, 
321, 322, 379, 380 
Submodels (模式 ), 298, 300 
Subroutines ( 子 程序 ) 39 
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chain ($£), 115, 116, 120, 124, 129, 131, 
142, 151, 171, 317, 328, 333, 339, 340, 
342, 349, 368, 369, 371 
models (#4), 121 
SysML (系统 建 模 ), 91, 94, 272 
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analysis (分 析 ) 8, 11 
analysis level (分 析 工 具 ) , 94 
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224，292 
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dynamics (动力 学 ) , 307 
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integration (424%), 71, 83, 331, 341, 379 
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integration (#4), 71, 255, 331, 379 

level ( K Æ), 70, 72, 73, 251, 262, 
266, 290 

linear ( 4 PE), 1, 15, 17, 23-29, 34, 
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matrix (和 矩阵 ) 15, 25, 28, 29 

modeling ( #4), 95, 111 
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output (输出 ) 56, 58 
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theory (理论 ) 8, 37 
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Tagging (标记 ) 185, 208-222, 324 
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computer interfaces (计算 机 界面 ) 212 

solution ( 解决 方案 ), 351 

user interface ( 用 户 界面 )，188 
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Taylor-series ( 泰勒 级 数 ) , 24 
Telerobots (远程 机 器 人 )，119 
Temperature (温度 ) 

controller (控制 器 ) 94 

control system (控制 系统 ) 92, 93 
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Thermal resistivity (热电 阻 率 ) 92 
Thermostat (恒温 器 ) , 92-94, 167, 197 
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Time (时 间 ) 
division multiple access (时 分 多 址 ) ，107，163 
domain (4%), 26, 33, 295, 296 
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to market ( E T), 37, 42, 52-54, 70, 88, 
315, 372 
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Tiny (微型 的 ) 
computing devices (计算 设备 ) ，86，190 
microcontroller ( 微 控制 器 ) , 194, 197 
Toll points (收费 点 ), 130 
Traceable (可 追踪 的 ), 192 
Tracking (跟踪 ) 
local (局 部 )，296 
location (定位 ) 171, 193 
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296, 297 
operation times (操作 时 间 ), 172 
radioactive isotopes (放射 性 同位 素 ), 172 
vehicles ( 车辆 )，131 
Traffic ( 交通) 
control cyber physical system (控制 信息 物理 系 
统 ) ，127 control system, 122, 127 
flows (Ñi), 121, 125 
related information ( 相关 信息 ) 123 
sign systems (标志 系统 ), 122 
Trajectories (轨迹 ) ,3，12，32，33 
Transfer ( 转移， 传输 ) 
characteristic ( 特征 ) 15 
function ( K% ), 9, 15, 31, 39, 56-62, 68, 
69, 164, 227, 228 
lines (28), 310 
matrix (和 矩阵 ) 15 
Transient response ( 瞬 态 响应 ) 31, 64 
Transition matrix (转移 矩阵 ) 15, 27 
Transmission ( 传输) 
cable (电缆 ) , 296 
carrier (载体 ) , 296 
data (数据 ) 102, 162, 198, 223, 297, 320 
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distance (距离 ) 155 
Transponder (应 答 器 ) 145, 150, 175 
Transportation (运输 ) 
advanced (先进 的 ), 120 
data (数据 ), 121 
efficiency (效率 )，121 
and logistics ( 和 物流 )，128，130 
multimodal (多 模式 的 ) 121 
public and private (公私 ) 127 
systems (系统 )，108，120-123，126-=128，142， 
176, 179 
system sector ( 系统 部 门 )，120，122 
Triplet (三 元 组 ) ，94 
True model (真实 模型 ) 22 
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Ubiquitous ( 普 适 的 ) 
broadband infrastructure ( 宽带 基础 设施 ), 125 
communication network (通信 网络 ), 158 
computing (计算 )，84，86，127，133，145， 
164, 165, 167, 185-221, 223-231 
computing user interface (计算 用 户 界面 ), 202 
connectivity ( 连通), 126 
information network (信息 网 络 ), 86, 111 
monitoring technologies ( 监测 技术 ), 111 
plug and produce ( 即 插 即 用 ) , 86 
space (空间 )，187，205，207，208 
Unauthorized access (未 经 授权 的 访问 )，168,， 
198, 336, 339 
Unexpected changes (意外 变化 ), 317 
Unidentifiable (无 法 识别 ), 22 
Unified (统一 的 ) 
modeling language ( 建 模 语言 ) 40, 95, 246, 
247, 249 
representation ( 代表) , 72 
Unified modeling language (统一 建 模 语 言 ，UML ) ， 
40, 91, 94, 95, 244, 246-248, 272 
Uniform (统一 的 ) 
operating philosophy (操作 原理 ) , 322 
resource locators (统一 资源 定位 器 ) ，104，108 
Uniqueness of solutions ( 解 的 唯一 性 ) 16 
Unique solution (唯一 解 ) 13, 16, 32 
Unit (单元 ) 
cost (代价 ) , 53, 54 
matrix (和 矩阵 ) 25 
step ( 步 ) ,2，29，61，64，65 
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feedback system (反馈 系统 )，30，62 
magnitude ( 幅度) , 31 
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plug and play ( 即 插 即 用 ) , 187 
product code number (产品 编号 ) , 104 
Unleashing humans (释放 人 类 ) , 378 
Unmanned vehicle (无 人 汽车 ) 117, 222-225 
Unpredictable (不 可 预知 的 ) 
variables (变量 ) ，224 
Unstable (不 稳定 的 ) , 33, 64, 287 
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试 ) 338 
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life (生活 ) 103 
traffic control (交通 管理 ) 127 
transportation (运输 ), 125 
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Validation (确认 ), 96, 118, 237-239, 241, 243, 
259, 263, 266, 277, 279, 281, 287, 293 
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313, 316, 326, 330, 332, 365, 379 
Van der Pol oscillator ( Van der Pol 振荡 器 ) , 14 
Variable (变量 ) 
bidirectional shared (双向 共享 )，94 
global (全 局 的 ) , 298-300 
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equation system (方程 组 ) 27-29 
function ( O, 9, 12 
Vector-matrix ( [a] HFEF), 15, 23 
Vehicle (车 辆 ) 
data， 数 据 (131) 
location ( 定位) 336 
protection (保护 ) 129 
road coordinated cyber physical system (道路 协调 
信息 物理 系统 ) ，127 
to vehicle ( 与 车 辆 ) ，123 
tracking cyber physical system (跟踪 信息 物理 系 
统 ) ，127，129-130 
tracking system ( 3 踪 系 统 )，125，127- 
132, 134 
Verification (验证 ), 49, 50, 70, 72, 111, 117- 
119, 224, 237; 238. 243, 253, 258, 259, 
263, 277, 280, 281, 287, 347, 368 
Vertical integration ( $ Fi Æ), 96, 115, 133, 
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365 
Vessel traffic seaborne systems (船舶 海上 运输 系 
统 ), 125 
computing environment (计算 环境 )，187 
reality (现实 ), 189 
world (1H), 82, 83, 120, 164, 378 
V-model (V 模型 ) 
phases (阶段 ) 285, 287 
Volatile execution environment ( 易 失 性 执行 环 
境 ) ，187 
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Warehousing (仓储 ) ，171，351，367 
Waste management monitoring (废物 管理 监控 )， 
161 
Waterfall method (Hti 7TH) , 285 
Wearable ( 可 穿戴 ) 
computing devices (计算 设备 ) ，102 
devices (设备 )，102, 191 
Web service language ( Web 服务 语言 )，206 
Web storefront ( Web 店面 ), 103 
Weibull distribution (韦伯 分 布 ) 335 
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noise process ( lie paXbFH) , 221 
paper (4), 124, 260, 354 
White-noise ( 白 品 声 ) 
Wireless (无 线 ) 
body area network ( 区域 网 络 ) 102 
communication (ÑR), 102, 110, 127, 152, 
154, 193, 194, 296, 320, 382, 383 
network ( œ 2%), 102, 107, 109, 123, 125, 
126, 145, 193, 203, 383 
sensor networks (传感器 网 络 ) 102, 110, 141, 
145, 151-162, 382 
sensor node ( 传感器 节点 ) 155, 158 


sensor technology (传感器 技术 ) ，126 
technology (技术 ) 102, 142, 336 
Wireless Fidelity (76 Be fe H f% fii, WiFi), 186, 
194, 198, 204 
Wiring 〈 配 线 ) 
harness (线束 ) 89 
Work (工作 ) 
design (iit), 366, 380 
flow (i), 200 
flow step ( 流 步 又 ) 200 
life balance (生活 平衡 ) 368, 387 
lives (生活 ) , 377-388 
load (工作 量 ) 65 
models (模型 ) 160, 161, 378, 381 
organization (组 织 ) 365-368, 380, 387 
places (地 点 ) 185, 380 
in progress (进行 中 ) 114, 308 
station (车 站 ) , 307-309 
Workforce ( 劳动力) 
educated (受过 教育 的 ), 88 
skills (技能 ), 372 
Working group Industry 4.0 (工作 组 工业 4.0) , 387 
Workplace ( T E% fit), 185, 366, 368, 378, 
380 
World (世界 ) 
economic forum ( 经济 论坛 ) ，313 
of work (的 工作 ) ，381-385 
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error (误差 ) 30 
memory system (存储 系统 ) , 10 
ZigBee (一 种 低 功 耗 局 域 网 协议 ) 
network ( 网络) 297, 301 
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